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Od Redakgcji

Niniejsza publikacja stanowi rezultat zabiegow i dziatan, jakie zostaty
podjete przez cztonkéw i sympatykéw Kota Naukowego Prawa Wojsko-
wego i Konfliktéw Zbrojnych TBSP UJ'. Ideg przewodnig przy$wiecajaca
pomystodawcom i redaktorom tej wieloautorskiej monografii byla che¢
ukazania zmian w zakresie prowadzenia wspolczesnych operacji wojsko-
wych, zaréwno w ramach tradycyjnych, jak i nowych tzw. domen pola
walki, a takze wplywu tych zmian na interpretacje i stosowanie miedzy-
narodowego prawa humanitarnego. Do dotychczasowych, zasadniczo

regulowanych wspomnianym prawem, fizycznych przestrzeni, w ktorych
prowadzone sg dzialania zbrojne (lad, morze, przestrzen powietrzna),
dotaczyly bowiem domeny nowe - fizyczny (cho¢ odleglty) kosmos i stwo-
rzone przez czlowieka srodowisko wirtualne, jakim jest cyberprzestrzen.
Coraz czedciej tez w dyskursie naukowym wskazuje si¢ na wzrastajace

znaczenie tzw. dziatan hybrydowych, niekiedy nawet wprost okreslanych

jako ,wojna hybrydowa’, ktéra toczy si¢ m.in. w ,,domenie informacyjne;j”
Warto zaznaczy¢, ze sam pomyst dotyczacy tematyki publikacji pojawil sie
jeszcze w 2021 1., zanim doszlo do eskalacji sytuacji kryzysowej na granicy
polsko-bialoruskiej i do inwazji zbrojnej Federacji Rosyjskiej na Ukraine.
Dlatego Redakcja wstrzymala proces wydawniczy i poprosita Autoréow
poszczegolnych rozdziatéw o uwzglednienie tych - niezwykle istotnych

w odniesieniu do problematyki monografii - wydarzen. W efekcie po-
wstala publikacja, w ktorej analiza aspektow militarnych, politycznych

i technologicznych wspolczesnych domen walki, dokonana przez pry-
zmat miedzynarodowego prawa humanitarnego, odnosi si¢ nie tylko

1 Kolo zostalo zatozone w lutym 2016 r. Od wrzes$nia 2023 r. funkcjonuje ono pod
nazwa Kota Naukowego Prawa Konfliktéw Zbrojnych TBSP UJ.
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do koncepcji teoretycznych i pogladéw doktryny, lecz jest wzbogacona
o adekwatne i aktualne przyklady z praktyki w zakresie prowadzenia
dziatan zbrojnych.

Przygotowanie i wydanie tej publikacji nie bytoby jednak mozliwe
bez zaangazowania i przychylnosci wielu oséb, ktéorym Redakcja prag-
nie serdecznie podziekowac. Przede wszystkim gorace podzigkowania
kierowane sg do Pani Profesor Marty Szuniewicz-Stepien z Akademii
Marynarki Wojennej w Gdyni za wnikliwg i rzetelng recenzj¢ oraz war-
tosciowe uwagi merytoryczne i formalne, dzigki ktérym zaktualizowano
pewne zagadnienia oraz poprawiono bledy i usunigto niescistosci. Wyrazy
wdziecznosci nalezg sie réwniez Panu Filipowi Lohnerowi oraz pracow-
nikom Wydawnictwa Libron za umozliwienie wydania tej ksigzki oraz
wszelka pomoc i zyczliwos§¢ w trakcie procesu wydawniczego. Ogromne
podziekowania kierowane sg ponadto do wszystkich Autoréw za wktad
i zaangazowanie w proces powstawania tej monografii, niezwykle inte-
resujace i oryginalne opracowanie poszczegélnych tematéw oraz cierp-
liwos$¢ i wyrozumialoé¢ dla czltonkéw Redakeji, dzigki czemu mozliwe
bylo pomyslne zakonczenie catego przedsiewzigcia.

Marcin Marcinko
Wojciech Chrzascik
Wojciech Lugowski
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Przestrzenny wymiar wspolczesnego pola walki
a miedzynarodowe prawo humanitarne - uwagi
wprowadzajace

1. Wprowadzenie

»Wojna... wojna nigdy sie nie zmienia” — ten stynny cytat otwierajacy kazda
odstone popularnej serii komputerowych gier fabularnych Fallout', kt6-
rych akcja toczy sie w postapokaliptycznym $wiecie, wiele lat po wybuchu
globalnej wojny nuklearnej, to gorzkie, lecz prawdziwe stowa potwierdza-
jace nature kazdej wojny - zawsze wiaze si¢ ona z przemocs, zniszczeniem,
$miercig i cierpieniem, dlatego nigdy si¢ nie zmienia. Od zarania dziejow
byla ona niefortunng, lecz trwalg czescia ludzkiej egzystencji. Niezmien-
ny jest tez cel wojny - pokonanie przeciwnika, by narzuci¢ mu swa wole.
Jesli jednak spojrzymy na zjawisko wojny z perspektywy militarnej (np.
przez pryzmat stosowanych $rodkéw walki) i przesledzimy historie wojen,
okazuje si¢ ona fenomenem niezwykle dynamicznym, ktérego istotq jest
wlasénie ciagta zmiana®. Czy mozna zatem pogodzi¢ polityczne, spoleczne

1 W latach 1997-1998 gry Fallout: A Post Nuclear Role Playing Game oraz Fallout
2 wydaly Interplay Entertainment i Black Isle Studios, natomiast od 2008 r. kolejne
gry z tej serii (m.in. Fallout 3 i Fallout 4) wydaje firma Bethesda Softworks.

2 Szerzej na temat ewolucji dzialan wojennych z perspektywy historycznej — zob.
m.in.: J. Black, Krétka historia wojny, thum. I. Kurowski, P. Szadkowski, Warszawa
2022; M. Howard, Wojna w dziejach Europy, ttum. T. Rybowski, Wroctaw 2007;
G. Parker (red.), Historia sztuki wojennej. Od starozytnosci do czaséw wspélczesnych,
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i destrukcyjne aspekty wojny, trwale wpisane w jej nature, z dynamicz-
nym charakterem dzialan wojennych? Jak dowodzg A. Watson i A. McKay,
charakteru tych dziatan nie nalezy myli¢ ani utozsamia¢ z natura wojny,
poniewaz, najpro$ciej rzecz ujmujac, dziatania te dotyczg sposobow pro-
wadzenia wojen. Natomiast natura wojny odnosi si¢ do jej niezmiennej
istoty — do tego, czym ona jest®. Z tym pogladem zgadzaja sie history-
cy i badacze konfliktow zbrojnych, jesli bowiem rozumie¢ wojne jako
brutalng rywalizacje, swoisty pojedynek woli stron wojujgcych, Clause-
witzowska ,,kontynuacje polityki innymi $rodkami’, to istotnie, natura
wojny pozostaje niezmienna®. Z kolei sposoby prowadzenia dziatan wo-
jennych podlegaja ciaglym, niekiedy bardzo szybkim zmianom, na co
wplyw ma wiele réznorodnych czynnikéw, w tym przede wszystkim roz-
woj nowych technologii, ktére moga mie¢ zastosowanie na polu walki
oraz zapewni¢ albo wzmocnic¢ przewage militarng nad potencjalnym (lub
rzeczywistym) przeciwnikiem. Dlatego dla planistéw wojskowych tak
wazne jest, by z wyprzedzeniem okresla¢ przyszle zagrozenia o charakterze
militarnym oraz $rodowisko operacyjne, w ktdrym moga one wystepowaé
i w ktérym moga toczy¢ sie dzialtania zbrojne®.

Stratedzy wojskowi pracuja zatem nad ksztaltem nowych doktryn
militarnych uwzgledniajacych nie tylko nowe rodzaje broni, lecz takze

tlum. A. Czarnocki, Warszawa 2008; M. van Creveld, Zmienne oblicze wojny. Od
Marny do Iraku, thum. J. Szkudlinski, Poznan 2008.

3 A. Watson, A. McKay, Remote Warfare: A Critical Introduction, [w:] Remote Warfare:
Interdisciplinary Perspectives, red. A. McKay, A. Watson, M. Karlshej-Pedersen, Bri-
stol 2021, 5. 10-11. Nalezy zaznaczy¢, ze termin ,wojna’ nigdy nie zostal zdefiniowany
w prawie miedzynarodowym, cho¢ wystepuje w orzecznictwie sagdéw i trybunalow
migdzynarodowych i w rezolucjach organdw organizacji miedzynarodowych, po-
stuguja si¢ nim réwniez przedstawiciele doktryny. W traktatowym i zwyczajowym
prawie humanitarnym stosowane jest natomiast pojecie konfliktu zbrojnego, ktérego
koncepcja jest blizsza rzeczywistoéci i sytuacji faktycznej niz pojecie wojny - zob.
L. Reydams, J. Wouters, A la guerre comme a la guerre, [w:] Armed Conflicts and
the Law, red. ]. Wouters, P. De Man, N. Verlinden, Cambridge 2016, s. 1-2.

4 Zob. G.S. Corn, K. Watkin, J. Williamson, The Law in War: A Concise Overview,
2nd ed., London-New York 2023, s. 2; H. Strachan, The Direction of War: Con-
temporary Strategy in Historical Perspective, Cambridge 2013, s. 208.

5 Por. M.C. Waxman, Introduction: The Future Law of Armed Conflict, [w:] The
Future Law of Armed Conflict, red. M.C. Waxman, T.W. Oakley, Oxford 2022, s. 1.

10
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w nowatorski sposob ujmujacych przestrzen, w ktorej dochodzi do star¢
zbrojnych®. W istocie, zwazywszy na wzrastajaca zlozono$¢ wspdtczesnych
wojen, w doktrynach tych odchodzi si¢ juz od tradycyjnego terminu ,,pole
walki” (ktory moze sugerowa¢ dominujacg role operacji ladowych) i zaste-
puje go bardziej adekwatnym pojeciem przestrzeni walki, obejmujacym
obecnie pig¢ tzw. domen dzialan zbrojnych (domains of warfare) - lad,
morze, przestrzen powietrzna, przestrzen kosmiczng i cyberprzestrzen’.
Domeny te bywaja tez niekiedy nazywane sferami lub wymiarami dziatan
zbrojnych®. Cze$¢ badaczy uwaza, ze koncepcja przestrzeni walki jest
kluczowa dla zrozumienia wspoétczesnych operacji wojskowych, ponie-
waz obejmuje ona praktycznie wszystko — nic nie znajduje sie poza ta
przestrzenig, zarowno z perspektywy czasowej, jak i geograficznej. Prze-
strzen walki nie ma zatem ani poczatku, ani konica, nie mozna odrézni¢
linii frontu od zaplecza dzialan wojennych, a cele wojskowe i obiekty
cywilne zwykle bywaja ze sobg powigzane’. Co wigcej, w swej bardziej
zaawansowanej postaci koncepcja przestrzeni walki obejmuje nie tylko

6  H. Slim, Solferino 21: Warfare, Civilians and Humanitarians in the Twenty-First
Century, London 2022, s. 62.

7 Wedlug D. Kilcullena w wymiarze praktycznym istnieje az dziewie¢ przecinajacych
sie przestrzeni, w ktorych w $cistej synchronizacji, a by¢ moze nawet réwnoczes-
nie, odbywaja si¢ dzialania zbrojne. Sa to: ,dno morskie, srodowisko podwodne,
powierzchnia morza oraz morska przestrzen powietrzna (przestrzen powietrzna
nad powierzchnig morza), ktére wspolnie tworzag wymiar morski; powierzch-
nia ladu, przestrzen pod ziemig oraz przestrzen nad powierzchnia (obejmuje ona
systemy tuneli, kanaly, $cieki, piwnice, zewnetrzne powierzchnie na poziomie
ulicy, wnetrza budynkow, wysokie struktury oraz dachy) tworza wymiar ladowy;
do tego dochodzi wymiar przestrzeni powietrznej oraz wymiar cyberprzestrzeni”
(D. Kilcullen, Z gér do miasta. Wojna w terenie zurbanizowanym dzis i jutro, ttum.
T. Grzywa, O$wiecim 2016, s. 273).

8 R.S. Panwar, 215t Century Warfare: From “Battlefield” to “Battlespace”, ,,Future
Wars” 2017, 6 October, https://futurewars.rspanwar.net/21st-century-warfare-from-
battlefield-to-battlespace/ (dostep: 12.09.2023). Zob. takze L.R. Blank, Defining
the Battlefield in Contemporary Conflict and Counterterrorism: Understanding the
Parameters of the Zone of Combat, ,Georgia Journal of International and Compa-
rative Law” 2010, vol. 39, no. 1, s. 4.

9 Zob. T. Blackmore, War X: Human Extensions in Battlespace, Toronto 2005, s. 24;
S. Graham, The Urban “Battlespace”, ,Theory, Culture & Society” 2009, vol. 26
(7-8), 5. 279-280; M. Wagner, Beyond the Drone Debate: Autonomy in Tomorrow’s

11
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wymienione wyzej cztery ,fizyczne” i piata ,wirtualng” domeng dziatan
zbrojnych, lecz takze ,domene informacyjng”. Ma ona wymiar wewnetrz-
ny, odnosi si¢ bowiem do ludzkich umystéw. Nowoczesne technologie
komunikacyjne oraz nieustannie doskonalone metody i §rodki facznosci
cyfrowej sprawiajg, ze umysly i emocje miliardéw ludzi na catym $wiecie
sg otwarte nie tylko na informacje, lecz takze na propagande i dezinfor-
macje, co przy odpowiedniej dozie zorganizowania i koordynacji moze
zosta¢ wykorzystane w celu mobilizowania i motywowania kombatantow
i ludnosci cywilnej do okreslonych dzialan i zachowan. Tym samym do-
mena informacyjna staje si¢ strefg walki w podobnym zakresie co domeny
»zewnetrzne” i moze okaza¢ si¢ kluczowa w osigganiu strategicznych celéw
prowadzonej operacji militarnej*°.

Wracajac jednak do kwestii terminologicznych, w literaturze zachod-
niej ,domena dzialan zbrojnych” na ogoét definiowana jest jako srodowisko
operacyjne, w ktdrym toczy sie konflikt zbrojny i sa prowadzone dzialania
militarne, w zwigzku z czym zastosowanie znajduje miedzynarodowe pra-
wo humanitarne (dalej: MPH)'". Na trzy tradycyjne domeny sktadaja sie:
srodowisko ladowe, morskie i powietrzne. Podzial ten ma zatem charakter
geoprzestrzenny — chodzi o fizyczne obszary, na ktérych operacje wojsko-
we prowadzg — odpowiednio - sity lagdowe, marynarka wojenna i lotnictwo
wojskowe. Wigkszo$¢ norm MPH, lacznie z podstawowymi zasadami
tego prawa, czyli zasadami: rozrézniania, humanitaryzmu, koniecznosci
wojskowej i proporcjonalnosci, znajduje zastosowanie w kazdej z tych

Battlespace, ,American Society of International Law Proceedings” 2012, vol. 106,
no. 1, s. 81-82.

10 H. Slim, Solferino 21..., s. 63. Zob. takze R.S. Panwar, 21st Century Warfare...;

M. Pietras, Wojna informacyjna jako wspélczesne narzedzie dziatan nieregularnych,
»Cybersecurity and Law” 2021, vol. 6, no. 2, passim.

11 Miedzynarodowe prawo humanitarne znane jest rowniez jako prawo konfliktow
zbrojnych lub prawo wojenne. Co do zasady pojecia te sg rOwnoznaczne — pomie-
dzy tymi sformutowaniami wystepuja jedynie réznice o charakterze semantycz-
nym. Dlatego w niniejszej publikacji terminy te sg stosowane zamiennie. Warto
jednak zaznaczy¢, ze podczas XX Konferencji Czerwonego Krzyza, ktora odbyla sie
w Wiedniu w 1965 r., na okreélenie systemu miedzynarodowych norm prawnych
stosowanych w konfliktach zbrojnych przyjeto termin ,,miedzynarodowe prawo
humanitarne konfliktéw zbrojnych”, ktadac w ten sposéb kres watpliwo$ciom
dotyczacym tego, ktore ze wspomnianych wyrazen jest bardziej wlasciwe.

12
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domen. Dopiero z biegiem czasu szczeg6lne uwarunkowania i specyfika
prowadzenia dzialan zbrojnych na ladzie, morzu i w powietrzu doprowa-
dzily do opracowania pewnych szczegdétowych norm uwzgledniajacych
charakterystyke kazdego z tych $rodowisk'?.

Genezy rozwoju zasad i norm MPH nalezy zatem upatrywaé w regu-
lowaniu konfliktéw zbrojnych toczacych si¢ na ladzie, a nastepnie w re-
gulacjach dotyczacych wojny morskiej i powietrznej. Obecnie natomiast
podejmowane s3 inicjatywy majace na celu wyodrebnienie tych norm
w ramach MPH, ktére odnosilyby sie do nowych srodowisk operacyjnych,
ze wzgledu na zdolnosci technologiczne nowoczesnych armii okresla-
nych juz jako domeny dzialan zbrojnych - przestrzeni kosmicznej i cy-
berprzestrzeni. Warto przy tym zaznaczy¢, ze obie nowe domeny pozwa-
lajg na podejmowanie dzialann w wymiarze globalnym, stad koncepcja
odrebnych domen geograficznych jest coraz cze$ciej kwestionowana, na
znaczeniu zyskuja za$§ wspomniana wyzej koncepcja przestrzeni walki
oraz idea operacji zintegrowanych prowadzonych jednoczes$nie w wielu
srodowiskach'®. Wszystkie te zmiany z pewnoécia bedg mialty wpltyw na
ksztalt MPH - na to, jak rozwinie sie jego tres¢, jak bedzie ono interpre-
towane, stosowane i egzekwowane, a ostatecznie czy bedzie ono w stanie
skutecznie regulowac przyszte konflikty zbrojne'*.

W niniejszej publikacji uwzgledniono jednak wciaz akceptowany
przez doktryne podzial na pie¢ domen dziatan zbrojnych (nawiazano tez
w pewnym zakresie do domeny informacyjnej), dzieki czemu w sposob
bardziej przejrzysty i uporzagdkowany mozna bylo przedstawi¢ zaréwno
dotychczasowe osiagniecia w zakresie prawnej regulacji poszczegolnych
aspektéw prowadzenia dzialan wojennych w danym $rodowisku opera-
cyjnym, jak i przyszte wyzwania i trudnosci zwigzane z brakiem odpo-
wiednich rozwigzan prawnych lub niewystarczajacym stopniem regulacji.
Nalezy bowiem podkresli¢, ze rozwdj MPH nie jest wylacznie postepem
»liniowym” - fakt uregulowania réznorodnych aspektow prowadzenia

12 S. McCosker, Domains of Warfare, [w:] The Oxford Guide to International Huma-
nitarian Law, red. B. Saul, D. Akande, Oxford 2020, s. 77-78; H. Slim, Solferino
21..., 8. 62—63.

13 S. McCosker, Domains of Warfare..., s. 78=79. Por. M.C. Waxman, Introduction...,
s. 1.

14 M.C. Waxman, Introduction..., s. 2.

13
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dziatan zbrojnych na ladzie, morzu czy w przestrzeni powietrznej nie
oznacza, iz nie podejmuje si¢ wysitkéw w celu udoskonalenia obowigzu-
jacych w tym zakresie norm i nie przyjmuje si¢ nowych traktatow dotycza-
cych wspomnianych domen'®.

2. Domena lagdowa

Dzialania zbrojne prowadzone w domenie ladowej siegaja poczatkéow
cywilizacji cztowieka i trudno dokladnie wskaza¢, kiedy doszto do wybu-
chu pierwszego konfliktu miedzy ludzmi oraz jakie byty jego przyczyny
i cele. Obecnie ladowe operacje militarne nalezg do najbardziej ztozo-
nych i zréznicowanych, odbywaja si¢ bowiem z wykorzystaniem duzej
liczby personelu bojowego postugujacego sie bogatym zestawem sprzetu
i uzbrojenia oraz szeroka gama metod walki, a dzialania prowadzone
s3 w heterogenicznym $rodowisku (obejmujgcym zaréwno srodowisko
naturalne, jak i przeksztalcone przez czlowieka) i przy zmiennych warun-
kach pogodowych. Owa ztozonos¢ domeny ladowej ostro kontrastuje ze
wzgledng prostota domeny morskiej czy powietrznej — poza specyfika
terytorium ladowego i czynnikami pogodowymi planujacy ladowe opera-
cje wojskowe musza rowniez uwzglednic¢ stosunkowo dlugi czas trwania
tego typu operacji, czesty bezposredni kontakt bojowy z przeciwnikiem,
prowadzenie dzialan niejednokrotnie w bliskim sgsiedztwie ludnosci cy-
wilnej i obiektéw cywilnych oraz konieczno$¢ zdobywania i utrzymywania
obszaréw o strategicznym znaczeniu dla stron konfliktu'®. Jesli doda¢ do
tego fakt, ze wiekszo$¢ wspolczesnych konfliktow zbrojnych przynajmniej
czg$ciowo toczy sie na ladzie, weigz aktualne pozostajg pytania zaréwno
o ewolucje ladowych operacji wojskowych, jak i zakres obowigzujacego
w ich przypadku prawa humanitarnego'’.

Pierwsze regulacje traktatowe dotyczace prowadzenia dziatan zbroj-
nych na ladzie datuje si¢ na schylek XIX w., gdy w 1899 r. podczas

15 Zob. S. McCosker, Domains of Warfare..., s. 78.

16 S. Casey-Maslen, S. Haines, Hague Law Interpreted: The Conduct of Hostilities
under the Law of Armed Conflict, Oxford 2018, s. 224-225; R.S. Panwar, 215t Century
Warfare... .

17 Por. S. McCosker, Domains of Warfare..., s. 79.
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konferencji dyplomatycznej w Hadze przyjeto m.in. Konwencje o posza-
nowaniu praw i zwyczajéw wojny na ladzie wraz z zalaczonym do niej
regulaminem'®, zastgpiong nastepnie w 1907 r. Konwencjg haskg (IV)
dotyczacg praw i zwyczajow wojny ladowej i uzupelniajagcym jg Regulami-
nem haskim'’. Szereg zagadnien bezposrednio lub posrednio wigzacych
sie z prowadzeniem dziatan zbrojnych normuje réwniez przyjety w1977 r.
Protokoét dodatkowy (I) do Konwencji genewskich z 1949 r., dotyczacy
ochrony ofiar miedzynarodowych konfliktéw zbrojnych*’. Obowiazuje
tez wiele konwencji miedzynarodowych zabraniajacych uzycia lub ogra-
niczajacych stosowanie pewnych rodzajow broni i amunicji, jak cho¢-
by Konwencja z 1980 r. 0 zakazie lub ograniczeniu uzycia pewnych broni
konwencjonalnych, ktére moga by¢ uwazane za powodujace nadmierne
cierpienia lub majace niekontrolowane skutki (wraz z jej protokotami
dodatkowymi)?', czy Konwencja z 1997 r. o zakazie uzycia, skladowania,
produkgji i przekazywania min przeciwpiechotnych oraz o ich zniszcze-
niu*>. W zdecydowanej wiekszosci przypadkéw umowy te odnoszg sie
do $rodkéw walki, ktérych charakter wyraznie wskazuje na ich zwigzek
z operacjami ladowymi (np. miny przeciwpiechotne) albo ktorych za-
stosowanie wywoluje skutki w ladowej domenie dziatan zbrojnych (np.
bron zapalajaca).

Nadal jednak istnieje szereg srodkow walki, ktore cho¢ znajduja si¢ juz
w arsenatach wielu armii i byly wykorzystywane w warunkach bojowych,

—
©

Polskie ttumaczenie tej konwencji i regulaminu - zob. PK. Marszatek, Miedzy-
narodowe prawo humanitarne konfliktow zbrojnych. Dokumenty, Warszawa 2019,
s. 21-30.

19 Dz.U. z1927 r, nr 21, poz. 161.

20 Dz.U. z1992 1, nr 41, poz. 175.

21 Dz.U. 21984 1., nr 23, poz. 104. Konwencja ta zawiera postanowienia o charakte-
rze ogolnym (jest to wiec tzw. umbrella treaty), stanowigc m.in., ze jej przepisy
znajduja zastosowanie w migdzynarodowych i niemigdzynarodowych konfliktach
zbrojnych oraz ze w niczym nie ograniczaja innych zobowiazan natozonych na
panstwa strony przez MPH. Zakazy i ograniczenia zawarte s natomiast w pro-
tokotach bedacych zalacznikami do konwencji. Tego rodzaju struktura pozwala
panstwom na zaciagnigcie zobowigzan w sposob elastyczny w drodze ratyfikowa-
nia lub przystapienia do niektorych tylko protokoléw - zob. R. Bierzanek, Wojna
a prawo miedzynarodowe, Warszawa 1982, s. 224.

22 Dz.U. z2013 1., poz. 323.
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to wcigz ich zastosowanie nie zostato uregulowane w traktatowym MPH.
W niniejszej publikacji na problem ten zwraca uwage Aleksandra Szulc,
ktora przedmiotem swoich rozwazan uczynita impuls elektromagnetyczny
jako bron niekonwencjonalng, lecz uniwersalng, nadajaca sie do wyko-
rzystania w operacjach militarnych zaréwno w ramach konfliktu zbroj-
nego, jak i poza polem walki. Autorka wyjasnia sposéb dziatania impulsu
elektromagnetycznego oraz jego oddziatywanie na otoczenie, prezentuje
réwniez podstawowe rodzaje broni elektromagnetycznej, dzielgc je na
dwie kategorie — nuklearng i nienuklearng. Ze wzgledu na brak odpowied-
nich regulacji traktatowych ocena legalnosci uzycia srodkéw walki wy-
posazonych w impuls elektromagnetyczny przeprowadzona zostaje
w $wietle podstawowych zasad MPH - rozrdzniania, proporcjonalnos-
ci i humanitaryzmu. Autorka podejmuje takze watki dotyczace opraco-
wania i rozwoju, a w konsekwencji kwestie wyposazenia sil zbrojnych
w nowoczesne urzadzenia wykorzystujace impuls elektromagnetyczny,
ostrzegajac jednak przed niebezpiecznymi i dalekosieznymi skutkami,
jakie niesie ze sobg zastosowanie tej broni.

W aktualnych opracowaniach pos$wieconych konfliktom zbrojnym
czesto wskazuje sie, ze przyszle walki bedg toczy¢ sie na obszarach gesto
zaludnionych, gléwnie w poteznych aglomeracjach miejskich - to one
stang si¢ przyszltymi polami bitew. Jak zreszta wskazuje praktyka w ostat-
nich czterdziestu latach, juz dzi$ coraz trudniej unikna¢ dziatan wojennych
w obszarach zurbanizowanych — walki miejskie toczyly sie m.in. w Bejrucie
(w 1982 1.), Mogadiszu (w 1993 r.), Groznym (w latach 1995 i 2000), Bag-
dadzie (w2003 1.), Faludzy (w 2004 r.), Strefie Gazy (w latach 2009 i 2023),
Aleppo (w2016 1.), Mosulu (w latach 2016-2017), Mariupolu (w 2022 1.) czy
Awdijiwce (w 2023 1.)**. Doswiadczenia wyniesione jeszcze z okresu I woj-
ny $wiatowe]j wskazujg, ze konwencjonalne dziatania bojowe na terenach
miejskich sg niezwykle wymagajace, tocza sie bowiem w swoistej przestrzeni
tréjwymiarowej — do star¢ dochodzi na powierzchni ziemi, lecz takze nad
nig oraz pod nig**. W istocie, obszary zurbanizowane stanowig niezwykle
zlozone i dynamiczne $rodowisko operacji wojskowych. Dynamika tego

23 Por. PM. Norheim-Martinsen, The New Urban Operations, [w:] International Mi-
litary Operations in the 21st Century: Global Trends and the Future of Intervention,
red. PM. Norheim-Martinsen, T. Nyhamar, London-New York 2015, s. 137.

24 Ibidem.
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$rodowiska oznacza, ze pozostaje ono w ciaglym ruchu, nieustannie ewo-
luyje. Co wigcej, podczas walk w miastach wydarzenia toczg si¢ znacznie
szybciej i w ograniczonej przestrzeni fizycznej, inaczej niz w przypadku
pozamiejskich obszaréw. Z kolei ztozonos¢ srodowiska zurbanizowanego
wiaze sie z jego immanentnymi cechami, takimi jak duza gestos¢ zaludnie-
nia na ograniczonej geograficznie przestrzeni oraz znaczna liczba struktur
i obiektow wzniesionych gloéwnie przez cztowieka, ktore znacznie utrudniaja
widoczno$¢ i wykrycie ruchu®. Poza tym niektére z takich obiektéw moga
maskowa¢ inne, stanowiace np. cel wojskowy, a zdecydowana wigkszo$¢
tych struktur i budynkéw ma charakter cywilny i podlega ochronie przed
atakiem. Dodatkowg trudnos¢ w prowadzeniu dziatan zbrojnych stanowi
obecnos¢ ludnosci cywilnej, co ogranicza m.in. zastosowanie pewnych
rodzajéw broni, w innych warunkach dozwolonych przez MPH. Istnieje
przy tym duze prawdopodobienstwo, ze wspomniane obiekty i ludnos¢
beda wykorzystywane (zwlaszcza przez niepanstwowe strony konfliktu)
do ostony sit zbrojnych i celéw wojskowych. Jesli doda¢ do tego problemy
z komunikacjg i przekazywaniem informacji, co moze prowadzi¢ np. do
pomylek w zakresie identyfikacji i doboru celow ataku, staje si¢ jasne, ze
dziatania zbrojne prowadzone w $rodowisku zurbanizowanym to jedno
znajpowazniejszych wyzwan dotyczacych realizacji obowiazku zachowania
odpowiednich §rodkéw ostrozno$ci w rozumieniu prawa humanitarnego®.

Chociaz walki prowadzone w terenie zurbanizowanym same w so-
bie nie s3 niczym nowym, istnieja pewne czynniki, ktore sukcesywnie,
w wigkszym stopniu niz kiedykolwiek wczesniej, wymuszajg przenosze-
nie bitew na obszary miejskie. Do czynnikéw tych naleza szybko poste-
pujaca urbanizacja i nowe technologie wojskowe, wptywajace na sposéb
prowadzenia star¢ na obszarach miejskich?’. Istnieje ponadto zasadnicza

25 A. Jachec-Neale, The Concept of Military Objectives in International Law and
Targeting Practice, London-New York 2015, s. 18.

26 M. Marcinko, Normatywny paradygmat prowadzenia dzialan zbrojnych w nie-
miedzynarodowym konflikcie zbrojnym, Wroclaw 2019, s. 484. Por. I. Rigden, The
Poisoned Chalice: Urban Warfare in the Twenty-First Century and Beyond, [w:]
A History of Modern Urban Operations, red. G. Fremont-Barnes, Cham 2020, s. 346.

27 M. Weissmann, Urban Warfare: Challenges of Military Operations on Tomorrow’s
Battlefield, [w:] Advanced Land Warfare: Tactics and Operations, red. M. Weiss-
mann, N. Nilsson, Oxford 2023, s. 128.
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réznica pomiedzy historycznymi i wspélczesnymi bitwami miejskimi.
Z historycznego punktu widzenia bitwy toczyly si¢ o miasto, ale rzadko
w mies$cie. Oblezenie polegato na przebiciu si¢ przez zewnetrzne mury
i podbiciu miasta, w przeciwienstwie do wspolczesnych walk o kazdy
dom, a nastepnie o utrzymanie tych zdobyczy. Oblezenia byly powszechne
w starozytno$ci, sredniowieczu i w czasach nowozytnych. Zmudne i zto-
zone walki w miastach staly si¢ natomiast czestym elementem konfliktow
zbrojnych dopiero po II wojnie $wiatowej*®.

Powyzsza roznice dostrzega Julia Salamadry, podkreslajac w swoim
rozdziale nasilajaca si¢ tendencje do przenoszenia dziatan zbrojnych juz
nie tylko w okolice obszaréw miejskich, ale takze bezposrednio do wnetrz
miast, co jest wyrazng konsekwencja gwaltownie rosngcego wskaznika
urbanizacji na §wiecie. Autorka podkresla, ze prowadzenie dzialan zbroj-
nych w miastach naraza znajdujace sie w nich dziedzictwo kulturowe na
powazne zagrozenia, w efekcie realizacji tzw. miastobdjstwa (urbicide),
w ogblnym zarysie polegajacego na zaplanowanym i celowym niszczeniu
materialnej przestrzeni miast podczas konfliktow zbrojnych. Zwazyw-
szy, ze wazng czes¢ obszarow miejskich stanowi dziedzictwo kulturowe,
podczas miastobdjstwa staje si¢ ono szczegolnie narazone na ataki i znisz-
czenia. W rozdziale oméwiono zaréwno kwestie definicyjne zwigzane ze
wspomnianym pojeciem, jak i historyczne przyklady zniszczonych miast,
a takze motywacje, ktorymi zwykle kieruja si¢ sprawcy atakéw na dziedzic-
two kulturowe. Autorka prezentuje rowniez najwazniejsze regulacje MPH
stuzgce ochronie dziedzictwa kulturowego w razie konfliktu zbrojnego,
konstatujac, ze zapewnienie skutecznej ochrony tego dziedzictwa nadal
stanowi ogromne wyzwanie dla spolecznosci miedzynarodowej, takze
z perspektywy regulacji MPH. Na koniec przedstawiono najwigksze wy-
zwania, ktore niosg ze sobg walki miejskie i miastobdjstwo w odniesieniu
do konieczno$ci ochrony dziedzictwa kulturowego znajdujgcego sie na
obszarach miejskich.

Zdolno$¢ do przeprowadzenia operacji wojskowej z wykorzystaniem
sit i $rodkéw w dwoch lub wiecej domenach jednocze$nie, w sposob
przemyslany i skoordynowany, moze znaczaco wplyna¢ na zwiekszenie
efektywnosci tej operacji i umozliwi¢ pelne osiagniecie jej celow. Nie-
watpliwie takie zalozenie przyswiecalo tworcom amerykanskiej doktryny

28 Ibidem, s. 130.
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AirLand Battle, ktorej pierwsza wersje opracowano w 1982 r. Przyjmuje

ona nieliniowy obraz bitwy, powiekszajac pole walki i ktadac nacisk na

zintegrowane operacje powietrzne i naziemne w calym teatrze dziatan

zbrojnych. Innymi stowy, doktryna ta zaktadata scista koordynacje miedzy
sitami lagdowymi dzialajacymi na froncie a sitami powietrznymi atakuja-
cymi zaplecze nieprzyjaciela, wspierajacymi jednostki pierwszoliniowe.
Zwycigstwo w takich operacjach wymagalo zatem catkowitej koordynacji

i w pelni zsynchronizowanych dzialan powietrznych i naziemnych?. Po-
niekad taka skoordynowang aktywno$cig w domenie ladowej i powietrzne;j

w ramach jednej operacji militarnej jest uzycie oddziatéw powietrznode-
santowych. Sg to co prawda formacje piechoty, jednak ich przeznaczeniem

jest przeprowadzanie desantu z powietrza - realizujac swoje zadania,
dzialajg wigc w obu wspomnianych domenach. Geneze i ewolucje tych

oddzialéw oraz ich terazniejsze wykorzystanie w operacjach wojsko-
wych prezentuje w niniejszej publikacji Igor Wieczorek. Jego tekst obfitu-
je w historyczne przykltady uzycia tych wojsk, a wywod uzupelnia analiza
aspektéw prawnych z nimi zwiazanych. Autor kompleksowo omawia
oddziaty spadochronowe jako specyficzny rodzaj wojsk znajdujacych

sie w czasie swoich dziatan pomiedzy dwiema strefami operacyjnymi
konfliktu zbrojnego - powietrzem iladem. Prezentuje rowniez te sposrod
przepisow traktatowego MPH, ktore reguluja badz maja wplyw na status

zolnierzy wojsk powietrznodesantowych.

3. Domena morska

Morska domena dziatan zbrojnych jest przestrzenia tréjwymiarows, po-
niewaz operacje militarne moga by¢ prowadzone na morzu, nad nim
oraz pod jego powierzchnia. Scislej rzecz ujmujac, marynarka wojenna
moze angazowac si¢ w starcia zbrojne na wodach wewnetrznych i archi-
pelagowych panstw stron konfliktu, na ich morzu terytorialnym, w strefie
przyleglej i wytacznej strefie ekonomicznej, a takze na morzu pelnym oraz
w przestrzeni powietrznej nad tymi obszarami; sity morskie moga by¢ tez

29 Zob. Department of the Army, Field Manual 100-5: Operations, Washington, D.C.
1982, 5. 7-1, https://cgsc.contentdm.oclc.org/digital/collection/p4o013colly/id/976/
(dostep: 12.09.2023).
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wykorzystywane do wspierania dziatan zbrojnych prowadzonych na teryto-
rium lagdowym panstw stron konfliktu lub w ich przestrzeni powietrznej*°.
Tak szeroki zakres dzialania morskich sit zbrojnych wynika chocby z faktu,
ze wspolczesna taktyka morska opiera si¢ na doktrynach taktycznych
opracowanych po I wojnie $wiatowej, ktore uwzgledniaja rozwdj i kom-
pleksowe zastosowanie pociskow rakietowych dalekiego zasiegu®'. Nalezy
jednak zaznaczy¢, ze prowadzenie wojny morskiej jest bardziej zlozone,
a w jej ramach cele polityczne i militarne realizowane s w duzej mierze
poprzez zapewnienie bezpieczenstwa wlasnym komunikacjom i przerwa-
nie komunikacji morskiej przeciwnika. Co istotne, do osiagniecia tego
celu wcale nie jest konieczne niszczenie sil nieprzyjaciela — wystarczy je
zablokowac¢ lub izolowa¢ od dostepu do linii komunikacyjnych*.

Specyfika dziatan zbrojnych na morzu i morskiego srodowiska opera-
cyjnego powoduje, Ze stosowanie zasad i norm MPH w trakcie morskich
operacji wojskowych napotyka wiele probleméw. Historia wojen mors-
kich wigze si¢ bowiem z handlem morskim i wcigz dominuje w niej ele-
ment ekonomiczny®. Podstawowe zasady MPH maja oczywiscie zastoso-
wanie w wojnie morskiej tak samo, jak w dziataniach wojennych na ladzie
i w powietrzu. Jednak czes¢ konwencji miedzynarodowych sktadajacych
sie na traktatowe MPH przyjeto z mysla o uwzglednieniu specyfiki mor-
skich dziatan zbrojnych, w szczegolnosci faktu, ze priorytetowe znaczenie
majg w nich okrety, nie pojedyncze osoby (kombatanci), a obiektami
cywilnymi bywaja gléwnie statki handlowe. Ponadto w konwencjach
tych w znacznie wigkszym stopniu kladzie si¢ nacisk na interesy i mienie
panstw neutralnych. Wreszcie niektére metody i $rodki walki sg charak-
terystyczne dla morskich dziatan zbrojnych, jak choc¢by blokada morska,
prawo wizyty i rewizji czy miny morskie i torpedy’*.

30 S. McCosker, Domains of Warfare..., s. 80. Zob. takze D. Letts, R. McLaughlin,
Law of Naval Warfare, [w:] Routledge Handbook of the Law of Armed Conflict, red.
R. Liivoja, T. McCormack, New York 2016, s. 266.

31 Zob. R.S. Panwar, 21st Century Warfare...

32 D.R. Bugajski, Stosowanie migdzynarodowego prawa humanitarnego konfliktow
zbrojnych w dziataniach zbrojnych na morzu, [w:] Miedzynarodowe prawo hu-
manitarne konfliktow zbrojnych, red. Z. Falkowski, M. Marcinko, Warszawa 2014,
s. 352.

33 Jbidem, s. 351. Por. D. Letts, R. McLaughlin, Law of Naval Warfare..., s. 264.

34 S. McCosker, Domains of Warfare..., s. 80-81.
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Wojna morska jest juz zatem od dawna przedmiotem regulacji trakta-
towych. W 1907 r. podczas konferencji dyplomatycznej w Hadze przyjeto
az osiem konwencji dotyczacych réznorodnych aspektéw prowadzenia
dziatan zbrojnych na morzu, w tym Konwencje (VII) o przerabianiu stat-
kow handlowych na okrety wojenne*®, Konwencje (IX) o bombardowaniu
przez morskie sity zbrojne w czasie wojny*®, Konwencje (XI) o pewnych
ograniczeniach w wykonywaniu prawa zdobyczy podczas wojny morskiej*’
i Konwencje (XIIT) dotyczaca praw i obowigzkow mocarstw neutralnych
w razie wojny morskiej*®. Po I wojnie $wiatowej pie¢ zwycieskich mocarstw
na konferencji w Waszyngtonie w 1922 r. przyjeto traktat, ktéry regulowat
uzywanie okretow podwodnych w czasie wojny’® (z powodu nieratyfiko-
wania tego traktatu przez Francje¢ nie wszed!l on jednak w zycie). W 1928 r.
w Hawanie zostala podpisana Konwencja o neutralno$ci morskiej*’, a dwa
lata pdzniej, w 1930 r. w Londynie, przyjeto Traktat o ograniczeniu i re-
dukcji zbrojenn w marynarce wojennej*'. Traktat ten wygast co prawda po
szesciu latach, jednak panstwa strony uznaly, Ze przepisy zawarte w art. 22
Traktatu, dotyczace uzycia okretéw podwodnych, powinny obowiazywac
bez ograniczen czasowych*’. Ostatnig jak do tej pory umowg regulujaca
pewne aspekty wojny morskiej jest Konwencja genewska (II) z 1949 r.
o polepszeniu losu rannych, chorych i rozbitkéw sit zbrojnych na morzu*.

Od konca IT wojny $wiatowej nie podjeto negocjacji dyplomatycznych
nad kolejnymi traktatami dotyczacymi prowadzenia dzialan zbrojnych

35 Dz.U.z1936 1., nr 6, poz. 65.

36 Dz.U.z1936 1., nr 6, poz. 66

37 Dz.U.z1936 1., nr 6, poz. 68.

38 Polskie ttumaczenie tej konwencji - zob. PX. Marszatek, Miedzynarodowe prawo
humanitarne..., s. 63—68.

39 Traktat dotyczgcy uzywania okretow podwodnych i szkodliwych gazéw w czasie
wojny, Waszyngton, 6 lutego 1922 r., [w:] PK. Marszalek, Miedzynarodowe prawo
humanitarne..., s. 80-81.

40 Polskie ttumaczenie tej konwencji — zob. P.K. Marszalek, Miedzynarodowe prawo
humanitarne..., s. 94—98.

41 Polskie ttumaczenie tego traktatu - zob. ibidem, s. 99.

42 Zob. Protokot dotyczacy przepiséw o akeji wojennej fodzi podwodnych, usta-
lonych w czeséci IV traktatu londynskiego z dnia 22 kwietnia 1930 r., Londyn,
6 listopada 1936 r., Dz.U. 2 1937 r., nr 55, poz. 425.

43 Dz.U. 71956 1, nr 38, poz. 171.
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na morzu, cho¢ nalezy zaznaczy¢, ze niektore z postanowien wymie-
nionych wyzej konwencji uzyskaly status norm prawa zwyczajowego™**.
Niezwykle wazng jednak inicjatywa podjeta przez grupe miedzynaro-
dowych ekspertéw pod auspicjami Miedzynarodowego Instytutu Prawa
Humanitarnego w San Remo stala si¢ swoista kodyfikacja miedzynaro-
dowego prawa zwyczajowego oraz obowiazujacych standardéw prawnych
w zakresie wojny morskiej, ktora w 1994 r. przyjela posta¢ Podrecznika
dotyczqgcego prawa miedzynarodowego majgcego zastosowanie do konflik-
téw zbrojnych na morzu®® (tzw. podrecznik z San Remo). W krétkim czasie
zyskal on uznanie panstw i organizacji miedzynarodowych (np. NATO)
i stal sie swoistym wzorcem dla krajowych podrecznikow wojskowych
dotyczacych wojny morskiej*°. Nie jest to co prawda dokument wigzacy
prawnie, lecz niewatpliwie stanowi on najpelniejszy zbiér norm prawno-
miedzynarodowych regulujacych postepowanie sit zbrojnych w morskich
operacjach wojskowych i odnosi si¢ do wszelkich aktualnych aspektow
prawnych w zakresie prowadzenia tych operacji*’. Jest to o tyle istotne,
ze operacje morskie nadal ewoluuja, starajac si¢ odpowiedzie¢ na zagro-
zenia i wyzwania XXI w,, takie jak odrodzenie si¢ piractwa morskiego
czy niebezpieczenstwa zwigzane z terroryzmem miedzynarodowym,
wyzwanie za$ stanowi¢ moze wlasciwe zastosowanie blokady, tak istotne
z punktu widzenia prawa wojny morskiej*®.

Wrlasnie na problemy, jakie sprawi¢ moze ustanowienie, a nastepnie
utrzymywanie blokady morskiej, zwraca uwage Wojciech Chrzaécik. Swoj
wywod autor zaczyna od stosunkowo szczegétowej analizy aspektow
terminologicznych tej metody prowadzenia wojny morskiej (prezentujac
m.in. definicje blokady sformutowane przez doktryne), jednak gtéwnym
przedmiotem rozwazan sg w jego tekscie warunki, od ktérych zalezy

44 S. Casey-Maslen, S. Haines, Hague Law Interpreted..., s. 274; R. Kolb, R. Hyde,
An Introduction to the International Law of Armed Conflicts, Oxford 2008, s. 248.

45 Polskie ttumaczenie tego podrecznika — zob. https://www.gov.pl/web/dyploma-
cja/podrecznik-z-san-remo-dotyczacy-prawa-miedzynarodowego-majacego-
zastosowanie-do-konfliktow-zbrojnych-na-morzu (dostep: 15.10.2023).

46 Zob. S. McCosker, Domains of Warfare..., s. 82.

47 Szerzej — zob. R. Kolb, R. Hyde, An Introduction..., s. 249; M.N. Schmitt, W. Heint-
schel von Heinegg (red.), The Conduct of Hostilities in International Humanitarian
Law, vol. I, London-New York 2016, s. xviii.

48 Por. M.N. Schmitt, W. Heintschel von Heinegg, The Conduct of Hostilities. .., s. xviii.
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legalno$¢ blokady w swietle MPH. Autor odwoluje si¢ w tym zakresie
zaréwno do obowiazujacych postanowien prawa traktatowego, jak i do
norm zwyczajowych, biorgc réwniez pod uwage reguly zawarte we wspo-
mnianym podreczniku z San Remo i nawigzujac do kompetencji Rady
Bezpieczenstwa ONZ, ktéra zgodnie z art. 42 Karty NZ moze ustano-
wi¢ blokade jako forme sankeji o charakterze wojskowym. W konkluzji
autor stwierdza, Ze decydujac si¢ na wprowadzenie blokady morskiej,
nalezy dziala¢ z nalezytg ostroznos$cig i dobrg wiarg, a przede wszystkim
w zgodzie z obowigzujacym prawem, by unikna¢ niepotrzebnych konse-
kwencji wynikajacych z uzycia tej metody walki w praktyce.

4. Domena powietrzna

Po wynalezieniu w 1903 r. przez braci Wright samolotu napedzanego
$migtem szybko stalo sie jasne, ze w lotnictwie lezy przysztos¢ dziatan
wojennych. Pierwsze uzycie samolotéw w operacji militarnej mialo miej-
sce osiem lat pozniej, podczas wojny miedzy Wlochami a Turcja, kiedy
samoloty Wloskiego Korpusu Powietrznego zbombardowaly turecki oboz
w poblizu Tobruku w Libii**. Geograficzne ujecie wojny przestato by¢
juz ograniczone tylko i wylacznie do obszaréw znajdujacych si¢ w za-
siegu artylerii ladowej lub morskiej. Pojawienie si¢ balondw, sterowcow,
a nastepnie samolotow otworzylo trzecia domene dziatan wojennych,
stanowigcg nowe $rodowisko operacyjne dla sit zbrojnych®®. Obecnie
lotnictwo wojskowe wydaje sie najwazniejszym $rodkiem prowadzenia
walki oreznej. Wykorzystanie wojskowych statkow powietrznych i innych
maszyn latajacych w dzialaniach wojennych obejmuje m.in.: bombardo-
wania miejsc koncentracji sit nieprzyjaciela i celow strategicznych, starcia
mysliwcow walczacych o kontrole nad przestrzenia powietrzng, prowadze-
nie zwiadu powietrznego, wsparcie powietrzne udzielane sitom lgdowym
i morskim w prowadzonych przez nie operacjach, transportowanie sit

49 S. Casey-Maslen, S. Haines, Hague Law Interpreted..., s. 248. Nalezy jednak zazna-
czy¢, ze juz pod koniec XVIII w. do dziatan wojennych zaczeto uzywac balonow
(S. McCosker, Domains of Warfare..., s. 84).

5o M. Pigtkowski, Wojna powietrzna a miedzynarodowe prawo humanitarne, £.6dz
2021, s. 20.
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powietrznodesantowych, sprzetu i ekwipunku czy udzial w utrzymywaniu
blokady wojennej. Wspodlczesna wojna powietrzna to réwniez wykorzy-
stanie pociskow rakietowych i bezzalogowych statkéw powietrznych (np.
w operacjach przeciwpartyzanckich)®'.

Cho¢ sity powietrzne odgrywaja kluczowa role w operacjach militar-
nych XXI stulecia, domena powietrznych dzialan zbrojnych jest jednak
w najmniejszym stopniu uregulowana w traktatowym MPH. Brak bowiem
konwencji, ktdra regulowataby kompleksowo wszelkie zagadnienia wyko-
rzystania lotnictwa wojskowego w konfliktach zbrojnych - panstwa jak do
tej pory nie przyjely zadnej umowy miedzynarodowej poswigconej wylacz-
nie wojnie powietrznej, rozumianej jako prowadzenie dziatan zbrojnych
podczas konfliktu zbrojnego przez statki powietrzne lub przeciwko nim*?,
Pewne rozwiazania wprowadzono w stosunku do powietrznych statkéw
sanitarnych (gléwnie w Protokole dodatkowym I z 1977 r.), mozna tez
wskaza¢ na niektdre postanowienia traktatowe posrednio dotyczace dziatan
lotnictwa wojskowego (jak zakazy lub ograniczenia stosowania pewnych
rodzajow broni, ktére moga by¢ przenoszone droga powietrzng, np. bron
zapalajaca, amunicja kasetowa czy miny przeciwpiechotne) badz w ogra-
niczonym zakresie odnoszace si¢ do operacji powietrznych (jak regulacje
dotyczace bombardowan)**. Doda¢ nalezy, ze w przypadku zaangazowania
sit powietrznych do realizacji operacji ladowej lub morskiej przepisy MPH
regulujace ladowe i morskie dziatania zbrojne znajduja odpowiednie za-
stosowanie do dziatan powietrznych. Zatem ataki statkéw powietrznych
na cele znajdujgce si¢ na ladzie podlegaja zasadom prawa wojny ladowej,
a kiedy statki powietrzne przelatuja nad morzem otwartym lub biora udziat
w walce z sitami morskimi, stosuje si¢ prawo wojny morskiej**.

51 R.S. Panwar, 21st Century Warfare....

52 S. McCosker, Domains of Warfare..., s. 83; M. Piatkowski, Wojna powietrzna...,
s. 20.

53 M.N. Schmitt, W. Heintschel von Heinegg, The Conduct of Hostilities..., s. Xxv.
Zob. takze M. Marcinko, Prowadzenie wojny powietrznej w Swietle miedzynaro-
dowego prawa humanitarnego konfliktow zbrojnych, [w:] Miedzynarodowe prawo
humanitarne konfliktow zbrojnych, red. Z. Falkowski, M. Marcinko, Warszawa
2014, S. 307.

54 S. McCosker, Domains of Warfare..., s. 83. Por. I. Henderson, P. Keane, Air and
Missile Warfare, [w:] Routledge Handbook of the Law of Armed Conflict, red. R. Lii-
voja, T. McCormack, New York 2016, s. 282.
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Wystepujace w prawie traktatowym luki w znacznej mierze wypelnia
zwyczajowe prawo humanitarne, a takze dokumenty niewigzace praw-
nie. Wymienic¢ tu nalezy zwlaszcza Reguly wojny powietrznej®, opra-
cowane przez Komisje Prawnikéw Instytutu Prawa Miedzynarodowego
w Hadze w 1923 r. Nie zostaly one przyjete przez panstwa, nie staly sie
tez cze$cig Zadnej konwencji miedzynarodowej, nie majg zatem mocy
obowigzujacej. W szerokim zakresie korespondujg one jednak z normami
miedzynarodowego prawa zwyczajowego oraz fundamentalnymi zasa-
dami wyrazonymi w konwencjach regulujacych prawo wojny na ladzie
i na morzu®’. Natomiast w 2009 r. miedzynarodowa grupa ekspertow
Programu Badan nad Politykg Humanitarng i Konfliktami Uniwersytetu
Harvarda zakonczyla prace nad Podrecznikiem prawa miedzynarodowe-
g0 stosowanego w wojnie powietrznej i rakietowej>’. Stanowi on orygi-
nalny sposob przedstawienia i uporzadkowania obowiazujacego prawa
stosowanego w operacjach sif powietrznych lub z wykorzystaniem broni
rakietowej w czasie konfliktow zbrojnych. Podrecznik ten sam w sobie nie
jest zZrodtem wiazacych norm prawnych, moze jednak stuzy¢ jako pomoc
przy opracowywaniu krajowych podrecznikéw wojny powietrznej oraz
jako punkt wyjscia przy tworzeniu zasad uzycia sily (rules of engagement,
ROE) na potrzeby operacji militarnych wielonarodowych sit zbrojnych®®.

Mozliwo$¢ prowadzenia dziatan zbrojnych w przestrzeni powietrznej
nad terytoriami ladowymi i morskimi panstw stron konfliktu, a takze nad
morzem otwartym czy w przestrzeni powietrznej rozciagajacej sie
nad terytorium niepodlegajacym jurysdykeji Zadnego z panstw albo nad
terytorium panstw neutralnych, stawia pytanie o zakres obowiazywania
MPH regulujacego wojne powietrzng. Odpowiedzi na nie stara sie udzieli¢
Mateusz Piagtkowski, wyjasniajac przy okazji relacje, jakie zachodza miedzy

55 Reguly wojny powietrznej, Haga, 19 lutego 1923 r., [w:] Prawo migdzynarodowe.
Zrédta i materialy, oprac. A. Gorbiel, Katowice 1970, t. I, s. 137-143.

56 Zob. I. Henderson, P. Keane, Air and Missile Warfare..., s. 282.

57 Manual on International Law Applicable to Air and Missile Warfare, Bern, 15 May
2009, https://www.researchgate.net/publication/264036862_Manual_on_Inter-
national_Law_Applicable_to_Air_and_Missile_Warfare (dostep: 15.10.2023).

s8 1. Henderson, P. Keane, Air and Missile Warfare..., s. 283; M. Marcinko, Prowa-
dzenie wojny..., s. 306; S. McCosker, Domains of Warfare..., s. 85; M.N. Schmitt,
W. Heintschel von Heinegg, The Conduct of Hostilities..., s. XXV.
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zakresem terytorialnym miedzynarodowego konfliktu zbrojnego a prowa-
dzeniem powietrznych operacji wojskowych, oraz przyblizajac stosowna
praktyke panstw i poglady doktryny. Autor, podkreslajac specyficzne
cechy dziatan zbrojnych w domenie powietrznej, zdaje si¢ preferowaé
wspomniang wyzej koncepcje przestrzeni walki — dzialania powietrz-
ne moga by¢ bowiem prowadzone nad kazdym fragmentem terytorium
panstw stron konfliktu, a takze poza nim. Interesujacym uzupelnieniem
powyzszego wywodu sg rozwazania na temat mozliwo$ci uznania strong
konfliktu zbrojnego organizacji miedzynarodowej o charakterze rzgdowym
i zwigzanej z tym prawnej oceny jej zaangazowania w dziatania zbrojne
(np. z uzyciem posiadanego powietrznego komponentu sit zbrojnych).

Tak szeroko zakreslony geograficzny zakres prowadzenia wojny po-
wietrznej stwarza jednak ryzyko dla samolotéw cywilnych, ktére moga
znalez¢ sie w strefie dzialan zbrojnych. Mariusz Domzalski i Dariusz
Czartoryjski postanowili blizej przyjrze¢ si¢ temu zagadnieniu i sprobo-
wac¢ znalez¢ odpowiedz na pytanie, jakie sg prawne mozliwosci reago-
wania na przypadki otwarcia ognia do cywilnych statkéw powietrznych,
ktére naruszyly panstwowg przestrzen powietrzng lub wykonatly lot
niezgodnie z warunkami udzielonego im zezwolenia. Autorzy doko-
nali analizy przedmiotowego zagadnienia na przyktadzie katastrofy lotu
17 linii Malaysia Airlines w lipcu 2014 r. (cho¢ nie brak tez przykladéw
innych podobnych incydentéw). Rozwazania skupiaja si¢ na analizie
aktualnie obowigzujacych instrumentéw prawnych dotyczacych oma-
wianej problematyki, szczegdlng zas uwage poswiecono ocenie legalnosci
zestrzelenia cywilnego statku powietrznego w kontekscie zasad MPH.
Podjeto takze prébe zidentyfikowania problemoéw zwiazanych ze sto-
sowaniem wskazanych przepisow w praktyce. Analizujac wspomniany
incydent i okolicznosci zestrzelenia malezyjskiego samolotu, autorzy
poczynili przy okazji pewne uwagi na temat stosowania przepiséw MPH
w przypadku wojny hybrydowe;.

5. Domena kosmiczna
Prowadzenie wojny w kosmosie nadal bywa postrzegane jako science
fiction, jednak od lat 9go. XX w. w $rodowisku wojskowym panuje prze-

konanie, ze wspdlczesne konflikty zbrojne nie obejda si¢ bez wdrozenia
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i wykorzystania kluczowych technologii kosmicznych. Pierwsza wojna
w Zatoce Perskiej (w latach 1990-1991) uznawana jest réwniez za pierwsza
prawdziwa wojne kosmiczng — cho¢ nie toczyta si¢ fizycznie w przestrzeni
kosmicznej, powszechnie uzywano podczas niej pozyskiwanych na biezaco
zdje¢ satelitarnych, aby ulatwi¢ sitom koalicyjnym walke w srodowisku
ladowym®®. Mozliwo$¢ prowadzenia konfliktu zbrojnego w przestrzeni
kosmicznej pojawila si¢ w latach 60. XX w., gdy wyscig zbrojen w trakcie
zimnej wojny doprowadzil do wystrzelenia przez ZSRR i USA pierw-
szych satelitow i umozliwil przeprowadzenie pierwszych lotéw zalogo-
wych. W ciagu nastepnych dziesigcioleci zdolnosci i srodki umozliwiajace
aktywno$¢ w kosmosie znacznie wzrosty i obecnie wiele panstw w sze-
rokim zakresie korzysta z przestrzeni kosmicznej i uzywa satelitow do
komunikacji, transportu, rekonesansu, obserwacji i monitoringu, nawi-
gacji oraz jako systemow wczesnego ostrzegania. Wszystkie te zdolnosci
charakteryzuje potencjalne podwdjne zastosowanie, zaréwno do celéw
cywilnych, jak i wojskowych. W rezultacie ro$nie mozliwos¢ rozszerze-
nia konfliktu zbrojnego na przestrzen kosmiczng - zostala ona zresz-
ta uznana za nowy obszar dzialan operacyjnych wojsk NATO podczas
spotkania Rady Péinocnoatlantyckiej w Londynie w 2019 r. Przestrzen
kosmiczna jest wigc kolejnym fizycznym srodowiskiem operacyjnym,
w ktérym moze doj$¢ do konfliktu zbrojnego - jest czwartg domena dzia-
tan zbrojnych. Nalezy ja tez postrzega¢ jako domene wsparcia dla kon-
fliktu zbrojnego (swoisty mnoznik sily), poniewaz technologie kosmiczne
mogg odgrywa¢ niezwykle istotng role w konflikcie, wspierajac operacje
wojskowe prowadzone na ladzie, morzu i w powietrzu®.

Obecnie nie istnieje jednak zZaden instrument prawnomiedzynaro-
dowy, ktdry szczegétowo odnosilby sie do stosowania zasad i norm
MPH w konfliktach zbrojnych toczacych sie¢ w przestrzeni kosmicz-
nej. Przyjety w 1967 r. Traktat dotyczacy zasad regulujacych dziatalno$¢
panstw w badaniu i wykorzystywaniu przestrzeni kosmicznej, facznie
z Ksiezycem i innymi ciatami niebieskimi®' zabrania umieszczania na
orbicie okotoziemskiej broni jadrowej lub innej broni masowego razenia,

59 D. Stephens, C. Steer, Conflicts in Space: International Humanitarian Law and Its

Application to Space Warfare, ,, Annals of Air and Space Law” 2015, vol. XL, s. 2.
60 S. McCosker, Domains of Warfare..., s. 86-87. Por. H. Slim, Solferino 21..., s. 65.
61 Dz.U. 21968 r., nr 14, poz. 82.
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nie wolno tez umieszcza¢ takich broni na ciatach niebieskich oraz w prze-
strzeni kosmicznej. Poza tymi wyraznymi zakazami pafistwa nie sg jednak
zwigzane zadnym traktatem ani zwyczajowym prawem miedzynarodo-
wym w zakresie militaryzowania przestrzeni kosmicznej. Co prawda
wspomniany traktat ustanawia zasade wylacznie pokojowego wykorzy-
stania Ksig¢zyca i innych cial niebieskich oraz zakazuje zaktadania tam baz
wojskowych, urzadzen i fortyfikacji, przeprowadzania prob wszelkiego
typu broni oraz manewrdw wojskowych, ale zasadniczo nie ma zadnych
przeszkdd formalnoprawnych np. do prowadzenia militarnego zwiadu
kosmicznego przydatnego do celéw wojskowych. Co wiecej, zastosowany
w art. IV Traktatu zwrot ,,cele pokojowe” obecnie interpretuje si¢ jako
»cele nieagresywne’, nie za$ ,,niemilitarne’, co oznacza, ze istnieje wiele
dziatan wojskowych, ktére s3 uznawane za dopuszczalne w $wietle po-
stanowien Traktatu®?.

Brak konkretnych regulacji prawnych dotyczacych militarnej aktyw-
nosci w kosmosie i wyraznie zauwazalna potrzeba wypelnienia luk w tym
zakresie daly asumpt do podjecia prac eksperckich nad projektami pod-
recznikow interpretujacych istniejace przepisy miedzynarodowe majace
zastosowanie do wojskowych operacji kosmicznych, w tym odpowied-
nie przepisy MPH. Pierwsza z tych inicjatyw jest miedzynarodowy pro-
jekt realizowany od 2016 r. pod auspicjami McGill University Centre for
Research in Air and Space Law, w wyniku ktdrego w 2022 r. powstal juz
pierwszy tom Podrecznika prawa miedzynarodowego majgcego zastosowa-
nie do wojskowego wykorzystania przestrzeni kosmicznej®*, zawierajacego
52 reguly (rules) obejmujace réznorodne zagadnienia prawa mig¢dzyna-
rodowego, szczegolnie istotne zaréwno dla biezacych, jak i potencjalnych
wojskowych zastosowan przestrzeni kosmicznej. Drugi miedzynarodowy
projekt, zapoczatkowany w 2018 r., prowadzony jest przez cztery uniwersy-
tety (na czele z Uniwersytetem w Adelajdzie), a jego celem jest opracowanie
Podrecznika prawa miedzynarodowego dotyczgcego wojskowych dziatan

62 D. Stephens, C. Steer, Conflicts in Space..., s. 3. Zob. takze M. Marcinko, Wojna
powietrzna a miedzynarodowe prawo humanitarne, [w:] Miedzynarodowe prawo
humanitarne konfliktéw zbrojnych, red. K. Lankosz, Deblin 2006, s. 189-190.

63 R.S. Jakhu, S. Freeland (red.), McGill Manual on International Law Applicable to
Military Uses of Outer Space: Volume I - Rules, Montreal 2022.
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i operacji w przestrzeni kosmicznej**, ktory ma kompleksowo omawia¢
prawo wojskowe i bezpieczenstwo w odniesieniu do przestrzeni kosmicznej.
W obu projektach biorg udzial eksperci ze sSrodowiska akademickiego i sek-
tora prywatnego, a takze przedstawiciele rzagdow i personelu wojskowego.

Z zagadnieniem prawnego uregulowania militarnego wykorzysta-
nia przestrzeni kosmicznej wigze si¢ zatem wiele wcigz nierozwigzanych
problemoéw, a jednym z nich jest kwestia zastosowania broni przeciwsa-
telitarnej (ASAT) w ramach systemu bezpieczenstwa miedzynarodowego
oraz w kontekscie szeroko rozumianej militaryzacji kosmosu. Zdolnosci
do wykorzystania tej broni wykazaty juz m.in. Stany Zjednoczone, Chiny
i Rosja, takie mozliwosci sg tez w zasigegu innych panstw, zwazywszy na
dostepno$c¢ technologii zwigzanej z tg bronig®®. W niniejszej monografii
Michal Lutek wyjasnia, czym jest bron przeciwsatelitarna (jakie s3 jej
cechy i jak sie ja klasyfikuje) i na czym polega jej testowanie w przestrze-
ni kosmicznej w odniesieniu do obowigzujacych norm dotyczacych tej
przestrzeni (tzw. corpus iuris spatialis), zwlaszcza zasady demilitaryzacji
kosmosu. Autor uwzglednia w swojej analizie zaréwno prawo traktatowe
(w tym wspomniany traktat z 1967 r.), jak i zwyczaj migdzynarodowy,
dochodzac do wniosku, Ze ani przepisy umowne, ani prawo zwyczajowe
nie dajg obecnie odpowiedzi, czy przeprowadzanie prob broni przeciw-
satelitarnej w kosmosie jest legalne, a kwesti¢ t¢ nalezaloby rozwigza¢
bez zbednej zwloki, ze wzgledu na koniecznos¢ ochrony srodowiska
naturalnego kosmosu przed niszczacym wplywem testéw systemow
ASAT, prowadzacych do wzrostu ilosci $mieci kosmicznych. Zdaniem
autora pewnym remedium na brak stosownych regulacji prawnych moze
by¢ podjecie dziatan zmierzajacych do eliminacji testow omawianego
rodzaju uzbrojenia poprzez przyjecie instrumentdéw soft law — pomimo
swojego niewigzacego charakteru, w kontekscie prawa kosmicznego coraz
bardziej zyskuja one bowiem na znaczeniu.

64 Strona internetowa tego projektu — zob. University of Adelaide, The Woomera
Manual on the International Law of Military Space Activities and Operations, https://
law.adelaide.edu.au/woomera/ (dostep: 15.10.2023).

65 Zob. M. Haas, Vulnerable Frontier: Militarized Competition in Outer Space, [w:]
Strategic Trends 2015: Key Developments in Global Affairs, red. T. Oliver, M. Zapfe,
Zurich 2015, s. 64.
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6. Domena cybernetyczna

Wzrastajaca zalezno$¢ nowoczesnych armii od systemow i sieci kom-
puterowych spowodowala, ze obok czterech tradycyjnych, fizycznych
domen dzialan zbrojnych pojawila si¢ domena pigta, wirtualna - cy-
berprzestrzen. W 2011 r. amerykanski Departament Obrony uznal ja za
globalng domene¢ w ramach $rodowiska informacyjnego, bedacg zaréwno
samodzielng domena, jak i kluczowym czynnikiem umozliwiajacym pro-
wadzenie operacji w pozostatych czterech domenach dziatan zbrojnych®.
Za przykladem USA podazyly inne panstwa, rozwijajac swoje zdolnosci
cybernetyczne i formujac odpowiednie struktury w ramach sit zbrojnych,
by méc je wykorzysta¢. Réwniez Sojusz PoInocnoatlantycki podczas
szczytu w Warszawie w 2016 r. oficjalnie uznal cyberprzestrzen za domeng
operacyjng, obok domen lagdowej, morskiej i powietrznej, podkreslajac
przy tym, ze wiekszos¢ wspdtczesnych kryzysow i konfliktow ma wymiar
cybernetyczny®’.

Cyberprzestrzen bywa co prawda réznie definiowana, ogélnie jednak
mozna jg opisa¢ jako polaczong globalnie sie¢ cyfrowej infrastruktury
informacyjno-komunikacyjnej, zawierajaca Internet, sieci telekomuni-
kacyjne, systemy komputerowe i informacje w nich zawarte®®. Co istotne,
cyberprzestrzen jest jedyna domeng w cato$ci stworzong przez czlowie-
ka. Jest utrzymywana, rozwijana i zarzadzana wspolnie przez podmioty
publiczne i prywatne z catego $wiata i podlega cigglym zmianom w od-
powiedzi na innowacje technologiczne®®. Natomiast tzw. cyberwojna
(cyberwarfare) to, najproéciej rzecz ujmujac, dzialania zbrojne prowadzone
w cyberprzestrzeni za pomocg cybernetycznych metod i srodkéw. Tytu-
tem przyktadu, zainfekowanie wirusem sieci komputerowej przeciwnika

66 Department of Defense Strategy for Operating in Cyberspace, July 2011, https://csrc.
nist.gov/CSRC/media/Projects/ISPAB/documents/DOD-Strategy-for-Operating-
-in-Cyberspace.pdf (dostep: 15.10.2023).

67 North Atlantic Treaty Organization, Warsaw Summit Key Decisions, Fact
Sheet, February 2017, https://www.nato.int/nato_static_fl2o14/assets/pdf/
pdf_2017_02/20170206_1702-factsheet-warsaw-summit-key-en.pdf (dostep:
15.10.2023).

68 N. Melzer, Cyberwarfare and International Law, Geneva 2011, S. 4.

69 Ibidem,s.s.
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stanowiloby akt cyberwojny, nie jest nim za$ zbombardowanie budynku,
w ktérym znajduje sie dowddztwo cybernetycznych operacji wojskowych.
Niemniej fakt, Ze cyberwojna prowadzona jest w cyberprzestrzeni, nie

wyklucza, ze moze ona powodowac skutki kinetyczne lub inne skutki nie-
-cybernetyczne poza cyberprzestrzenig. Celem cybernetycznych dziatan

zbrojnych moga by¢ np. osoby lub obiekty, ktérych — odpowiednio - zycie

lub funkcjonowanie zalezy od systemdéw komputerowych, jak choéby
osoby chore podlaczone do specjalnej aparatury medycznej czy systemow

podtrzymywania zycia albo niektdre elektrownie, obiekty infrastruktury
krytycznej czy specjalistyczne $rodki transportu’®. W szerszym kontek-
$cie prowadzenia dziatan zbrojnych mozna réwniez méwic¢ o operacjach

cybernetycznych, ktdre polegajg na: a) nieautoryzowanym dostepie do

komputeréw, systeméw komputerowych lub sieci w celu pozyskania in-
formacji, co niekoniecznie musi wplywa¢ na funkcjonalnoé¢ systemu, do

ktorego uzyskano dostep, albo w celu zmiany, uszkodzenia lub usuniecia

znajdujacych si¢ w nich danych; b) dziataniu - ofensywnym lub defen-
sywnym - ukierunkowanym na zmiane, uszkodzenie, usuniecie lub od-
mowe dostepu do danych komputerowych lub oprogramowania w celach

propagandowych lub w formie podstepu; ¢) czgsciowym lub catkowitym

zakldceniu funkcjonowania danego komputera, systemu komputerowego

lub sieci oraz powigzanej infrastruktury fizycznej obstugiwanej przez ten

komputer, system lub sie¢ (jesli taka infrastruktura istnieje); d) spowo-
dowaniu fizycznych uszkodzen infrastruktury zewnetrznej powiazanej

z komputerem, systemem komputerowym lub siecig”".

Wplyw, jaki na prowadzenie konfliktéw zbrojnych moga wywieraé
operacje cybernetyczne, byt przedmiotem zainteresowania prawnikow
miedzynarodowych juz w latach 9o. XX w., jednak prawdopodobnie po
raz pierwszy Internet zostal wykorzystany jako $rodek walki w konflikcie
gruzinsko-rosyjskim w 2008 r. - dwa tygodnie przed inwazja na Gruzj¢
Rosja przeprowadzita ataki typu DDoS (distributed denial of service) na
gruzinskie strony rzagdowe’?. Zaznaczy¢ przy tym nalezy, ze zjawisko

70 Ibidem, s. 4-5. Por. S. McCosker, Domains of Warfare..., s. 89.

71 Y. Dinstein, A.-W. Dahl, Oslo Manual on Select Topics of the Law of Armed Conflict:
Rules and Commentary, Springer Open, 2020, Rule 20, s. 20.

72 S. Casey-Maslen, S. Haines, Hague Law Interpreted..., s. 321. Atak DDoS to rodzaj
ataku, ktdrego celem jest zablokowanie dostgpu do serwera lub ustugi poprzez
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cyberwojny nie istnieje w prézni prawnej, gdyz podlega obowigzujacym
zasadom i normom MPH. W istocie wigkszo$¢ probleméw zwigzanych
z operacjami militarnymi w cyberprzestrzeni mozna rozwigza¢, opiera-
jac sie na koncepcjach funkcjonujacych w tym prawie, chociaz jak do
tej pory przypadki tego rodzaju operacji byly nieliczne, dotychczasowa
praktyka w tym zakresie jest zatem skapa’®. Sytuacja ta bedzie sie jednak
stopniowo zmienia¢, o czym $wiadczg kolejne przyklady wykorzystywania
cyberprzestrzeni w dzialaniach zbrojnych, jak chocby fale cyberatakow
w konflikcie rosyjsko-ukrainskim - ich celem jest nie tylko wykradanie
danych czy blokowanie stron internetowych, lecz takze niszczenie zaso-
béw cyfrowych™.

Zastosowanie istniejacych zasad i norm regulujacych dzialania zbrojne
do operacji w cyberprzestrzeni nie jest oczywiscie latwe i wymaga rozwa-
zenia wielu istotnych kwestii. Jak juz wspomniano, niektére z nich mozna
rozwigzac poprzez odpowiednig interpretacje traktatow z zakresu MPH,
niemniej sg tez i takie zagadnienia, ktore wymagajg jednomyslnych decy-
zji wspolnoty miedzynarodowe;j””. Jak do tej pory takie decyzje nie zapa-
dly, wcigz bowiem nie ma umowy miedzynarodowej, ktdra regulowataby
wykorzystanie cyberprzestrzeni w konfliktach zbrojnych. Najbardziej

zalewanie go duza liczbg falszywych zadan - zob. https://www.komputerswiat.
pl/poradniki/internet/atak-ddos-co-to-jest-i-na-czym-polega/41mé9or (dostep:
15.10.2023).

73 G.D. Solis, The Law of Armed Conflict: International Humanitarian Law in War,
3rd edition, Cambridge 2022, s. 532.

74 Tytulem przykiadu, 12 grudnia 2023 r. rosyjscy hakerzy wspolpracujacy w wy-
wiadem wojskowym Federacji Rosyjskiej przeprowadzili atak na najwigkszego
ukrainskiego operatora telekomunikacyjnego Kyivstar, powodujac blokade jego
ustug i cze$ciowy paraliz facznosci z przedsigbiorstwami i instytucjami rzadowymi.
W niektérych miastach niedostepny byl tez system ostrzezen o atakach powietrz-
nych. Z kolei strona ukrainska cztery dni wcze$niej przeprowadzita udany cybera-
tak na zasoby informatyczne rosyjskiej Federalnej Stuzby Podatkowej — zniszczeniu
ulegla cala baza danych wraz z jej kopiami zapasowymi — A. Wilk, P. Zochowski,
Atak cybernetyczny paralizuje tgcznosé na Ukrainie. 659. dziefi wojny, ,,Anali-
zy OSW?, 15.12.2023, https://www.osw.waw.pl/pl/publikacje/analizy/2023-12-15/
atak-cybernetyczny-paralizuje-lacznosc-na-ukrainie-659-dzien-wojny (dostep:
16.12.2023).

75 Zob. N. Melzer, Cyberwarfare..., s. 36.
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doglebna i kompleksows jak dotad proba zakreslenia ram prawnych dla
operacji militarnych w cyberprzestrzeni jest opracowany przez grupe
miedzynarodowych ekspertéw i wydany w 2013 r. (pod auspicjami Cen-
trum Doskonalenia Obrony przed Atakami Cybernetycznymi Sojuszu
PéInocnoatlantyckiego) tzw. podrecznik tallinski, dotyczacy prawa mie-
dzynarodowego stosowanego w cyberwojnie’®. Nie jest on co prawda
zbiorem obowigzujacym prawnie ani nie jest oficjalnym stanowiskiem
Centrum (czy samego NATO), stanowi jednak cenny wkiad w wiedze
o cyberkonfliktach i wskazuje, ktére normy prawa miedzynarodowego
odnoszg sie do tych konfliktow i jak nalezy je interpretowa¢, uwzgledniajac
specyfike operacji wojskowych w cyberprzestrzeni’”. O jego znaczeniu
moze $wiadczy¢ chocby fakt, ze w 2017 r. ukazal si¢ Tallinn Manual 2.0,
czyli zaktualizowane i rozszerzone wydanie tego podrecznika’.
Rosngce zainteresowanie cyberprzestrzenia jako kolejng domenag
dziatan zbrojnych odzwierciedla zaréwno liczba, jak i zréznicowanie
tematyczne zawartych w niniejszej publikacji tekstow dotyczacych tego
$rodowiska operacyjnego. Maciej Kulisz mierzy sie z kwestig okresle-
nia granic pola walki w zdecentralizowanej cyberprzestrzeni, przedstawia
réwniez poszczegolne problemy zwigzane z ta domeng z perspektywy
prawnomiedzynarodowej — dokonuje przegladu najwazniejszych definicji
(w tym termindw ,,cyberprzestrzen” i ,cyberkonflikt”), analizuje, na czym
polega prowadzenie konfliktu cybernetycznego i czym charakteryzuje
sie cybernetyczne pole walki, odnosi si¢ tez do zagadnien szczegdlnie
zwigzanych ze zdecentralizowanym charakterem samej cyberprzestrzeni
i dokonywanych w niej czynnosci. Ponadto autor wskazuje na negatyw-
ne skutki braku odpowiednich uregulowan na poziomie traktatowym,

76~ M.N. Schmitt (red.), Tallinn Manual on the International Law Applicable to Cyber
Warfare, Cambridge 2013.

77 D. Dziwisz, Tallinn Manual - proba interpretacji prawa miedzynarodowego dla cy-
berprzestrzeni, [w:] Dylematy strategiczne XXI w. Ksigga jubileuszowa dedykowana
Profesorowi Michatowi Choro$nickiemu z okazji 40-lecia pracy naukowej, red. R.
Klosowicz, B. Szlachta, J.J. Wec, Krakéw 2013, s. 69—70.

78 M.N. Schmitt (red.), Tallinn Manual 2.0 on the International Law Applicable to
Cyber Operations, Cambridge 2017. W 2021 r. Centrum rozpoczeto projekt Tallinn
Manual 3.0 - pigcioletnie przedsiewzigcie, ktorego celem jest przeglad istnieja-
cych rozdzialéw i regul podrecznika oraz zbadanie nowych tematéw wymaga-
jacych uwzglednienia.
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podkresla przy tym role doktryny, ktéra prébuje dostosowac istniejace
prawo do konfliktéw w cyberprzestrzeni, odnoszac na tym polu pewne
sukcesy. W konkluzji autor stwierdza, ze wobec szybkiego rozwoju oma-
wianej domeny oraz nieustannej dynamiki pola walki wiele przypadkéw
i sytuacji nadal wymaga odpowiednich regulacji prawnych.

Maria Stomka i Pawel Kowal skupili sie na zaprezentowaniu cyber-
przestrzeni jako komponentu dziatan informacyjnych i rozpoznawczych.
Glowny watek ich rozwazan dotyczy wykazania zaleznosci, jaka zachodzi
miedzy wojskowym aspektem wykorzystania spektrum informacyjnego
w cyberprzestrzeni i jego wpltywem na rzeczywisto$¢ materialna. Analizie
poddano wykorzystanie domeny wojskowego uzycia atakow cyberne-
tycznych w odniesieniu do zasada i norm MPH. Autorzy podkreslaja
zwlaszcza problem z kwalifikacjg i interpretacja ataku cybernetycznego
w kontekscie obowigzujacych norm prawych regulujacych prowadzenie
dziatan zbrojnych. Interesujagcym i niewatpliwie warto$ciowym uzupel-
nieniem rozwazan teoretycznych jest prezentacja hipotetycznej sytuacji
ataku cybernetycznego, w ktdrym rozpatrywana jest z perspektywy mi-
litarnej ewentualna mozliwo§¢ wykorzystania srodkéw razenia wobec
wojsk cybernetycznych przeciwnika. Przedstawiona sytuacja faczy ze
sobg elementy przenikajacego sie $rodowiska cywilnego i militarnego,
co pokazuje, jak skomplikowana jest kwalifikacja dziatan w tym obszarze.

Podejmujac zagadnienie kwalifikacji cyberatakdw z perspektywy pra-
wa miedzynarodowego, o krok dalej idzie Olga Szkodzinska, ktora prze-
prowadza analiz¢ mozliwo$ci zastosowania mechanizméw indywidual-
nej odpowiedzialnoéci karnej za zbrodnie wojenne w kontekscie dziatan
podejmowanych w cyberprzestrzeni. Autorka wskazuje na wypracowane
juz stanowisko doktryny dotyczace zastosowania MPH do atakéw cyber-
netycznych i zwraca uwage, ze kwestia uznania ich za zbrodnie wo-
jenne podlegajace jurysdykeji Miedzynarodowego Trybunatu Karnego
wcigz pozostaje kontrowersyjna. Proponuje zatem kryteria niezbedne
do zakwalifikowania ataku cybernetycznego zwigzanego z konflik-
tem zbrojnym jako czynu podlegajacego rozpatrzeniu przez Trybunal.
W pierwszej kolejnosci analizie zostaly poddane elementy skiadajace sie
nawypelnienie kryterium wagi, nastepnie naswietlono problem kwalifikacji
jurysdykcji terytorialnej w przypadku umykajacej tradycyjnemu podziato-
wi granic wojny w cyberprzestrzeni. Jak zauwaza autorka, specyfika atakow
cybernetycznych polega na dokonywaniu ich czesto z punktéw odlegtych
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od rzeczywistego obszaru prowadzenia dziatan zbrojnych oraz wykorzy-
stywaniu technik maskujacych, oznaczajacych uzycie serweréw umiejsco-
wionych w panstwach trzecich, niebedacych stronami konfliktu. Ostatni
element odnosi si¢ do jurysdykcji materialnej — przytoczono tu przyktady
zbrodni wojennych zawartych w zamknietym katalogu z art. 8 Statutu
MTK, ktérych znamiona przedmiotowe mogg zosta¢ wypelnione w ra-
mach przeprowadzenia cyberataku.

7. Wojna hybrydowa i zjawisko ,,nowych wojen”

Przedstawione w niniejszej monografii rozwazania na temat cyberprze-
strzeni moga skfania¢ do wniosku, Ze mimo powszechnego juz uzywania
tego terminu, konceptualizacja przestrzenna operacji cybernetycznych
moze napotykaé pewne trudnosci. Przede wszystkim nieograniczony
geoprzestrzennie charakter cyberprzestrzeni sprawia, ze termin ,,domena”
jest w jej przypadku uzywany raczej w przenosni. By¢ moze to zdolnosci
cybernetyczne nalezy postrzega¢ jako reprezentujace te domene dziatan
zbrojnych, jako ztozony zbidr technologii facznie tworzacych wymiar,
za ktdérego posrednictwem strony wojujace mogg prowadzi¢ okreslone
rodzaje dzialan, wywolujace skutki w $wiecie rzeczywistym i wspiera-
jace operacje kinetyczne w domenach ladowej, morskiej, powietrznej
i kosmicznej”’.

Wyodrebnienie nowych domen dziatan zbrojnych zaleze¢ wiec bedzie
od tego, jak szeroko rozumiemy pojecie takiej domeny. Jedli interpretujemy
je rozszerzajaco, traktujac je nie tylko jako $srodowisko operacyjne, lecz
takze jako zdolno$ci i mozliwosci, za pomoca ktérych prowadzony jest
konflikt zbrojny, wéwczas nowe technologie moga oznacza¢ nowe do-
meny dziatan zbrojnych®. W tym ujeciu nalezatoby pytac nie o to, gdzie
prowadzony jest konflikt zbrojny, ale jak jest on prowadzony (za pomo-
ca jakich metod, $rodkéw czy technologii). Wydaje sie, ze takie wlasnie uje-
cie proponujg tworcy i propagatorzy koncepcji ,wojny na odleglos¢” (re-
mote warfare), cho¢ nie w pelni s oni zgodni w kwestii zakresu znaczenio-
wego tego terminu. Cze$¢ badaczy uwaza, ze pojecie to nalezy dostownie

79 Por. S. McCosker, Domains of Warfare..., s. 88-89.
8o Ibidem, s. 92.
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rozumie¢ jako prowadzenie dziatan zbrojnych na odleglo$¢, do czego stuza
trzy nowoczesne kategorie srodkéw walki - zdalnie sterowane pojazdy
(jak bezzalogowe statki powietrzne), bron cybernetyczna oraz systemy
broni autonomicznej. Kazdy z tych $rodkow walki pozwala atakujgcemu
zadawa¢ przeciwnikowi straty i ostabia¢ jego potencjat militarny, podczas
gdy operatorzy broni pozostaja bezpieczni z dala od teatru dzialan zbroj-
nych®!. Inni autorzy definiuja wspomniany termin szerzej, wyjasniajac, ze
wojna na odleglos¢ nie jest prowadzona wylacznie za pomocg zdalnych
systemow uzbrojenia. Owszem, technologie zdalne odgrywaja tu pewna
role, ale wojna na odlegto$¢ obejmuje szerszy zakres dziatan, polegajacych
m.in. na: wspieraniu lokalnych sit bezpieczenstwa (zaréwno regularnych sit
zbrojnych, jak i sit paramilitarnych), np. poprzez prowadzenie szkolen czy
dostarczanie broni i sprz¢tu wojskowego; wysylaniu oddzialéw specjalnych
(zamiast duzych kontyngentéw wojskowych) wspoétpracujacych z sitami
lokalnymi; zatrudnianiu pracownikéw prywatnych spotek wojskowych do
wykonywania réznego rodzaju zadan; przeprowadzaniu atakow z powietrza
i udzielaniu wsparcia powietrznego (w tym z wykorzystaniem bezzato-
gowcdw); dzieleniu si¢ informacjami wywiadowczymi z sojusznikami
panstwowymi lub niepanstwowymi zaangazowanymi w bezposrednia
walke na linii frontu. W opinii cytowanych autoréw tym wlasnie jest wojna
na odleglos¢, jako dominujgca forma zaangazowania militarnego stoso-
wana gléwnie przez panstwa zachodnie w XXI w.*?

W podobnym duchu - nie jako $rodowisko operacyjne w wymiarze
terytorialnym, lecz jako sposob prowadzenia walki, wykraczajacy nawet
poza ramy prawne konfliktu zbrojnego — postrzegana jest tzw. wojna hy-
brydowa i dziatania hybrydowe. Zdaniem N. Nilssona i M. Weissman-
na w przyszlosci polem bitwy bedzie szara strefa migedzy wojnag a poko-
jem, w ktorej dziatania niekinetyczne beda zastepowa¢ kinetyczne lub
wystepowac obok nich. Zanim dojdzie do przekroczenia progu klasycznie
rozumianej wojny, operacje stricte wojskowe beda realizowane w swoistej
synergii z aktywno$cia pozamilitarng, poczawszy od réznych form przeka-
zu medialnego i wojny informacyjnej, poprzez operacje specjalne i dywer-
sje, az po wykorzystanie zamaskowanych zolnierzy (jak ,,zielone ludziki”

81 ].D. Ohlin, Remoteness and Reciprocal Risk, [w:] Research Handbook on Remote
Warfare, red. J.D. Ohlin, Cheltenham 2017, s. 15.
82 A. Watson, A. McKay, Remote Warfare..., s. 7-8.
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na Krymie), cyberataki, akcje sabotazowe, zamachy terrorystyczne lub
wojne zastepcza®’. To typowe cechy wojny hybrydowej - koncepcji, ktéra
obejmuje szeroki wachlarz metod, procedur i taktyk, technologii i srodkow,
zardwno wojskowych, jak i cywilnych, konwencjonalnych i niekonwen-
cjonalnych, ukierunkowanych na osiaggniecie celéw politycznych badz
militarnych®. Koncepcja ta obejmuje poniekagd wspomniang wyzej domene
informacyjna. Do metod stosowanych w wojnie hybrydowej NATO zalicza
m.in. szerzenie propagandy i dezinformacji®®, za§ Unia Europejska, pod-
kreslajac wielowymiarowos¢ zagrozen hybrydowych, uznaje za nie m.in.
ataki cybernetyczne na krytyczne systemy informacyjne®.

O zlozonej i wieloaspektowej naturze wojny hybrydowej przekonuje
Dominika Gawlik, prezentujac przyczyny i przebieg kryzysu uchodzcze-
go, jaki mial miejsce w 2021 r. i na przetomie lat 2021-2022 na granicy
polsko-biatoruskiej, i traktujac te sytuacje jako specyficzna metode wal-
ki w ramach prowadzonych przez Rosje i Bialorus dziatan hybrydo-
wych wymierzonych w panstwa cztonkowskie UE. Autorka stwierdza,
ze w przypadku tego rodzaju operacji normy MPH okazujg si¢ niesku-
teczne, poniewaz nie sg to typowe dziatania wojenne i cho¢ wyniszczaja
one panstwo i spoleczenstwo, czynig to w inny sposéb niz tradycyjna
wojna. Przede wszystkim oslabiajg one ekonomicznie i politycznie za-
atakowane panstwo, wprowadzaja takze zamet i powoduja zakldcenie
bezpieczenstwa i porzadku publicznego. Autorka zwraca réwniez uwage
na istotng role mediow zaréwno tradycyjnych, takich jak telewizja czy
stacje radiowe, jak i spotecznosciowych - jako zrédlo informacji ksztat-
tuja one opinie i poglady na temat zaistniatej sytuacji, moga wigc stac sie
niebezpiecznym narzedziem w dzialaniach hybrydowych, gdy zostana
uzyte w niewlasciwy sposob.

83 N. Nilsson, M. Weissmann, Approaching Land Warfare in the Twenty-first Century,
[w:] Advanced Land Warfare: Tactics and Operations, red. N. Nilsson, M. Weis-
smann, Oxford 2023, s. 10.

84  Szerzej — zob. M. Marsili, Guerre a la Carte: Cyber, Information, Cognitive Warfare
and the Metaverse, ,,Applied Cybersecurity & Internet Governance” 2023, vol. 2,
no.1,s. 3.

85 Zob. North Atlantic Treaty Organization, Countering Hybrid Threats, https://www.
nato.int/cps/en/natohq/topics_156338.htm (dostep: 15.10.2023).

86 Zob. European Union External Action, A Europe that Protects: Countering Hybrid
Threats, https://www.eeas.europa.eu/node/46393_en (dostep: 15.10.2023).
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W ostatnim z prezentowanych w niniejszej monografii tekstow Lukasz
Stawomir Fraszka wyjasnia — nawigzujac do koncepcji sformutowanych
przez M. Kaldor i H. Miinklera — czym sg ,nowe wojny’, a nastepnie
bada, w jaki sposdb zjawisko ,,nowych wojen” i ich charakter stanowig
wyzwanie dla implementacji MPH oraz jak ,nowe wojny” przyczyniaja
sie do podwazenia roli pafistwa narodowego jako straznika zasad i norm
MPH. W opinii autora wraz ze zmianami geopolitycznymi, ktére nasta-
pily u progu XXI w., srodowisko bezpieczenstwa uleglo transformacji
i wylonil si¢ nowy porzadek miedzynarodowy. Wplyw tych zmian na
polityke miedzynarodows i gospodarke swiatowa doprowadzit za$ do
tego, ze wojna w XXI stuleciu nie ma juz charakteru panstwowego i nie
jest juz prowadzona tradycyjnymi metodami, a gléownymi aktorami pola
walki nie sg juz panstwa narodowe, lecz niepanstwowe grupy zbrojne.
Tym samym obok pytania o to, gdzie i jak prowadzone sg wspolczesne
konflikty zbrojne, pojawia sie pytanie, przez kogo sg one prowadzone, a to
z kolei determinuje domene, w ktorej toczy¢ sie beda dziatania wojenne.
Zalezno$¢ ta zostala trafnie zilustrowana przez A. Dawsona:

sity partyzanckie na calym swiecie, bedac $wiadkami unices-
twienia wojsk Saddama na otwartej pustyni przez amerykanskie
inteligentne bomby [podczas pierwszej wojny w Zatoce Per-
skiej — przyp. aut.], zdaly sobie sprawe, ze ich jedyna szansa na
przetrwanie jest toczenie przysztych wojen w miejskich dzunglach

stabo rozwinietych paristw®’.

Warto tez dodag, ze koncepcja ,,nowych wojen” wpisuje si¢ w narracje
prezentowang przez zwolennikow szeroko rozumianej ,wojny na odleg-
to$¢”, ich zdaniem bowiem dziatania definiujgce te wojne podejmowane sg
w celu przeciwstawienia si¢ przeciwnikowi, ktory czesto przybiera posta¢
niepanstwowych grup zbrojnych®®.

87 A. Dawson, Combat in Hell: Cities as the Achilles’ Heel of U.S. Imperial Hegemony,
»Social Text” 2007, vol. 25 (2), s. 172 (tlum. aut.).
88 A. Watson, A. McKay, Remote Warfare..., s. 7.
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8. Podsumowanie

Dopoki jesteSmy w stanie wyizolowacé pewne dzialania, ktdre sg podej-
mowane podczas konfliktu zbrojnego i maja miejsce w okreslonym $ro-
dowisku fizycznym, dzigki czemu mozemy ustali¢, jakie Zrédta MPH
moga mie¢ wowczas zastosowanie, podzial na domeny dzialan zbroj-
nych znajduje uzasadnienie. Koncepcja domen okazuje si¢ jednak mniej
przydatna w przypadku dzialan prowadzonych w przestrzeni wirtual-
nej albo w odniesieniu do operacji realizowanej jednocze$nie w wielu
wymiarach, gdy istnieje mozliwo$¢ jednoczesnego zastosowania réznych
uregulowan dotyczacych odmiennych srodowisk. Patrzac przez pryzmat
wspolczesnych konfliktow, wskazane wydaje si¢ zatem bardziej liberalne
podejscie do idei domen®. Co wiecej, rozumienie pola bitwy jako odrebne;j,
mozliwej do zidentyfikowania przestrzeni fizycznej zaczyna si¢ zmieniac,
coraz wieksze znaczenie zyskuje zas zintegrowane podejscie do konfliktu
zbrojnego, wraz z zywo dyskutowang koncepcja ,,operacji wielodome-
nowych” (Multi-Domain Operations, MDO), ktdre — najprosciej rzecz
ujmujgc — wymagajg od strony konfliktu synchronizacji i koordynacji
dzialan w wielu domenach, obejmujacych zaréwno operacje kinetyczne,
jak i niekinetyczne®®. W zatozeniu koncepcja MDO ma zapewni¢ dowddcy
liczne mozliwosci przeprowadzania jednoczesnych i sekwencyjnych ope-
racji oraz szybkiej i ciaglej integracji zdolnosci we wszystkich domenach,
by zaskoczy¢ przeciwnika, uzyskaé nad nim przewage fizyczna i psycholo-
giczng, a takze zdoby¢ kontrole nad srodowiskiem operacyjnym®’. Nalezy
przy tym zaznaczy¢, ze operacji wielodomenowych nie nalezy postrze-
gac jako operacji prowadzonych tylko w jednej domenie przy wsparciu
udzielanym z innych domen (np. kampania powietrzna wspierana dzia-
faniami lgdowymi, morskimi, w przestrzeni kosmicznej i w cyberprze-
strzeni). Operacje wielodomenowe muszg zapewnia¢ sifom zbrojnym
mozliwos¢ osiggania zdolnoéci ofensywnych i defensywnych ze wszystkich
domen naraz, aby catkowicie zaskoczy¢ przeciwnika i spowodowac, ze nie

89 S. McCosker, Domains of Warfare..., s. 98.

90 Ibidem, s. 94.

91 Zob. A. Feickert, Defense Primer: Army Multi-Domain Operations (MDO),
Congressional Research Service, 22 April 2021, https://apps.dtic.mil/sti/pdfs/
AD1129374.pdf (dostep: 6.12.2023).
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bedzie on w stanie zareagowa¢’?. Innymi stowy, kluczowym elementem
MDO jest integracja zdolnosci do prowadzenia operacji wojskowych
jednoczesnie we wszystkich pieciu domenach - ladowej, morskiej, po-
wietrznej, kosmicznej i cybernetycznej — w celu skutecznego odstraszania
i wygrywania z przeciwnikiem, zaréwno na etapie rywalizacji przedkon-
fliktowej, jak i samego konfliktu zbrojnego®.

Koncepcja operacji wielodomenowych nie dostarcza jednak wskazo-
wek, jak w jej kontekscie przyjac zintegrowane, cato$ciowe podejscie do
stosowania i interpretacji MPH. Kazda z domen dziatan zbrojnych stwarza
bowiem rézne mozliwosci i wyzwania dotyczace stosowania tego prawa.
Za przyktad postuzy¢ moze proces identyfikacji legalnego celu ataku.
W przypadku ataku z powietrza, do identyfikacji celu czesto korzysta sie
z danych wywiadowczych, co zwykle pozwala potwierdzi¢, ze atakowany
obiekt jest celem wojskowym i oceni¢ ewentualne szkody uboczne, nato-
miast targeting naziemny w wiekszym stopniu opiera si¢ na $wiadomosci
sytuacyjnej, istnieje wiec wieksze ryzyko popelnienia btedu®. Dlatego tez
stosowanie MPH wymaga od prawnikéw znajomosci réznorodnych zbio-
réw norm w ramach tego prawa oraz zrozumienia ich interakcji. W przy-
padku za$ braku szczegdtowych regulacji prawnych, w sukurs przycho-
dza reguly interpretacji i rozumowanie prawnicze, a obowigzujace MPH
mozna stosowaé przez analogie, positkujac si¢ przy tym rosnaca liczba
niewigZzacych instrumentéw prawnych, takich jak Podrecznik z San Remo
czy Podrecznik Tallinski®. Dokumenty te mozna uznac za srodek pomoc-
niczy do stwierdzania przepisow prawa miedzynarodowego majacego
zastosowanie do operacji wojskowych prowadzonych w danej domenie.

92 Zob. J.L. Olivier, Multi-Domain Operation (MDO): On Ward!, https://www.def-
nat.com/e-RDN/vue-article-cahier.php?carticle=119&cidcahier=1183 (dostep:
6.12.2023). Por. H. Slim, Solferino 21..., s. 63-64.

93 T. Wojtowicz, The American Multi-Domain Operation as a Response to the Russian
concept of New Generation Warfare, ,Nowa Polityka Wschodnia” 2022, nr 3 (34),
s. 89. Por. D. Phillips, Multi-Domain Operations: Passing the Torch, The Hague
Centre for Strategic Studies, November 2023, s. 3, https://hcss.nl/report/multi-
-domain-operations-passing-the-torch/ (dostep: 6.12.2023).

94 M.N. Schmitt, Israel - Hamas 2023 Symposium - Attacking Hamas - Part I: The
Context, Lieber Institute, 6 December 2023, https://lieber.westpoint.edu/attacking-
-hamas-part-i-context/ (dostep: 6.12.2023).

95 Por. S. McCosker, Domains of Warfare..., s. 98.
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Jesli wiec prawo humanitarne ma by¢ skuteczne, musi dostosowac si¢ do
zmieniajgcej sie rzeczywisto$ci, w tym do nowych wymiaréw pola walki®®.
I niekoniecznie rozwigzaniem muszg by¢ nowe traktaty — niejednokrotnie
juz MPH stosowano przez analogie i w ten sposob dostosowywano je do
nowych wyzwan i sytuacji. Jak bowiem trafnie stwierdzit Miedzynarodowy

Trybunal Sprawiedliwo$ci, MPH ,,ma zastosowanie do wszelkich form

dzialan wojennych i wszelkich rodzajow broni, tych z przesztosci, tych
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terazniejszych, jak i tych, ktdre czekajg nas w przysztosci™”.
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The spatial dimension of contemporary battlefield and international
humanitarian law - introductory remarks

There is no doubt that the nature of war, as a form of competition and “the

continuation of politics by other means”, remains constant, but the conduct
of military operations is dynamic. In the context of contemporary wars, this

fact is evident in the expansion of the concept of the “battlefield” and its

replacement with the idea of the “battlespace”, encompassing five so-called
domains of warfare: land, sea, air, outer space, and cyberspace. These changes

largely stem from the development of new technologies that impact the way
wars are waged. The concept of the “battlespace” also includes the “informa-
tion domain”, which pertains to the influence of communication and propa-
ganda on human minds. Military strategists seek to adapt to these changes by
developing new military doctrines that consider not only types of weapons

but also an innovative approach to the space of warfare. The traditional di-
vision into three domains (land, sea, air) is now expanded to include outer
space and cyberspace. Following these changes, international humanitarian

law (IHL) strives to adapt to the evolving nature of armed conflicts and new
operational environments. Initiatives are taken to identify principles and

norms within ITHL that apply to these new domains. The development of THL,
however, is not a unidirectional process, and regulating one domain does not

mean abandoning further efforts to improve norms and treaties related to

existing domains of warfare.
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Wykorzystanie impulsu elektromagnetycznego
jako broni niekonwencjonalnej w §wietle prawa
konfliktéw zbrojnych

1. Wprowadzenie

Wrazliwos$¢ wspolczesnego §wiata na zmiany w obszarze energetyki i do-
stepu do energii elektrycznej znalazla si¢ w kregu zainteresowania spe-
cjalistéw z dziedziny wojskowosci, ktérej jednym z kluczowych zadan
jest opracowywanie i rozwdj nowych metod walki. Proby bojowego wy-
korzystania owej zaleznosci pchnely rozwéj techniki militarnej w nowym
kierunku, w ktérym jej celem stalo si¢ unieszkodliwianie i nieletalna
eliminacja zagrozen. Dostrzezono niezwykly potencjal w celowej induk-
cji wysokich napieé, przekraczajacych maksymalne normy, w sieciach,
liniach przesytowych, obwodach elektrycznych i urzadzeniach elektronicz-
nych. Otworzyto to réznorodne mozliwosci dotyczace niszczenia elektro-
niki sprzetu wojskowego, pozbawiania kluczowych obiektow niezbednego
zasilania, zakldcania przesylu danych i informacji, czyli de facto zatrzy-
mania sity napedowej wszystkich urzadzen w polu razenia. Impuls elek-
tromagnetyczny (electromagnetic pulse, EMP) jako bron ,,niekonwen-
cjonalna™ ze wzgledu na swojg site razenia i powodowane straty stat sie
nowym zagrozeniem dla wspolczesnego $wiata napedzanego postepem
technologicznym. Dlatego zabezpieczenie panstwa przed negatywnymi

1 W pracy zostaly przedstawione zaréwno przyklady broni elektromagnetycznej
zaliczanej do kategorii broni masowego razenia (bron niekonwencjonalna), jak
i broni konwencjonalne;j.
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skutkami naglego zaprzestania pracy krytycznej infrastruktury w ciagu
ostatnich kilku dekad stalo si¢ priorytetem.

Przedmiotem badania, ktéremu poswigcono niniejsze opracowanie,
jest problematyka uzycia broni elektromagnetycznej w konfliktach zbroj-
nych. Prymarnym celem tegoz dyskursu jest analiza, ocena i postawienie
wnioskow w zakresie wykorzystania broni typu EMP w $wietle miedzy-
narodowego prawa humanitarnego. Gléwne pytanie badawcze zostato
postawione nastepujaco: ,,Czy uzycie broni elektromagnetycznej stanowi
naruszenie ius in bello?”.

W opracowaniu przedmiotowych zagadnien postuzono si¢ metoda-
mi badawczymi charakterystycznymi dla dyscypliny nauk prawnych, tj.
studiami teoretycznymi, metodg dogmatyczno-prawng, metoda histo-
ryczno-prawng i analizg dokumentéw. Rozwazania zostaly oparte na
literaturze naukowej z zakresu nauk prawnych, nauk o bezpieczenstwie
i nauk $cistych, Zrédtach miedzynarodowego prawa humanitarnego oraz
dokumentach strategicznych z obszaru bezpieczenstwa energetycznego.

2. Wykorzystanie impulsu elektromagnetycznego

2.1. Dzialanie impulsu elektromagnetycznego

Obecne trendy w produkgji technologii, w tym minimalizacja rozmiaréw
tranzystordw, obnizanie limitéw poboru mocy w urzadzeniach elektro-
nicznych zgodnie z polityka ekologiczna i energooszczedno$ciows czy
zmniejszanie powierzchni ukladéw scalonych zawierajacych elementy
polprzewodnikowe, powodujg wytwarzanie coraz bardziej ,,wrazliwe;j”
elektroniki®. Mikroelektronika dominujgca we wspétczesnie produkowa-
nej technologii, w szczegolnosci uzytku komercyjnego, charakteryzuje sie
wyzszg podatno$cia na gwaltowne wahania napiecia w obwodach, a przy
braku ostony i szerokim wykorzystaniu elementéw metalowych ochrona

2 Duza czg§¢ produkowanych urzadzen elektronicznych oparta jest na technologii
potprzewodnikéw tlenkowych (Metal Oxide Semiconductor, MOS), niezwykle
wrazliwych na impulsy wysokonapigciowe — zob. T. Szubrycht, T. Szymanski,
Broni elektromagnetyczna jako nowy srodek walki w erze informacyjnej, ,,Zeszyty
Naukowe Akademii Marynarki Wojennej” 2005, R. XLVT, nr 3 (162), s. 122.
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przed szkodliwymi skutkami fali elektromagnetycznej jest niemalze nie-
mozliwa. Powszechnos$¢ uzycia komputeréw w przetwarzaniu masowej
iloéci danych, systemach tgcznosci, emisji sygnatow, srodkach przekazu,
kontroli ruchu drogowego, kolejowego i lotow, czy w prawie kazdej gatezi
gospodarki krajowej, poteguje destrukcyjny potencjal ataku EMP.

Urzadzenia wykorzystujace EMP znalazly zastosowanie zaréwno w re-
alizacji celéw militarnych w konfliktach zbrojnych, w warunkach pokoju
jako narzedzie obezwladniajace i niwelujgce zagrozenie bez powodowania
znacznych szkdd oraz w okresie przej$ciowym, stuzac do neutralizacji
atakow terrorystycznych®.

Impuls elektromagnetyczny stanowi wylacznie efekt uzycia danego
narzedzia, ktory sprowadza si¢ do przecigzenia lub zakldcenia energia
elektromagnetyczng elektroniki i systeméw elektrycznych. EMP okresla
sie jako impuls krétki - trwajacy setki nanosekund, jednofazowy, o na-
tychmiastowym i intensywnym dzialaniu. Generowana przez impulsy
fala doprowadza do wytworzenia w obszarze razenia poteznego pola
elektromagnetycznego, w ktérym dochodzi do krétkotrwalych sko-
koéw napiecia mierzonych nawet w kilowoltach, oddziatujacych negatyw-
nie na odstoniete elementy infrastruktury®. Przekaz energii moze odbywa¢
sie pod czterema postaciami:

- pola magnetycznego,

- pola elektrycznego,

- promienijowania elektromagnetycznego,

- przewodnictwa elektrycznego®.

3 Zalozenia do projektow w Konkursie nr 1/PS/2014. Zatwierdzony przez Ministra
Nauki i Szkolnictwa Wyzszego program strategiczny pn. ,Nowe systemy uzbro-
jenia i obrony w zakresie energii skierowanej”, Warszawa 2014, s. 5.

4 C. Kopp, The Electromagnetic Bomb — a Weapon of Electrical Mass Destruction,

»Airpower Journal” 1996, March, s. 2.

5 B. Saranya, G. Kiruthika, N.F. Yasmin et al., Electromagnetic Pulse Weapon Tech-
nology for Damaging of Electronic Equipments, ,,International Journal of Pure and
Applied Mathematics” 2018, vol. 119, no. 15, s. 1635.
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2.2. Bron EMP

W oderwaniu od konfliktu zbrojnego instrumenty wyposazone w EMP
moga zosta¢ uzyte w atakach terrorystycznych, cyberwojnie, jako bron
unieszkodliwiajaca w rekach stuzb porzadkowych, czy wreszcie w celu
zakldcenia elektroniki i pozbawienia infrastruktury zasilania. Zamkniecie
w pewne ramy pojeciowe i w ramach jednej kategorii urzadzen wykorzy-
stujgcych impuls elektromagnetyczny jest jednak szczegélnie utrudnio-
ne ze wzgledu na réznorodno$¢ ich zastosowania, jak tez pole razenia
zalezne od pasma fali oraz mocy emitera.

Generatory EMP powoduja wyzwolenie energii w krétkim czasie, ktora
w atmosferze przyjmuje postac fal elektromagnetycznych dostajacych sie
przez elementy zewnetrzne najbardziej wrazliwe na ich dziatania, takie jak
anteny, do uktadéw elektronicznych®. Zasadniczo dzieli si¢ je na dwie grupy’:

- wykorzystujace szerokie pasmo czestotliwosci i wyzwalajace olbrzy-

mie poklady energii wobec wszystkich urzadzen w polu razenia,

- emitujgce impuls w waskim pa$mie czgstotliwosci dziatajacy na

wybrane urzadzenia.

Pierwsza kategoria odnosi sie zasadniczo do bomb elektromagne-
tycznych (tzw. E-bombs) i tadunkéw o wysokiej mocy emitujacych fale
elektromagnetyczne w wyniku ich eksplozji. Charakteryzuja si¢ one krot-
kim, aczkolwiek intensywnym impulsem oddzialujacym na elektronike
w szerokim polu razenia.

Szczegdlnie impuls powstaly w wyniku uzycia broni nuklearnej wzbu-
dza uzasadnione obawy spoleczno$ci miedzynarodowej i wymaga pilnej
uwagi w prawie miedzynarodowym. Juz pojedyncza i o niskiej mocy,
nieprzekraczajacej 10 Kt, eksplozja fadunku nuklearnego w przestrzeni po-
wietrznej na wysokosci okoto 30 km jest zdolna do uszkodzenia uktadéw
elektronicznych znajdujacych si¢ w znacznym obszarze razenia i do zakto-
cenia pracy urzadzen w odcinku siegajacym nawet do tysigca kilometrow
od miejsca eksplozji®. Sita i zasieg promieniowania elektromagnetycznego

6 N. Swietochowski, The History and Use of Electromagnetic Weapons, ,Historia
i Polityka” 2018, nr 26 (33), s. 130.

7 Ibidem.

8 C. Wilson, High Altitude Electromagnetic Pulse (HEMP) and High Power Microwave
(HPM) Devices: Threat Assessments, CRS Report for Congress, August 20, 2004,
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zalezy od mocy zastosowanego tadunku i wysokosci, na ktérej nastapit
jego wybuch w atmosferze. Jednoczesénie atak ten, ze wzgledu na wspo-
mniang nieznaczng szkodliwo$¢ dla organizméw zywych, nie wywola
reakcji panstwa typowej dla uzycia broni jadrowej. Jednak jego skutki dla
lokalnej infrastruktury, przypominajace efekt zaburzenia geomagnetycz-
nego lub burzy elektromagnetycznej’, szczegolnie kluczowej dla systemu
energetycznego i nieodpowiednio zabezpieczonej, moga okazac si¢ grozne.
Pierwszy raz zaobserwowano efekt w postaci pola elektromagnetycz-
nego broni nuklearnej podczas prob jadrowych na poczatku lat 60. XX w.
na Oceanie Spokojnym. Zastosowana bomba wodorowa o mocy 1,4 Mt
unicestwita faczno$¢ satelitarng w promieniu 30 km, a zaklécenia w ko-
munikacji radiowej byly zauwazalne w odcinku si¢gajacym nawet 1200 km
od miejsca eksplozji'®. Dewastacyjne skutki dla lokalnej infrastruktury
podczas amerykanskiego testu Starfish Prime daly poczatek nowej stra-
tegii uzycia broni jadrowej. Przed wlasciwym atakiem rekomenduje si¢
detonacje wysoko w atmosferze licznych pociskéw emitujacych impuls
elektromagnetyczny celem eliminacji systeméw dowodzenia, tacznosci
i kontroli powietrznej'*.

Uzycie nuklearnego tadunku o wysokiej mocy wiaze sie zasadniczo
z powstaniem trzech zjawisk, okreslanych jako pola elektromagnetyczne
E1, E2 i E3, wytworzone w nastepujacy sposob'?:

- E1- o czegstotliwosci w przedziale dziesigtek do setek MHz i przy
indukcji pradow w tysigcach amperdéw powstaje w wyniku reakcji
pomiedzy emitowanym promieniowaniem gamma a czgsteczka-
mi powietrza w stratosferze,

s. 12. Committee On Armed Services House Of Representatives, Threat Posed by
Electromagnetic Pulse (EMP) Attack, One hundred tenth Congress, second session,
hearing held on 10th July 2008, Washington 2009, s. 17.

9 US. Air Force Civil Engineer Center (AFCEC), High Altitude Electromagnetic
Pulse (HEMP) Effects and Protection, 2020, https://www.wbdg.org/resources/
high-altitude-emp-effects-protection (dostep: 10.04.2022).

10 N. Swie;tochowski, The History..., s. 131.

11 A. Schnurr, Vulnerability of National Power Grids To Electromagnetic Threats: Do-
mestic and International Perspectives, ,Energy Law Journal” 2013, vol. 34, no. 1, s. 13.

12 Commission to Assess the Threat to the United States from Electromagnetic Pulse
(EMP) Attack, Assessing the Threat from Electromagnetic Pulse (EMP). Executive
Report, July 2017, vol. 1, s. 20.
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- E2 - powstaje w wyniku dzialania opdznionych promieni gamma
i pradéw indukowanych neutronami,

- E3 - stanowi wynik znieksztalcenia linii pola magnetycznego Ziemi
w wyniku rozszerzajacej sie kuli ognia jadrowego i wznoszenia sie
nagrzanych i zjonizowanych warstw jonosfery.

Mniejsza skale szkdd, a tym samym mniejsze zagrozenie dla systemu
energetycznego powodujg urzadzenia generujace mikrofale o duzej mocy
(High-Power Microwave, HPM)"?. Przy ich uzyciu zostaje wygenerowany
impuls elektromagnetyczny za pomoca specjalnego sprzetu transformu-
jacego energie z baterii lub wybuchu chemicznego w wysoko aktywne
mikrofale, ktore uszkadzaja uktady elektroniczne na o wiele mniejszym
w poréwnaniu z HEMP obszarze'*. Mniejszy zasieg rekompensowany
jest nizszym kosztem wytworzenia i wiekszymi mozliwosciami produk-
cyjnymi przy osiggnieciu wzglednie tozsamych skutkéw. Zastosowane
urzadzenia do przesylania impulsu opierajg si¢ na konstrukeji genera-
toréw mikrofal i bomb elektromagnetycznych'®. Te ostatnie, zaliczane
zasadniczo do grona broni konwencjonalnych, w nanosekundach emi-
tuja fale elektromagnetyczng o diugo$ci mieszczacej si¢ w przedziale dla
mikrofal i o wysokiej mocy siegajacej miliardow watéw'®. Obejmuje ona
szeroki obszar, w ktérym zmienne skoki napiecia oddziatujg na obwody,
powodujac ich przecigzenie przekraczajace maksymalne dozwolone limity.
Nieznaczne juz ich zmiany wplywaja na elementy pdtprzewodnikowe
(diody, tranzystory) i procesory instalowane w nowoczesnym sprzecie
uzytku domowego, doprowadzajac do nieodwracalnych szkod'”.

Przykladem broni EMP wytwarzajgcej pole magnetyczne jest eks-
plozywnie pompowany generator sprezania strumienia (EPFCG), zwa-
ny rowniez generatorem wspotosiowym, ktéry zbudowany jest z czesci
miedzianych i elementéw niemagnetycznych, a czestotliwos¢ jego fali nie

13 Impuls elektromagnetyczny wygenerowany przez bron nuklearng okresla sie jako
High Altitude Electromagnetic Pulse (HEMP).

14 C. Wilson, High Altitude..., s. 5.

15 M. Wnuk, J. Matuszewski, Z. Chudy, Nowe technologie i urzgdzenia razenia elek-
tromagnetycznego w dziedzinie walki elektronicznej, ,,Przeglad Elektrotechniczny”
2015, R. 91, nr 3, s. 92.

16 T. Szubrycht, T. Szymanski, Bro# elektromagnetyczna..., s. 123.

17 Ibidem.

56



WYKORZYSTANIE IMPULSU ELEKTROMAGNETYCZNEGO JAKO BRONI...

przekracza 1 MHz'®. Urzadzenie jest mozliwe do skonstruowania z uzy-
ciem dostepnych na rynku podzespotéw i przy relatywnie niskim koszcie.

Bron wykorzystujgca impuls elektromagnetyczny czesto uzupelnia
arsenal konwencjonalnych form razenia jako bron niekinetyczna, czyli
nieemitujaca energii kinetycznej'®. Pelni w tych przypadkach funkcje
wsparcia w operacjach wojskowych, w ktérych gléwna role w teatrze
walki odgrywaja $rodki ogniowe. Nalezy podkresli¢, ze bron EMP sta-
nowi jedno z wielu narzedzi w arsenale zaliczanym do spektrum elektro-
magnetycznego i w sposob odmienny od pozostalych srodkéw systemu
walki elektronicznej przeksztalca i wykorzystuje fale elektromagnetyczng
w uzyteczny $rodek walki.

3. Uzycie broni EMP w $wietle zasad prawa konfliktéw
zbrojnych

3.1. Srodki i metody walki

Pewne typy broni, jak bron chemiczna, miny ladowe, oslepiajaca bron la-
serowa, gazy duszgce czy niektdre rodzaje broni konwencjonalnej*’, droga
umoéw miedzynarodowych i/lub miedzynarodowego prawa zwyczajowego
zostaly objete catkowitym zakazem uzycia podczas konfliktéw zbrojnych.
W przypadku broni nuklearnej mamy do czynienia z zobowigzaniem do jej
nierozprzestrzeniania w traktacie z 1lipca 1968 roku oraz ograniczeniami
natozonymi przez bi- i multilateralne umowy mie¢dzynarodowe. Uznaje
sie jednak, za opinig Miedzynarodowego Trybunalu Sprawiedliwosci, ze
jej uzycie lub grozba uzycia stoi w sprzecznoéci z zasadami ius in bello®'.

18 N. Swie;tochowski, The History..., s. 133.

19 N. Swif;tochowski, Razenie niesmiercionosne w dziataniach wojskowych, ,,Kwar-
talnik Bellona” 2018, nr 2, s. 120.

20 Konwengcja o zakazie lub ograniczeniu uzycia niektérych broni konwencjonalnych,
ktére moga by¢ uwazane za powodujace nadmierne szkody lub majace niekon-
trolowane skutki (CCW), Genewa, 10 pazdziernika 1980 r., Dz.U. 2 1984 r., nr 23,
poz. 104.

21 Z. Falkowski, M. Marcinko, Miedzynarodowe prawo humanitarne konfliktow
zbrojnych, Warszawa 2014, s. 255.
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Protokot dodatkowy do Konwencji genewskich z 12 sierpnia 1949 r.,
dotyczacy ochrony ofiar miedzynarodowych konfliktéw zbrojnych (Pro-
tokot 1), de facto nie wprowadza Scistego zakazu uzywania okreslonych
typow broni. Jednakze zasada okre$lona w art. 35 stanowi, ze ,,zabronione
jest stosowanie broni, pociskow i materiatdéw, a takze metod prowadzenia
wojny, ktére moga powodowac¢ zbedne cierpienia”??, a nastepny paragraf
rozszerza zakaz na metody i $rodki prowadzenia wojny, ,,[...] ktérych
celem jest wywolywanie rozlegtych, dtugotrwatych i powaznych szkdd
w $rodowisku naturalnym lub po ktdrych mozna oczekiwa¢, ze takie szko-
dy wywolajg”*’. Tym samym odpowiednia ewaluacja danego przypadku
uzycia broni, czy metody, pozwala na ustalenie, czy narusza ono ius in
bello. Podobny charakter ma art. 36 regulujacy opracowywanie i rozwijanie
nowej broni, srodkéw lub metod walki, ktére powinny zosta¢ poddane
kontroli zgodnosci z prawem migdzynarodowym z uwzglednieniem réz-
nych okolicznoéci jej potencjalnego wykorzystania na polu walki**. Wiele
krajow dostrzeglo potencjal wykorzystania impulsu elektromagnetycz-
nego w celach militarnych i obronnych. Zgodnie z informacjami rzadu
amerykanskiego bron EMP posiadajg juz w swoim arsenale, lub prowadza
nad nig prace, Chiny, Rosja, Iran, Korea P6tnocna i USA*®. Analizy uzycia
broni EMP w udostepnionych projektach strategicznych w wiekszosci
odwotluja si¢ do zasady humanitaryzmu i zasady rozrézniania.

22 Protokoél dodatkowy do Konwencji genewskich z 12 sierpnia 1949 r., dotyczacy
ochrony ofiar migdzynarodowych konfliktow zbrojnych (Protokot I), sporzadzony
w Genewie dnia 8 czerwca 1977 r., Dz.U. z 1992 1., nr 41, poz. 175, art. 35 ust. 2.

23 Ibidem, art. 35 ust. 3.

24 International Committee of the Red Cross, A Guide to the Legal Review of New
Weapons, Means and Methods of Warfare. Measures to Implement Article 36
of Additional Protocol I of 1977, Geneva 2006, s. 1.

25 Committee On Armed Services House Of Representatives, Threat Posed..., s. 9-10.
W Polsce w ramach strategicznego programu badan naukowych i prac rozwo-
jowych pt. ,Nowe systemy uzbrojenia i obrony w zakresie energii skierowanej”
prowadzone s3 od 2014 r. prace nad trzema rodzajami bomb elektromagne-
tycznych: o bardzo niskiej czestotliwosci (do 100 Hz), posredniej czestotliwosci
(rzedu MHz) i mikrofalowej czestotliwosci (Zalozenia do projektéw w Konkursie
nr 1/PS/2014...,s. 6115).
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3.2. Zasada humanitaryzmu

Nowoczesna technika militarna zostala zasadniczo ukierunkowana na
rozwoj metod prowadzenia walki nastawionych na unieszkodliwienie
kluczowych militarnych celéw i brak powodowania skutkéw w postaci
ofiar w ludziach. Minimalizacja cierpienia i maksymalizacja mozliwej
ochrony ludnosci i infrastruktury cywilnej przed dziataniami nastawio-
nymi na zmniejszenie potencjatu militarnego przeciwnika®® wpisuja sie
w humanitaryzm prowadzenia dziatan wojennych, stanowiacy jedna z fun-
damentalnych zasad ius in bello. Uzycie impulsu elektromagnetycznego
ma na celu zniszczenie badz tymczasowe zatrzymanie pracy infrastruktury
istotnej dla przeciwnika. W dobie powszechnej elektronizacji zakldcenie
przesylu danych i informacji stanowi strategiczny element dziatan pole-
gajacych na ostabieniu i spowolnieniu reakeji kontrujacej. Mozna przyjaé,
ze punktem koncentracji ataku jest wylgcznie elektronika i czesci wyko-
rzystujace energie elektryczng. Tym samym nie jest to atak skierowany
na istoty zywe, co moze wskazywac na spelnienie przestanki humanizacji
dzialan wojennych. Warto jednak w tym miejscu rozwazy¢, czy analizo-
wana bron EMP kwalifikowana jest w §wietle miedzynarodowego prawa
humanitarnego jako bron nie§miercionosna.

Dyferencje migdzy akceptowalnymi zakresami znaczeniowymi broni
nieletalnej nie stojg na przeszkodzie w enumeracji cech wspélnych, ktére
mozna znalez¢ w rozproszonych w prawie krajowym i miedzynarodowym
definicjach. Przeznaczeniem uzycia tej broni jest neutralizacja ludzi bez
wyrzadzania im trwalych obrazen, uszkodzenia sprzetu, infrastruktury
cywilnej i srodowiska®”. Wielokrotnie przytacza sie definicje Departa-
mentu Obrony Stanéw Zjednoczonych, w ktérej jako warunki kwalifikacji
broni jako niesmiercionosnej uznaje si¢ jej zaprojektowanie stuzace obez-
wladnieniu personelu i materii przy maksymalnie mozliwym ogranicze-
niu $miertelnoéci i niepozadanych trwatych szkdd*®. O jej popularnosci

26 Z. Falkowski, M. Marcinko, Migdzynarodowe prawo..., s. 61.

27 M. Marcinko, Bro#i niesmiercionosna - przyktad humanitaryzacji czy ztagodzenia
ograniczefi w zakresie Srodkow prowadzenia dziala# zbrojnych?, ,Migdzynarodowe
Prawo Humanitarne” 2015, t. VI, s. 65.

28 Department of Defense Directive, No. 3000.3, July 9, 1996, Certified Current as
of November 21, 2003, ASD(SO/LIC), 3.1.
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i akceptowalnosci w spolecznosci miedzynarodowej swiadczy chocby
jej przyjecie w 1999 r. przez NATO. Pomimo relatywnego konsensusu
w tym obszarze nalezy zwroci¢ uwage na niejasne i pozostajace do sze-
rokiej interpretacji sformutowania. W definicji kladzie si¢ szczegdlny
nacisk bardziej na intencje tworcy anizeli rzeczywiste czy przewidywa-
ne przeznaczenie broni. Réwnie watpliwe jest okreslone w dyrektywie
Departamentu Obrony dazenie do minimalizacji strat i szkod, przeczace
niejako idei kryjacej si¢ za wyodrebnieniem kategorii ,,nieSmiercionosny”.
Termin ,niepozadany” réwniez w wigkszym stopniu odnosi si¢ do zamia-
ru uzytkownika, pozostawiajac do kazdorazowego rozstrzygania, jaka
byta faktyczna intencja w uzyciu broni. Ze wzgledu na niedookreslono$¢
terminu ,,nieletalny” siegano do wielu alternatywnych klasyfikacji obej-
mujacych mocno zréznicowang grupe tego rodzaju broni - przykladowo:
»mniej $§mierciono$na’, ,minimum sily’, ,,sifa réznicujaca’ czy ,,bron bez-
pieczna”’. Uzasadniona krytyka doprowadzita w 2013 r. do aktualizacji
i nowelizacji definicji, wprowadzajac wymog spetnienia jednego z dwdch
warunkow uznania broni wykorzystujacej inne $rodki niz powodujace
znaczne fizyczne szkody za nie$mierciono$ng: (1) powinna istnie¢ re-
latywna mozliwos¢ odwrdcenia skutkéow jej uzycia w wypadku ludzi
i materii do stanu przed atakiem; (2) sama bron odmiennie oddziatuje na
obiekty znajdujace si¢ w jej polu razenia®®. W stosowanych w panstwach
rozwinietych definicjach dominuje zasada minimum dla szkéd i efektow
ubocznych powstatych w wyniku ataku.

Kwestia oddziatywania impulsu elektromagnetycznego na ludzki or-
ganizm do dzi$§ stanowi przedmiot dyskusji. Przy braku bezposredniego
zwigzku przyczynowego pomiedzy uzyciem broni EMP a zgonem czlo-
wieka, sam negatywny wplyw na system nerwowy osoby znajdujacej sie
w zasiegu ataku nie stanowi jednostkowego, odstepujacego od normy
przypadku. Generator impulsu wykorzystujacy zakreslong czestotliwo$§é
i 0 odpowiedniej mocy moze unieruchomic czlowieka w polu razenia, zas
wyzwalany hatas moze powodowa¢ u niego dyskomfort®*. W przypadku

29 A. Tumbarska, “Non-lethal Weapons” - a Concept Difficult to Define, ,,Security
& Future” 2017, vol. 1, no. 4, s. 138-139.

30 Department of Defense Directive, No. 3000.03E, April 25, 2013, Incorporating
Change 2, August 31, 2018, USD(A&S), Part II. Definitions.

31 N. Swietochowski, The History..., s. 131.
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impulsowej broni mikrofalowej wyniki badan nad skutkami biologicznymi
jej uzycia sg niejednoznaczne i trudno dostepne. U osoby, ktora znalazta
sie na drodze, po ktorej porusza si¢ fala elektromagnetyczna, i zarazem
w bliskiej odleglosci od samego emitera mikrofal, uszczerbek na zdro-
wiu moze by¢ wigkszy. Ten efekt uboczny niejednokrotnie decydowat
0 wyposazeniu w instrumenty emitujace fale elektromagnetyczne, per
exemplum, sit porzadkowych w celu rozproszenia gromady ludzi w sy-
tuacjach niebezpiecznych.

3.3. Zasada rozrézniania, proporcjonalnosci i atak precyzyjny

Do zasad fundamentalnych miedzynarodowego prawa humanitarnego
zalicza si¢ zasade ochrony obiektow cywilnych i ludnosci cywilnej, zo-
bowigzujaca strony walczace do kierowania ataku wytacznie na cele woj-
skowe. Ponizsze rozwazania koncentruja si¢ na kwestii spetniania przez
bron EMP wymogu odrézniania charakteru cywilnego od militarnego
obiektow stanowiacych przedmiot operacji wojskowych. Wskazana zasada
zostala opisana w art. 48 i dalszych Protokotu dodatkowego 1. Zwazyw-
szy na opisany wyzej charakter przeciwmaterialny broni elektromagne-
tycznej aspekty zwigzane z ochrong ludnosci cywilnej zostaly pominiete.
Zgodnie z art. 52 Protokotu I dobra o charakterze cywilnym podlegaja ochro-
nie miedzynarodowego prawa humanitarnego i nie mogg stanowic
celu ataku. W interpretacji nalezy postuzy¢ si¢ definicja negatywna — celem
ataku moga by¢ obiekty,

[...] ktore z powodu swej natury, swego rozmieszczenia, swego
przeznaczenia lub wykorzystania wnoszg istotny wklad do dzia-
talnos$ci wojskowej i ktorych catkowite lub czesciowe zniszcze-
nie, zajecie lub zneutralizowanie daje okreslong korzy$¢ w danej
sytuacji*®

- jesdli wigc dany obiekt nie spelnia tych kryteridow, nie jest celem wojsko-
wym. Kierujac sie przytoczong definicja, nalezy uscisli¢, ze poza ochrong
pozostajg obiekty o inherentnym charakterze wojskowym, rzeczywiscie
wykorzystywane badz bedace w stanie przygotowania do ich uzycia

32 Protokot dodatkowy do Konwencji genewskich z 12 sierpnia 1949 r., art. 52 ust. 2.
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w przysztosci w celach militarnych®®. Dodatkowo obiekty przeznaczo-
ne do uzytku cywilnego traktuje sie domyslnie jako dobra cywilne. Za-
mkniecie w §cisle ramy prawnego nakazu koncentracji ataku wylgcznie
na cele wojskowe ma stuzy¢ minimalizacji odczuwalno$ci skutkéw wojny
przez ludnos¢ cywilng, uniknieciu powodowania nadmiernego cierpienia
i umozliwieniu jej przetrwania w zakresie niezbednego minimum. Co
istotne, ochrona ta obejmuje réwniez obiekty cywilne w sytuacji niemie-
dzynarodowego konfliktu zbrojnego - Protokot dodatkowy II majacy
zastosowanie w tego rodzaju konfliktach reguluje np. kwestie zakazu
kierowania ataku na dobra niezbedne do przetrwania ludnosci cywilnej,
inter alia urzadzenia dostarczajace wode do picia i nawadniajgce oraz
budowle i urzadzenia zawierajace niebezpieczne sily, do ktérych naleza
zapory czy elektrownie atomowe>*.

Zasade rozrozniania uzupelnia zasada proporcjonalnosci wprowa-
dzajaca zakaz uzycia broni powodujacej skutki uboczne dla 0séb i dobr
cywilnych, ktére sg nieproporcjonalnie wysokie w stosunku do wartosci
zdobytej tym $rodkiem przewagi militarnej**. Naruszenie wskazanej regu-
ty ma miejsce w przypadkach, w ktérych potencjalne efekty zastosowania
srodka walki powstajg poza kontrolg panstwa. W art. 51 ust. 5 pkt b Proto-
kotu I postuzono sie sformutowaniem: ,,po ktérych mozna przypuszczad,
ze wywolaja rowniez straty w zyciu ludzkim wérdd ludnosci cywilnej,
ranienia 0sob cywilnych, szkody w dobrach o charakterze cywilnym™®,
wskazujac tym samym, ze juz prawdopodobienstwo wystapienia tych
skutkéw wystarczy, by zaszta pierwsza przestanka.

W niniejszej analizie warto postuzy¢ sie rdwniez pojeciem precyzyj-
nosci ataku, stanowigcym urzeczywistnienie zasady rozrézniania w sy-
tuacji konfliktu zbrojnego. Wskazana cecha rozumiana jest jako zdolno$¢

33 Z. Falkowski, M. Marcinko, Migdzynarodowe prawo..., s. 73.

34 Przepisy zawierajg otwarte katalogi dobr objetych zakazem (Protokdt dodatkowy
do Konwencji genewskich z 12 sierpnia 1949 r., dotyczacy ochrony ofiar niemie-
dzynarodowych konfliktéw zbrojnych (Protokot IT), sporzadzony w Genewie dnia
8 czerwca 1977 1., Dz.U. 2 1992 1., nr 41, poz. 175, art. 15 i 16).

35 C.J. Moxley Jr., J. Burroughs, J. Granoff, Nuclear Weapons and Compliance with
International Humanitarian Law and the Nuclear Non-Proliferation Treaty, ,,Ford-
ham International Law Journal” 2011, vol. 34, no. 4, s. 613.

36 Protokot dodatkowy do Konwencji genewskich z 12 sierpnia 1949 r., art. 51 ust. 5
pktb.
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zlokalizowania, identyfikacji celu, jego uderzenia w odpowiednim czasie
i weryfikacji osiggniecia zamierzonego efektu w postaci jego neutralizacji*’.

Watpliwosci co do zgodnosci z podstawowymi zasadami ius in bello
nie wystepuja w przypadku broni generujacej impuls elektromagnetyczny
w waskim pasmie oddzialujacym na oznaczong kategori¢ urzadzen w polu
jego razenia. Tym samym istnieje wzgledna mozliwo$¢ skierowania ope-
racji militarnej na cele wylacznie o charakterze wojskowym. Zasadniczo
ten typ generatora wykorzystywany jest w cyberprzestrzeni, ktérg mozna
zdefiniowac jako przestrzen zlozona w gléwnej mierze z elektroniki i sieci
komunikacyjnych wykorzystujacych energie elektromagnetyczna®®. Do
analizowanej grupy mozna zaliczy¢ mobilne emitery promieniowania
elektromagnetycznego dzialajace na niewielkiej odlegtosci, ktorych celem
jest zaklocenie pracy obwodoéw elektrycznych pojazdow, sprzetu kom-
puterowego, alarméw i innych niskonapieciowych urzadzen. Wieksze
trudnosci w analizie zgodnosci z zasadg rozrdézniania i humanitaryzmu
powodujg instrumenty wykorzystujgce impuls elektromagnetyczny o sze-
rokim pasmie czestotliwoéci. Niewielki fadunek nuklearny wystrzelony
na duza wysoko$¢ w atmosferze jest zdolny do wytworzenia silnego pola
elektromagnetycznego obejmujacego obszar o $rednicy ok. 400 km?”.
Wraz ze wzrostem dystansu pomiedzy detonacjg tadunku a powierzchnig
ziemi nastgpuje zwigkszenie pola objetego promieniowaniem. Niekontro-
lowana natura skutkéw uzycia broni nuklearnej uniemozliwia realizacje
zasady proporcjonalno$ci, zas niemozliwos$¢ unikniecia szkdd w obiektach
cywilnych i urzadzeniach wykorzystywanych przez ludnos¢ cywilna ze
wzgledu na ogromne i niezliczone pole razenia wyklucza zgodno$¢ z za-
sada rozrozniania. Naruszenie sieci energetycznej moze doprowadzi¢ do
zalamania si¢ infrastruktury wodociggowej, komunikacyjnej, transpor-
towej, produkcji zywnosci, kanalizacyjnej, medycznej i bezpieczenstwa
czy systemu finansowego, powodujac de facto nieodwracalne i niekon-
trolowane szkody, w tym posrednio dla srodowiska, i dlugookresowy
paraliz urzadzen o podstawowej uzytecznosci cywilnej*°. Destrukcyjny

37 ML.N. Schmitt, Precision Attack and International Humanitarian Law, ,Interna-
tional Review of the Red Cross” 2005, vol. 87, no. 859, s. 446.

38 A.T. Elsworth (red.), Electronic Warfare, New York 2010, s. 31.

39 C. Wilson, High Altitude..., s. 7.

40 A. Schnurr, Vulnerability of national..., s. 7.
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potencjal poréwnywalny do broni jadrowej charakteryzuje bombe elek-
tromagnetyczng, ktéra generujac napiecia siegajace wielu setek woltow,
doprowadza do trwatego uszkodzenia elektroniki w jej polu razenia*'.
By spelniony byt warunek precyzyjnos$ci, wymagane jest zamontowanie
tadunku emitujacego fale elektromagnetyczna w rakietach zaprogramo-
wanych przez odpowiedni system naprowadzania*’. Jednakze osiaggniecie
doktadno$ci przy kierowaniu ataku na cele wojskowe, szczegdlnie w ob-
szarze zaludnionym i o gestej infrastrukturze, jest niezwykle utrudnione,
a czesto niemozliwe. Nalezy wspomnie¢ takze o wzglednej niemozliwosci
weryfikacji skutecznoéci ataku, ktorego efekty ukryte sag pod pokrywa
urzadzenia i w obwodach elektrycznych. Zwazajac na powyzsze, e-bomba
zostata zakwalifikowana do kategorii broni okreslanych mianem broni
elektrycznego masowego razenia*’.

4. Podsumowanie

Bron elektromagnetyczna nie stanowi przedmiotu osobnej regulacji pra-
wa miedzynarodowego, a jej interpretacja w $wietle prawa konfliktow
zbrojnych wymaga odniesienia si¢ do ogélnych przepiséw i powszech-
nie przyjetego prawa zwyczajowego. Takze w obszarze prawa krajowego
kwestie zwigzane z bronia EMP dotycza w gléwnej mierze jej produkeji,
wyposazenia wojska, zabezpieczenia kluczowej infrastruktury, w szczegol-
nosci skladajacej si¢ na system energetyczny, badz zakazu jej posiadania
lub przewozu przez osoby cywilne.

Nie jest mozliwe udzielenie definitywnej odpowiedzi, czy uzycie broni
typu EMP stanowi¢ bedzie naruszenie ius in bello. Pewien zarys kwalifika-
torow mozna uzyska¢ w wyniku analizy poszczegdlnych przypadkéw, ma-
jac pefen obraz skutkow jej zastosowania i skali dokonanych szkdd. Nalezy
zauwazy¢, ze rozwazania zgodnosci z prawem humanitarnym w pewnych
sytuacjach mogg juz na wstepie zakonczy¢ sie fiaskiem ze wzgledu na brak

41 M. Dura, Bomba elektromagnetyczna - coraz realniejsze zagrozenie, 2015, https://de-
fence24.pl/sily-zbrojne/bomba-elektromagnetyczna-coraz-realniejsze-zagrozenie
(dostep: 24.04.2022).

42 Jbidem.

43 T. Szubrycht, T. Szymanski, Bro#i elektromagnetyczna..., s. 122.
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wypelnienia przez uzycie tego rodzaju broni znamion ataku konstytuuja-
cego casus belli. Niejednokrotnie nie ma mozliwosci identyfikacji zrédfa
wystgpienia zastoju czy awarii, co wyklucza mozliwo$¢ legalnej w swietle
prawa konfliktéw zbrojnych reakcji ze strony paristwa**.

Ogromne potencjalne szkody zwigzane z uzyciem impulsu elektro-

magnetycznego, w szczegolnosci wytworzonego w wyniku detonacji ta-
dunku nuklearnego, w infrastrukturze, a takze srodowisku, przesadzaja
o zaliczeniu broni EMP do zagrozen mogacych narazi¢ panstwo i spote-
czenstwo na katastrofalne i dalekosiezne skutki*’.
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The use of an electromagnetic pulse as an unconventional weapon
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electricity, or providing public services, for example in medical facilities. Pro-
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tools used in military operations. Dependence on electric power with the
simultaneous interdependence of many systems and their automation means
that a precise attack leading to the emission of an electromagnetic wave has the
potential to long-term disrupt the operation of instruments of basic civilian
utility and initiate a domino effect.
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The subject of considerations in this article are issues related to the use
of electromagnetic pulse (EMP) in the implementation of military goals,
both in armed conflicts and outside the battlefield, in the light of ius in bello.
The study presents the mode of operation of the EMP and its impact on the
environment. Next, the basic types of electromagnetic weapons are analysed,
both classified as nuclear (Nuclear Electromagnetic Pulse - NEMP), and
non-nuclear (Non-Nuclear Electromagnetic Pulse - NNEMP). Then, the focus
of the subject of this study is transferred to issues related to international hu-
manitarian law, in particular the basic principles of the law of armed conflicts,
as expressed in additional protocols to the Geneva Conventions of August 12,
1949. The rest of the discourse focuses on the analysis of the compliance of the
use of EMP-equipped instruments with the basic principles of international
humanitarian law - the principles of distinction, proportionality and hu-
manity. Threads related to the design, development and equipment of the
armed forces with modern devices using electromagnetic impulse are also ad-
dressed. There are also references to the sources of international humanitarian
law that restrict the use of certain types of weapons and methods of warfare.

Keywords: electromagnetic pulse; international humanitarian law; principle
of distinction; precision attack; electromagnetic bomb.

Stowa kluczowe: puls elektromagnetyczny; miedzynarodowe prawo
humanitarne; zasada rozrdzniania; atak precyzyjny; bomba elektromagnetyczna.
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Nieuchronnos¢ miastobojstwa? Miedzynarodowe
prawo humanitarne a ochrona dziedzictwa
kulturowego

1. Wprowadzenie

Tragiczny przebieg I, a zwlaszcza I wojny $wiatowej juz na zawsze zmienit
bieg historii. Jednoczesnie z perspektywy prawa miedzynarodowego wyda-
rzenia te stanowily silny impuls do dzialania na rzecz zapewnienia pokoju
i bezpieczenstwa na $wiecie, czego efektem bylo przede wszystkim powota-
nie do zycia w 1945 r. Organizacji Narodow Zjednoczonych (ONZ), a takze
rozw6j miedzynarodowego prawa humanitarnego konfliktéw zbrojnych.
Niestety, mimo gorliwych zapewnien i podejmowanych wysitkéw spo-
tecznosci miedzynarodowej nie udalo si¢ zapobiec kolejnym konfliktom
zbrojnym. Chociaz obecnie szczegdlng uwage zwraca sie przede wszystkim
na nowe zagrozenia, takie jak np. wojna cybernetyczna czy wojna infor-
macyjna, to jednak nie nalezy zbyt szybko zapomina¢ o niebezpieczen-
stwach wynikajacych z wojny konwencjonalnej. Jak bowiem zauwazaja
badacze z Peace Research Institute Oslo (PRIO)?, w 2020 r. odnotowano
rekordowa (po 1945 r.) liczbe 56 aktywnych konfliktéw zbrojnych na
$wiecie, z czego az osiem z nich byto wojnami®. Co prawda w 2021 . liczba
aktywnych konfliktéw zbrojnych na $wiecie zmalata do 54, a liczba wojen

1 Peace Research Institute Oslo (PRIO) jest zatozonym w 1959 r. w Norwegii niezalez-
nym instytutem badawczym, ktéry zajmuje si¢ prowadzeniem badan naukowych
nad wspotczesnymi konfliktami i pokojem na $wiecie - zob. https://www.prio.org/
(dostep: 16.05.2022).

2 H. Strand, H. Hegre, Trends in Armed Conflict, 1946-2020, Oslo 2021.
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do 5% jednak juz w 2022 r. wartoéci te ponownie wzrosly - na $wiecie
mialo miejsce wtedy 55 aktywnych konfliktéw zbrojnych, a az osiem z nich
sklasyfikowano jako wojny*. Istnieje obawa, ze w kolejnych latach liczby
te nadal bedg utrzymywaly sie na rownie wysokim poziomie.

W kontekscie konfliktow zbrojnych nalezy zwrdci¢ szczegolna uwage
na jeden z czterech megatrendéw demograficznych, czyli wcigz rosnacy
wskaznik urbanizacji. Od 2007 r. ogélem na $wiecie wiecej ludzi mieszka
na obszarach miejskich niz na obszarach wiejskich. W 2018 r. juz 55% po-
pulacji $wiatowej zamieszkiwalo obszary miejskie (w tym az 7% mieszkato
w jednym z 33 megamiast o liczbie ludnosci przekraczajacej 10 milionow?),
podczas gdy w 1950 r. bylo to jedynie 30%°. Przewiduje sig, ze do 2030 r.
wskaznik ten wzroénie do 60%, a do 2050 r. nawet do 68%”.

Wydaje si¢ zatem, ze przy tak gwaltownie postepujacej urbanizacji
coraz czestszym, a ostatecznie nieuniknionym zjawiskiem bedzie prze-
noszenie si¢ konfliktow zbrojnych z tradycyjnych pol bitwy wlasnie na
obszary miejskie (tzw. urban warfare)®. Wazng cze$¢ obszaréw miej-
skich stanowi z kolei dziedzictwo kulturowe, ktére podczas konfliktow
zbrojnych jest szczegdlnie mocno narazone na zniszczenia. W zwigzku
ze specyfiky dziedzictwa kulturowego warto wiec zastanowic¢ sie, w jaki
sposéb w miedzynarodowym prawie humanitarnym uregulowana zostata
kwestia jego ochrony w razie konfliktu zbrojnego.

2. Miastobodjstwo

Poruszajac problematyke zagrozen dla obszaréw miejskich wynikajacych
z prowadzenia w ich przestrzeni urban warfare, warto przywota¢ pojecie

3 A.M. Obermeier, Trends in State-Based Armed Conflict: 1946-2021, Oslo 2022.

4 AM. Obermeier, H. Strand, G. Berry, Trends in State-Based Armed Conflict,
1946-2022, Oslo 2023.

5 United Nations, Department of Economic and Social Affairs, Population Division,
World Urbanization Prospects: The 2018 Revision, ST/ESA/SER.A/420, New York
2019, S. 55.

6 Ibidem,s. 9.

7 Ibidem, s. 11.

8 Zob. np. Urban Warfare Project, Modern War Institute (MWTI) at West Point
(United States Military Academy, USMA), https://mwi.usma.edu/urban-warfare-
-project/ (dostep: 16.05.2022).
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miastobojstwa (urbicide)’. Stanowi ono, podobnie jak szersze znaczeniowo
pojecie kulturobdjstwa (culturcide)'®, neologizm utworzony od pojecia ludo-
bojstwa (genocide)''. Termin ,,miastobdjstwo” stosowany jest na okreslenie
»zaplanowanego i celowego niszczenia szeroko rozumianego dziedzictwa
kulturowego, materialnego i niematerialnego oraz przestrzeni miejskiej”*.

Pojecie miastobdjstwa po raz pierwszy pojawilo si¢ w literaturze praw-
dopodobnie w 1963 r. za sprawa angielskiego pisarza science fiction i fantasy
Michaela Moorcocka w jego utworze Dead God’s Homecoming'®, a nastep-
nie przyjeto si¢ w srodowisku amerykanskich krytykéw restrukturyzacji
przestrzeni miejskiej (np. o wydarzeniach agresywnej polityki destruk-
¢ji i konstrukcji w Nowym Jorku pisali Ada Louise Huxtable'*, a pdzniej
Marshall Berman'®)'S.

9 W pismiennictwie niekiedy wystepujace takze jako urbicid czy urbicyd, rzadziej
urbanocid lub czasem takze opisowo jako ,,zabijanie miasta” (killing of the city).

10 Wiecej na temat kulturobdjstwa (inaczej ludobojstwa kulturowego) — zob. np.
L. Bilsky, R. Klagsbrun, The Return of Cultural Genocide?, ,,European Journal of In-
ternational Law” 2018, vol. 29, no. 2, s. 373-396; E. Novic, The Concept of Cultural
Genocide: An International Law Perspective, Oxford 2016; H. Schreiber, Cultu-
ral genocide - ludobdjstwo kulturowe - kulturobdjstwo: niedokoticzony czy odrzucony
projekt prawa migdzynarodowego?, [w:] Kultura w stosunkach miedzynarodowych,
t. 1: Zwrot kulturowy, red. H. Schreiber, G. Michalowska, Warszawa 2013, s. 252-274.

11 Warto zauwazy¢, ze zwlaszcza od lat go. tworzone sg kolejne juz terminy na
okreslenie odmian eksterminacji, nawigzujace wyraznie do pojecia ludobojstwa,
np. etnocid (etnobdjstwo), memoricid (pamigciobojstwo), ekocid (ekobdjstwo),
knjigocid (ksiazkobojstwo), czy bardziej uogolniajace: oikocid (pochodzace od
gr. oikos — dom, najblizsze otoczenie) i heritocid (dziedzictwobojstwo).

12 A. Jawoszek-Gozdzik, Kulturocid i urbicid (Bosnia i Hercegowina), [w:] Leksykon
idei wedrownych na stowiariskich Batkanach (XVIII-XXI wiek), t. 10: Hasta pod-
porzgdkowane, red. G. Szwat-Gylybowa i in., Warszawa 2020, s. 200.

13 M. Moorcock, Dead God’s Homecoming, London 1963.

14 AL. Huxtable, Will They Ever Finish Bruckner Boulevard? A Primer on Urbicide,
New York 1972.

15 M. Berman, Falling Towers: City Life after Urbicide, [w:] Geography and Identity:
Living and Exploring the Geopolitics of Identity, red. D. Crow, Washington 1996,
s. 172-192.

16 E. Wroblewska-Trochimiuk, Kulturocid i urbicid (Chorwacja), [w:] Leksykon idei
wedrownych..., s. 202-203; M. Coward, Urbicide: The Politics of Urban Destruction,
London 2008, s. 35-37.
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Pojecie miastobdjstwa zostalo jednak rozpowszechnione dopiero
w polowie lat 9o. w zwigzku z wydarzeniami konfliktu w bytej Jugostawii,
m.in. w monografii zbiorowej Mostar ‘92 — Urbicid pod redakcjg Srecka
Vuwéiny i Borislava Puljicia z 1992 .7, a zwlaszcza w ksigzce Grad i smrt
(dost. ttum. ,Miasto i $mier¢”) Bogdana Bogdanovicia z 1994 r."* Wéwczas
pojecie miastobdjstwa stosowane byto przede wszystkim w odniesieniu
do oblezonych i zniszczonych miast bylej Jugostawii, potozonych gléwnie
na terytorium obecnej Bo$ni i Hercegowiny (np. Sarajewo, Mostar) oraz
Chorwagji (np. Dubrownik, Vukovar)*®.

W pozniejszych latach mianem miastobojstwa zaczeto okreslac¢ takze
inne przykltady celowego atakowania i niszczenia miast podczas konfliktow
zbrojnych, m.in. systematyczne niszczenie osad palestynskich podczas
konfliktu izraelsko-palestynskiego czy dewastacje miast podczas wojny
w Iraku®.

Z czasem pojawily sie takze pierwsze proby systematyzacji tego po-
jecia. Z jednej strony skupiono si¢ na waskim ujeciu miastobdjstwa jako
celowego niszczenia materialnej przestrzeni miast podczas konfliktow
zbrojnych, zastanawiajac si¢ zwlaszcza nad wzajemng relacjg miastoboj-
stwa i ludobdjstwa. Czes¢ badaczy, na przyktad Martin Shaw®!, postrzegala
miastobojstwo jedynie za element ludobojstwa, podkreslajac, Ze poprzez
niszczenie fizycznej przestrzeni miasta pozbywa si¢ wszelkich sladow eg-
zystencji (przejawow okreslonej tozsamosci spoteczno-kulturowej) danej
spotecznosci, wymazujac je tym samym z pamieci zbiorowej i historii
$wiata. Ergo, realizowany jest nadrzedny cel ludobojstwa, czyli wynisz-
czenie ludnosci. Natomiast inni badacze, na przyktad Martin Coward??,

17 S. Vudina, B. Pulji¢ (red.), Mostar ‘92 — Urbicid, Mostar 1992.

18 B. Bogdanovi¢, Grad i smrt, Belgrad 1994.

19 A.Jawoszek-Gozdzik, Kulturocid i urbicid (Bosnia i Hercegowina)..., s. 200; E. Wr6-
blewska-Trochimiuk, Kulturocid i urbicid (Chorwacja)..., s. 203; M. Coward,
Urbicide: The Politics..., s. 35-37.

20 E. Wroblewska-Trochimiuk, Kulturocid i urbicid (Chorwacja)..., s. 203; M. Coward,
Urbicide: The Politics..., s. 35-37.

21 M. Shaw, New Wars of the City: Relationships of ‘Urbicide’ and ‘Genocide’, [w:] Cities,
War, and Terrorism: Towards an Urban Geopolitics, red. S. Graham, Massachussetts
2004, S. 141-153.

22 M. Coward, Urbicide in Bosnia, [w:] Cities, War, and Terrorism..., s. 154-171;
M. Coward, Urbicide: The Politics..., s. 35-53.
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uznali miastobojstwo za praktyke odrebng od ludobdjstwa, jednakze

silnie z nim powigzang z uwagi na zbiezne zalozenia, ale przy jednocze-
snym kierowaniu ataku na inne cele. Z drugiej strony, w odpowiedzi na

biezace wyzwania przetomu XX i XXI w., szukano mozliwo$ci szerszego

rozumienia pojecia miastobojstwa, obejmujacego poza sytuacjami kon-
fliktéw zbrojnych takze np. akty terroryzmu wymierzone w miasta na

calym $wiecie oraz wszelkie akty przemocy o podiozu politycznym??.
Na przyktad Stephen Graham** w swojej definicji zaproponowat trzy zna-
czenia miastobojstwa: 1) ,uzycie politycznej przemocy majacej podloze

etniczno-nacjonalistyczne w celu zniszczenia organizmu miejskiego” (np.
oblezenia i niszczenie wielonarodowych miast podczas konfliktu w bylej

Jugostawii), 2) ,dzialanie przybierajace posta¢ celowego i systematycz-
nego niszczenia infrastruktury niezbednej do podtrzymania cywilizo-
wanych warunkow zycia miejskiego” (np. deelektryfikacja), 3) ,element

polityki miejskiej polegajacej na wyburzaniu miejsc uznanych za nieno-
woczesne i nieestetyczne” (np. wyburzenia ubogich przedmie$¢ Harare

w Zimbabwe)**.

Na poczatku XXI w. pojecie miastobojstwa jeszcze bardziej rozszerzy-
fo swoje znaczenie. Obecnie, zwlaszcza w potocznym uzyciu, obejmuje
ono juz wszelkie praktyki majace na celu zniszczenie przestrzeni miasta,
takze te niezwiazane bezposrednio z konfliktem zbrojnym, lub ogdlnie
stosowanie przemocy wobec miasta wynikajace gtéwnie z gwaltownego
postepu cywilizacyjnego, w tym m.in. kwestie dotyczace modernizacji
i rewitalizacji, zagospodarowania przestrzennego, a nawet poszczegdlnych
inwestycji (np. zwigzane z tym przebudowy czy rozbidrki obiektow), jak
réwniez dotykajgce problematyki polityczno-spotecznej (np. slumsy, no-
-entry zones)*°.

23 Zob. np. caloé¢ publikacji Cities, War, and Terrorism... oraz W. Pullan, The Con-
ditions of Urbicide, [w:] Being Urban: Community, Conflict and Belonging in the
Middle East, red. S. Goldhill, London 2020, s. 153-171.

24 S. Graham, Cities, Warfare, and States of Emergency, [w:] Cities, War, and Terro-
rism..., s.1-25; S. Graham, Cities under Siege: The New Military Urbanism, London
2010.

25 S. Graham, Cities under Siege..., s. 84, ttum. za: E. Wréblewska-Trochimiuk, Kul-
turocid i urbicid (Chorwacja)..., s. 203.

26 Por. np. wyjasnienie hasta urbicide w World Atlas, https://www.worldatlas.com/
articles/what-is-urbicide.html (dostgp: 16.05.2022).
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Na marginesie nalezy doda¢, ze pojecie miastobojstwa co prawda coraz
czedciej pojawia si¢ w przekazach medialnych, wcigz jednak brakuje badan
naukowych na ten temat. Wspdlczesnie problematyka miastobojstwa
poruszana jest gtéwnie w dyskursie tozsamo$ciowym i prawie wylgcznie
jako studium przypadku (przede wszystkim badania naukowe z zakresu
socjologii, antropologii, historii, architektury i urbanistyki, a nawet litera-
tury pieknej). Jednak zagadnienie to zdecydowanie rzadziej (lub wcale) po-
jawia sie w dyskursie prawnomiedzynarodowym. Wydaje sie, ze taki stan
rzeczy powinien martwi¢, zwlaszcza ze wzrasta znaczenie urban warfare,
a co za tym idzie, takze ryzyko wystapienia miastobdjstwa sensu stricto.

Pojecie miastobojstwa jak dotad nie wystepuje takze explicite w instru-
mentach prawnych. Tym bardziej warto wiec zwroci¢ uwage na inicjatywe,
o ktdrej z uznaniem wypowiadal sie Jan Pruszynski, widzac w niej (osta-
tecznie niewykorzystang) szans¢ na opracowanie instrumentu prawnego,
by¢ moze nawet skuteczniejszego od Konwencji haskiej*”. Podejmujac
te problematyke, J. Pruszynski miat jednak $wiadomos¢, ze okreslenie
miastobojstwa mianem zbrodni moze zosta¢ uznane za ,[...] przesadne,
ze dowodzi nieznajomosci prawa autoréw projektu konwencji, wiecej,
ich szlachetnej, lecz bezsilnej pasji wobec aktow, ktore sg istotnie godne
potepienia, ale nie poddaja si¢ represji karnej”?®.

W 1995 r. cztonkowie Associazione Internazionale del Diritto e dellArte
(AIDA, Miedzynarodowe Stowarzyszenie Prawa w Sztuce) przygotowali
projekt konwencji miedzynarodowej w sprawie zapobiegania miasto-
bojstwu, zbrodniom przeciwko kulturze i kulturalnemu wyniszczaniu
narodéw (Proposta AIDA per una Convenzione che bandisce il Crimine
d’Urbicido, I’Assasinio Culturale e il Genocidio Urbanistico e Culturale;
dost. tlum. Propozycja AIDA Konwencji ktadacej kres zbrodni miasto-
boéjstwa, zbrodniom przeciw kulturze i ludobéjstwu urbanistycznemu

27 J. Pruszynski, Wojna - prawo migdzynarodowe - dobro kultury - dziedzictwo,
[w:] Dziedzictwo kultury wobec zagrozeni czasu wojny i pokoju: konferencja mie-
dzynarodowa w 50. rocznice podpisania Konwencji z 14 maja 1954 r. 0 ochronie
débr kulturalnych w razie konfliktu zbrojnego, Warszawa 13-15 maja 2004 ., red.
J. Nowicki, K. Satacinski, Warszawa 2004, s. 239-240.

28 J. Pruszynski, Przestgpstwo miastobdjstwa? Projekt konwencji miedzynarodowej
AIDA, ,Ochrona Zabytkéw” 1996, t. 49, nr 1, s. 45.
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i kulturalnemu)®. Bezposrednim impulsem do opracowania projektu
konwencji byly wydarzenia rozgrywajace si¢ wowczas w bylej Jugostawii,
ktore autorzy okreslali mianem ,,przyzwolenia na dokonanie miastobdj-
stwa’, jednocze$nie definiujgc miastobdjstwo jako gwaltowng, uzasadnio-
ng propagandowymi oskarzeniami destrukcje dotykajaca dobra kultury
(obejmujacg rzecz jasna nie tylko miasta balkanskie, ale takze zniszczenia
dokonane w przeszlosci). Proponowana przez cztonkéw AIDA konwencja
w zalozeniu miata ,,potozy¢ kres bezprawiu™*°.

W preambule do projektu konwencji AIDA jej autorzy wyraznie pod-
kreélili, ze dziatania skierowane przeciwko dziedzictwu kulturowemu
(a konkretnie miastobdjstwo, zbrodnie przeciwko kulturze i kulturalne
wyniszczanie narodoéw) stanowig ciezkie przestepstwo miedzynarodowe
ijako takie powinny zosta¢ potepione przez spoteczno$é migdzynarodows.
Autorzy podkredlili takze, ze zbrodnie te staly si¢ zwykta praktyka w kon-
fliktach zbrojnych, ktora jednak powoduje nieodwracalne straty w zakresie
kultury®'. W szczegolnosci, w artykule 2 projektu konwencji AIDA zawarto
zakaz podejmowania wszelkich dziatan i srodkow, ktére mialyby na celu
zniszczenie w cato$ci lub w czesci dzieta sztuki lub zabytku posiadajacego
warto$¢ historyczna, artystyczng lub architektoniczng. W kontekscie miast
historycznych obejmowalo to m.in. zakaz uzywania broni masowej zagta-
dy oraz bomb, artylerii lub innych technik wojskowych o duzym zasiegu,
zakaz stosowania atakow powietrznych lub morskich czy zakaz uzywania
dla celéw wojskowych?.

Piszac o projekcie konwencji AIDA, J. Pruszynski podkreslal, ze:

Inicjatywa ta zastuguje na gleboka refleksje, réwniez w Polsce,
ktérej spuscizna kulturalna zostata zniszczona w czasie IT wojny
$wiatowej przez ,,kulturalne wyniszczanie narodéw” jako samoist-
ny cel wojny, realizowany zaréwno przez bezposrednie dzialania
zbrojne, jak i grabiez dziet sztuki i tolerowany, a nawet popierany

29 Tekst projektu konwencji AIDA w nieoficjalnym ttumaczeniu na jezyk polski
zostal udostepniony przez J. Pruszynskiego w: J. Pruszynski, Przestgpstwo mia-
stobéjstwa?..., s. 48-50.

30 Ibidem, s. 49.

31 Ibidem.

32 Ibidem, s. 49-50.
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wandalizm. Wlasnie w naszym kraju miastobojstwo i zbrodnie
wymierzone w kulture winny stac si¢ problemem znacznie spo-
teczenstwu blizszym niz w innych krajach, niedotknietych w tym

stopniu przez wojne™’.

3. Dziedzictwo kulturowe a konflikt zbrojny

Mimo ze miastobdjstwo jest nowym pojeciem w dyskursie naukowym, to
przeciez sama praktyka atakowania i niszczenia miast podczas konfliktow
zbrojnych nie jest wcale nowym procederem. Stynne slowa autorstwa
Niccold Machiavellego o koniecznosci zniszczenia podbitego miasta®
niestety znajduja potwierdzenie w licznych na przestrzeni dziejow przy-
kfadach miast catkowicie lub w znacznym stopniu zniszczonych na skutek
wojen, naturalnie wraz z znajdujacym sie na ich obszarze bezcennym
dziedzictwem kulturowym.

Wirdd najstarszych znanych nam obecnie przykladow wskazaé nalezy
oczywiscie antyczne: Kartagine (stynne Delenda est Carthago), Syrakuzy
oraz Troje. W $redniowieczu Czyngis-chan wraz z mongolska armig siat
postrach w miastach Azji Centralnej, a symboliczny kres epoce Odrodze-
nia potozylo sacco di Roma. Na skutek potopu szwedzkiego ucierpiato
wiele polskich miast (w zakresie dziedzictwa kulturowego skutki tych
wydarzen odczuwamy do dzis), z kolei podczas wojny prusko-francuskiej
zbombardowano Strassburg, a w czasie wojny secesyjnej Atlante. W I woj-
nie §wiatowej, toczonej jeszcze gtéwnie na polach bitwy, zniszczeniu ulegty
miasta takie, jak Ypres czy Leuven, a niejako zapowiedzig tragedii, jaka
dopiero miala sie rozegra¢, byto bombardowanie baskijskiej Guerniki
w czasie hiszpanskiej wojny domowej. Nie ma watpliwosci, ze szczegdlnie

33 Ibidem, s. 48.

34 W samej istocie: zniszczenie jest najpewniejszym §rodkiem utrzymania si¢ przy
wladzy. Kto podbije wolne miasto, a nie zniszczy w nim wolnoéci, niech oczekuje,
Ze ona jego panowanie zniszczy” — N. Machiavelli, Il principe, e discorsi sopra la
prima deca di Tito Livio, thum. za: N. Machiavelli, Mikotaja Machiawella Traktat
o Ksieciu (il principe), ttum. A. Sozanski, Krakéw 1868, dostep za: Wolne Lektury,
https://wolnelektury.pl/media/book/pdf/machiavelli-traktat-o-ksieciu.pdf (do-
step: 16.05.2022), s. 10.
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dramatyczna sytuacja miata miejsce podczas II wojny $wiatowej, kiedy
zbombardowane, a nierzadko catkowicie zréwnane z ziemia zostaty zaréw-
no mniejsze miejscowosci, jak i najwieksze miasta Europy. Do najbardziej
znanych przyktadéw naleza m.in. Rotterdam, Londyn, Coventry, Drezno,
Berlin, Monte Cassino, Ortona czy Stalingrad. Powaznie ucierpialy takze
miasta na pozostatych kontynentach ogarnietych wojna, np. Manila, Tokio,
a zwlaszcza Hiroszima i Nagasaki, na ktore zrzucono bomby atomowe.
Nie trzeba przypomina¢, ze na skutek II wojny $wiatowej obréconych
w ruine zostato wiele polskich miast, na czele ze zniszczong w ok. 85-90%
Warszawg, ktora wedtug nazistowskich planow miata juz na zawsze znik-
na¢ z powierzchni ziemi*®. Powojenne dzialania na rzecz zapewnienia
pokoju i bezpieczenstwa na §wiecie nie przyniosty jednak kresu niszczeniu
miast i w kolejnych latach proceder ten miat miejsce m.in. podczas wojny
w Wietnamie (Hue), w bylej Jugostawii (Sarajewo, Mostar, Dubrownik,
Vukovar), w Czeczenii (Grozny) czy w Iraku (Faludza). Szczegélnie tra-
gicznie wyglada bilans miast zniszczonych w ostatnim dziesigcioleciu
na Bliskim Wschodzie, obejmujac m.in. Aleppo, Rakke, Palmire i Mosul
czy miasta polozone w Strefie Gazy. Ze smutkiem nalezy stwierdzi¢, ze
lista ta, w zwigzku z konfliktami zbrojnymi trwajacymi w réznych zakat-
kach $wiata, wciaz si¢ wydtuza, a niszczenie kolejnych obszaréw miejskich
pociaga za sobg zubozenie dziedzictwa kulturowego nie tylko danej spo-
tecznodci, ale catej ludzkosci®®.

35 Szczegdlowe informacje historiograficzne dotyczace polskich strat wojennych
w zakresie dziedzictwa kulturowego - zob. m.in. K. Estreicher, Straty kultury
polskiej pod okupacjg niemieckq 1939-1944 wraz z oryginalnymi dokumentami gra-
biezy, Krakow 2003; S. Lorentz (red.), Walka o dobra kultury: Warszawa 1939-1945.
Ksigga zbiorowa, t. 1-2, Warszawa 1970; C. Skuza, Wojenne i powojenne losy pol-
skich skarbéw narodowych, Torun 1994; L.H. Nicholas, Grabiez Europy. Losy dziel
sztuki w Trzeciej Rzeszy i podczas II wojny Swiatowej, Krakow 1997; J. Pruszynski,
Dziedzictwo kultury Polski. Jego straty i ochrona prawna, t. 1-2, Krakéw 2001. Zob.
takze serwisy internetowe Ministerstwa Kultury i Dziedzictwa Narodowego:
Dziela utracone, http://dzielautracone.gov.pl/ oraz Muzeum Utracone, https://
muzeumutracone.pl/ (dostep: 16.05.2022).

36 ]. Pruszynski, Przestgpstwo miastobdjstwa?..., s. 46; K. Racon-Leja, Traces of the
Second World War in European Cities, ,,Czasopismo Techniczne. Architektura”
2013, t. 110, nr 1-A, s. 101-118; A. Mourby, Where Are the World’s Most War-Dama-
ged Cities?, ,The Guardian’, 17.12.2015, https://www.theguardian.com/cities/2015/
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Jest rzecza oczywists, ze dziedzictwo kulturowe kazdego dnia nara-
zone jest na oddziatywanie wielu potencjalnie szkodliwych czynnikéw:
poczawszy od warunkow atmosferycznych i klesk Zzywiotowych, poprzez
rozwoj infrastruktury i zanieczyszczenie srodowiska, az po niewtasciwe
zarzadzanie czy nadmierng koncentracje ruchu turystycznego®”. Wydaje
sie jednak, ze mimo wszystko to wlasnie konflikt zbrojny stanowi jedno
z najpowazniejszych zagrozen i najwiekszych wyzwan, z ktérymi wcigz
nader czesto musi mierzy¢ sie dziedzictwo kulturowe.

Od stuleci straty w obszarze dziedzictwa kulturowego sa nieod-
facznym elementem konfliktéw zbrojnych, zaréwno jako tzw. szkody
uboczne (collateral damage), jak i efekt celowych i systematycznych ata-
kow?®. Motywacje do umy$lnego niszczenia dziedzictwa kulturowego
podczas konfliktéw zbrojnych moga by¢ bardzo rézne i w duzej mierze
zaleza od indywidualnych uwarunkowan danego konfliktu.

Marco Sassoli wskazuje, ze podczas konfliktéw zbrojnych dzialania
podejmowane przez strony wojujace zagrazajg nie tylko integralnosci
fizycznej osob, ktore uznaja one za wrogow, ale takze ich tozsamosci kul-
turowej (gléwnie z powodu podejmowanych przez strony wojujace préb
wymazania materialnego i niematerialnego dziedzictwa kulturowego
swoich przeciwnikow). Jak podkresla M. Sassoli, materialne dziedzictwo
kulturowe na ogot staje si¢ celem ataku wcale nie z powodu atrakcyjnosci

dec/17/where-world-most-war-damaged-city (dostep: 16.05.2022); J. Spencer, The
Eight Rules of Urban Warfare and Why We Must Work to Change Them, 12.01.2021,
https://mwi.usma.edu/the-eight-rules-of-urban-warfare-and-why-we-must-work-
to-change-them/ (dostep: 16.05.2022); J. Spencer, The City Is Not Neutral: Why
Urban Warfare is So Hard, 04.03.2020, https://mwi.usma.edu/city-not-neutral-
-urban-warfare-hard (dostep: 16.05.2022); J. Spencer, The Destructive Age of Urban
Warfare; or, How to Kill a City and How to Protect It, 28.03.2019, https://mwi.usma.
edu/destructive-age-urban-warfare-kill-city-protect/ (dostep: 16.05.2022).

37 Zob. np. The Standard List of Threats/Factors Affecting the Outstanding Universal
Value of World Heritage Properties, https://whc.unesco.org/en/factors/ (dostep:
16.05.2022).

38 Zob. np. D. Fincham, Intentional Destruction and Spoliation of Cultural Herita-
ge under International Criminal Law, ,U.C. Davis Journal of International Law
& Policy” 2017, vol. 23, s. 152-160, a zwlaszcza S.E. Nahlik, Grabiez dziet sztuki.
Rodowéd zbrodni migdzynarodowej, Wroctaw 1958 oraz J. Swieczynski, Grabiezcy
kultury i falszerze sztuki, Warszawa 1986.
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materialnego substratu czy posiadanych waloréw estetycznych, ale z uwagi
na szczeg0lng relacje taczacy je z wrogiem™.

Podobnie uwaza Katarzyna Géralczyk, ktéra wérdd typowych czyn-
nikéw decydujacych o niszczeniu dziedzictwa kulturowego podczas kon-
fliktow zbrojnych wskazuje ,,che¢ moralnego pokonania ducha walki prze-
ciwnika, ukaranie go, zdobycie cennych tupdw, totalne zniszczenie dobr
pokonanego, by nie miat do czego wraca¢ po zakoniczonym konflikcie™*.

Wedlug Alberto Frigerio niszczenie dziedzictwa kulturowego podczas
konfliktéw zbrojnych moze zosta¢ uznane za tzw. szkody uboczne (collate-
ral damage), a wiec szkody wyrzadzone nieumyslnie w toku dzialan zbroj-
nych. Jednak moze by¢ takze efektem umyslnych atakow, ktore zdaniem
A. Frigeria wynikajg z koniecznosci wojskowej, wojny psychologicznej,
nienawisci miedzyetnicznej, radykalizmu religijnego oraz zaplanowa-
nej/doraznej grabiezy*'.

Peter Stone réwniez oddziela ataki umyslne od nieumyslnych, jednak
analizuje motywacje sprawcow w znacznie szerszym kontekscie obejmu-
jacym trzy okresy: przed konfliktem zbrojnym, w jego trakcie i po jego
zakonczeniu. Bazujac przede wszystkim na do$wiadczeniach organizacji
Blekitnej Tarczy (The Blue Shield)*?, wskazuje on, ze podczas konfliktow

39 M. Sassoli, International Humanitarian Law: Rules, Controversies, and Solutions
to Problems Arising in Warfare, Cheltenham 2019, s. 561-562.

40 K. Goralezyk, Zagrozenia dla dziedzictwa kultury, [w:] Ochrona débr kultury
w sytuacjach kryzysowych i konfliktach zbrojnych, t. 1, red. K. Géralczyk, M. Szu-
niewicz-Stepien, Gdynia 2022, s. 99.

41 A. Frigerio, Heritage Under Attack: A Critical Analysis of the Reasons Behind the
Destruction of Cultural Property in the Event of Armed Conflict, ,,Aedon, Rivista
di arti e diritto on line” 2014, no. 2, passim.

42 Blekitna Tarcza (The Blue Shield) jest pozarzadows organizacja migdzynarodowa
bedaca odpowiednikiem Miedzynarodowego Komitetu Czerwonego Krzyza (In-
ternational Committee of the Red Cross, ICRC) w zakresie ochrony dziedzictwa
kulturowego na $wiecie na wypadek konfliktéw zbrojnych i innych szczegélnych
zagrozen. Blekitna Tarcza w obecnym ksztalcie funkcjonuje od 2016 r., kiedy to
nastapilo oficjalne potaczenie Migdzynarodowego Komitetu Blekitnej Tarczy
(International Committee of the Blue Shield, ICBS), utworzonego w1996 r. w Pa-
ryzu, oraz Stowarzyszenia Narodowych Komitetow Blekitnej Tarczy (Association
of National Committees of the Blue Shield, ANCBS), zalozonego w 2008 r. w Ha-
dze w celu koordynowania pracy komitetéw narodowych. Obecnie w ramach
Blekitnej Tarczy dzialaja komitety narodowe w 29 panstwach, w tym od 2002 .
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zbrojnych dziedzictwo kulturowe staje si¢ celem ataku z nastepujacych
siedmiu powoddéwr: 1) jego ochrona nie jest uznawana za dostatecznie waz-
ng, by uwzglednic ja w planowaniu przedkonfliktowym; 2) jest uznawane
za zasadne lupy wojenne; 3) jest tzw. szkodg uboczng (collateral damage);
4) wérod sit zbrojnych brakuje $wiadomosci co do jego znaczenia; 5) z powo-
du grabiezy; 6) wymuszonego zaniedbania oraz 7) celéw szczegétowych™’.

Z kolei badacze z Uniwersytetu w Uppsali wyrdzniajg cztery niewy-
kluczajgce si¢ wzajemnie, bardzo ogélne grupy przyczyn celowego nisz-
czenia dziedzictwa kulturowego podczas konfliktow zbrojnych, zwigzane
z: 1) celami konfliktu, 2) wzgledami militarno-strategicznymi, 3) sygnali-
zowaniem oraz 4) pobudkami ekonomicznymi**.

Jak zatem mozna zauwazy¢, kwestia ochrony dziedzictwa kulturowego
w razie konfliktow zbrojnych, a zwlaszcza ochrony dziedzictwa kulturo-
wego znajdujacego sie na obszarach miejskich, jest zagadnieniem niezwykle
zfozonym i - niestety — wcigz aktualnym. Nalezy stwierdzi¢, ze zapewnienie
skutecznej ochrony dziedzictwa kulturowego w razie konfliktu zbrojnego
nadal stanowi ogromne wyzwanie dla spotecznosci migdzynarodowej,
takze z perspektywy regulacji miedzynarodowego prawa humanitarnego.

4. Ochrona dziedzictwa kulturowego w razie konfliktu
zbrojnego w mi¢dzynarodowym prawie humanitarnym

4.1. Uwagi wstepne

Przez stulecia zagadnienie ochrony dziedzictwa kulturowego w razie
konfliktu zbrojnego nie lezalo w centrum zainteresowania spotecznosci

w Polsce - zob. https://theblueshield.org/about-us/history/ oraz http://blekitna-
tarcza.org/?page_id=15 (dostep: 16.05.2022). Zob. takze J. Iwaszkiewicz, Miedzy-
narodowy Komitet ,, Blgkitna Tarcza” w systemie ochrony débr kultury, ,,Swiat Idei
i Polityki” 2017, t. 16, s. 276-300.

43 P.G. Stone, The Challenge of Protecting Heritage in Times of Armed Conflict, ,Mu-
seum International” 2015, vol. 67, no. 1—4, s. 42.

44 J. Brosché, M. Legnér, J. Kreutz, A. Jjla, Heritage under Attack: Motives for Target-
ing Cultural Property during Armed Conflict, ,International Journal of Heritage
Studies” 2017, vol. 23, no. 3, s. 251.
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miedzynarodowej. Swiadomo$¢ potrzeby zapewnienia takiej ochrony
rozwijala sie powoli, a zmiane¢ nastawienia mozna bylo zaobserwowa¢
zwlaszcza podczas Kongresu wiedenskiego w 1815 r., podczas ktérego
podniesiono m.in. kwestie restytucji dobr kultury zagrabionych podczas
wojen napoleonskich. Jednak spotecznos¢ migdzynarodowa zajmowala
dos$¢ umiarkowane stanowisko w sprawie przyjmowania jakichkolwiek
instrumentéw prawnych w tym zakresie.

Pierwsze akty prawa miedzynarodowego poruszajace kwestie ochrony
dziedzictwa kulturowego w razie konfliktu zbrojnego pochodza dopiero
z drugiej potowy XIX w. (chodzi tu gléwnie o kodyfikacje prawa i zwy-
czajow wojny). Poniewaz byty to akty majace na celu przede wszystkim
ogolne ztagodzenie przebiegu konfliktéw zbrojnych poprzez wprowadze-
nie ograniczen w korzystaniu z niektérych $rodkéw i metod prowa-
dzenia wojny, dziedzictwo kulturowe chronione bylo jedynie na mocy poje-
dynczych postanowien i zwykle ujmowane bylo w szerszej kategorii
obiektow cywilnych. Z tego poczatkowego okresu pochodzg m.in. Kodeks
Liebera z 1863 r., Deklaracja brukselska z 1874 r., Podrecznik oksfordzki
21880 r., Haskie reguly wojny powietrznej z 1923 r., Pakt Roericha z 1935 r.
czy Deklaracja londyniska z 1943 r.

Prawdziwy przetom nastgpit jednak dopiero na skutek tragicznych
doswiadczen II wojny $wiatowej, a waznym krokiem do stworzenia pod-
staw nowoczesnego systemu ochrony bylo w szczegolno$ci utworzenie
w 1945 r. UNESCO (United Nations Educational, Scientific and Cultural
Organization). Juz zaledwie kilka lat po wojnie, w 1954 r., przyjeto pierwszy
instrument prawa migdzynarodowego poswiecony w catosci wyltacznie
kwestii ochrony dziedzictwa kulturowego w razie konfliktu zbrojnego,
czyli Konwencje haska, ktéra do dzi$ stanowi fundament miedzyna-
rodowego prawa ochrony dziedzictwa kulturowego.

Obecnie ochrona dziedzictwa kulturowego w razie konfliktu zbrojne-
go przewidziana jest juz w kilku obszarach prawa migdzynarodowego jed-
noczes$nie. Najwieksze znaczenie majg: 1) miedzynarodowe prawo humani-
tarne (znane tez jako prawo konfliktéw zbrojnych, a zwlaszcza odpowiednie
postanowienia prawa haskiego i prawa genewskiego), 2) Konwencja haska,
a takze wybrane postanowienia innych konwencji miedzynarodowych,
przede wszystkim Konwencji dotyczacej srodkéw zmierzajacych do za-
kazu i zapobieganiu nielegalnemu przywozowi, wywozowi i przenoszeniu
wlasno$ci dobr kultury (Paryz, 17 listopada 1970 r.), Konwencji w sprawie
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ochrony $wiatowego dziedzictwa kulturalnego i naturalnego (Paryz,
16 listopada 1972 1.) oraz Konwencji UNIDROIT dotyczacej skradzionych
lub nielegalnie wywiezionych débr kultury (Rzym, 23 czerwca 1995 r.) oraz
3) stosowne zasady zwyczajowego miedzynarodowego prawa humanitar-
nego. Jak zauwaza Riidiger Wolfrum, poszczegdlne postanowienia moga
réznic sie w szczegdtach, jednak w gruncie rzeczy wszystkie oparte sg na
nastepujacych dwoch zalozeniach: konflikty zbrojne powinny dotykaé
jedynie celéw militarnych, a nie obiektow cywilnych (zasada rozrézniania)
oraz poszczegdlne obiekty stanowigce dziedzictwo ludzkosci lub danej
spotecznosci powinny zosta¢ zachowane dla przysztych pokolen*’.

4.2. Prawo haskie

W przypadku prawa haskiego wskaza¢ nalezy Konwencje (IV) dotyczaca
praw i zwyczajow wojny ladowej wraz z aneksem: Regulaminem dotycza-
cym praw i zwyczajow wojny ladowej*® oraz Konwencje (IX) o bombardo-
waniu przez morskie sity zbrojne w czasie wojny*’, ktére byly pierwszymi
znaczacymi instrumentami prawa miedzynarodowego odnoszacymi sie
bezposrednio do kwestii ochrony dziedzictwa kulturowego w razie kon-
fliktu zbrojnego.

Po pierwsze, Regulamin przewiduje ogdlny zakaz niszczenia lub za-
garniania wlasnosci nieprzyjaciela, chyba ze wymaga tego koniecznos¢
wojenna (art. 23(g)). W dalszej czesci Regulamin wprowadza zakaz atako-
wania lub bombardowania w jakikolwiek sposéb bezbronnych wsi, domow
mieszkalnych i budowli (art. 25), formalny zakaz grabiezy (art. 47), w tym
zakaz grabienia miast lub miejsc, nawet jesli zostaly zdobyte szturmem
(art. 28) oraz zakaz konfiskaty wlasnosci prywatnej (art. 46).

45 R. Wolfrum, Cultural Property, Protection in Armed Conflict, [w:] Max Planck
Encyclopedia of Public International Law, Oxford 2015, par. 4.

46 Konwencja (IV) dotyczaca praw i zwyczajow wojny ladowej wraz z aneksem:
Regulaminem dotyczacym praw i zwyczajow wojny ladowej, Haga, 18 pazdzier-
nika 1907 r., Dz.U. z 1927 r,, nr 21, poz. 161 (dalej jako: Konwencja haska (IV)
i Regulamin).

47 Konwengcja (IX) o bombardowaniu przez morskie sily zbrojne w czasie wojny,
Haga, 18 pazdziernika 1907, Dz.U. 2 1936 r., nr 6, poz. 66 (dalej jako: Konwencja
haska (IX)).
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Ponadto Regulamin przewiduje, Ze podczas oble¢zen i bombardowan
powinny zostaé zastosowane wszelkie niezbedne $rodki, aby w miare
mozliwosci zostaly oszczedzone ,,$wigtynie, gmachy, stuzace celom
nauki, sztuki i dobroczynnosci, pomniki historyczne, szpitale oraz miej-
sca, gdzie zgromadzeni sg chorzy i ranni”, pod warunkiem ze nie stuza
one jednoczesnie celom wojennym. W takim wypadku na oblezonych
spoczywa obowigzek oznaczania wymienionych powyzej gmachow
i miejsc za pomocg specjalnych widocznych znakéw, notyfikowanych
oblegajacym (art. 27). Wreszcie Regulamin przyjmuje, ze wlasnos¢
»gmin, instytucji koscielnych, dobroczynnych, wychowawczych oraz
instytucji sztuk pieknych i naukowych, chociazby nalezacych do panstwa”
powinna by¢ traktowana jak wlasnos¢ prywatna. Stad zabronione jest
~wszelkie zajecie, zniszczenie lub rozmys$lna profanacja instytucji tego
rodzaju, pomnikoéw historycznych, dziet sztuki i nauki”, ktére powinno
by¢ karane (art. 56).

Podobne postanowienia znalez¢ mozna w Konwencji haskiej (IX)
wprowadzajacej ogdlny zakaz bombardowania ,,portéw, miast, wiosek,
osiedli lub gmachow, ktore nie sg bronione” przez morskie sily zbrojne
(art. 1), a takze zakaz pladrowania miast i osiedli, nawet tych zdobytych
sita (art. 7). Konwencja haska (IX) przewiduje takze, ze przy bombar-
dowaniu przez morskie sily zbrojne nalezy podja¢ wszelkie kroki, aby
w miare mozliwo$ci oszczedzi¢ ,,gmachy, przeznaczone dla obrzedow
religijnych i sztuk pieknych, zaktady naukowe i dobroczynne, pomniki
historyczne, szpitale i miejsca zbidrek dla chorych lub rannych’, o ile nie
s3 one jednoczesnie przeznaczone dla celéw wojskowych. W tym przy-
padku ludnos¢ zobowigzana jest wskazac te pomniki, gmachy lub miejsca
zbidrek, umieszczajgc na nich widoczne znaki, a mianowicie zastrzezony
przez Konwencje haska (IX) znak - duzy czworokatny sztywny blat po-
dzielony przekatna na dwa tréjkaty, z ktérych gérny powinien by¢ czarny,
a dolny bialy (art. 5).

4.3. Prawo genewskie

W przypadku prawa genewskiego, bedacego fundamentem wspolczesnego
miedzynarodowego prawa humanitarnego, ochrona dziedzictwa kultu-
rowego w razie konfliktu zbrojnego zasadniczo zapewniana jest z uwagi
na ochrone ludnosci cywilnej i wlasnosci osobiste;.
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Najwazniejsze s3 tu postanowienia Konwencji genewskiej (IV)
o ochronie 0s6b cywilnych podczas wojny*®, ktora odnosi sie, cho¢ w ogra-
niczonym zakresie, takze do kwestii ochrony dziedzictwa kulturowego.
Konwencja genewska (IV) zawiera ogélny zakaz rabunku oraz stoso-
wania $rodkdéw odwetowych w stosunku do mienia oséb podlegajacych
ochronie (art. 33). Zakazuje takze niszczenia ,,majatku ruchomego lub
nieruchomego stanowigcego indywidualng lub wspdlng wiasnos¢ oséb
prywatnych, pafistwa lub oséb prawnych prawa publicznego, organizacji
spolecznych lub spotdzielczych” przez okupanta, chyba ze bytoby to bez-
wzglednie konieczne dla operacji wojskowych (art. 53). Co wazne, w ka-
talogu ciezkich naruszen Konwencji genewskiej (IV) ujete zostalo takze
popelnione na szkode¢ chronionych na mocy Konwencji genewskich oséb
lub mienia ,,niszczenie i przywlaszczanie majatku nie usprawiedliwione
koniecznos$ciami wojskowymi i wykonywane na wielka skale w sposéb
niedozwolony i samowolny” (art. 147).

Istotne postanowienia wprowadzajg takze Protokoly dodatkowe do
Konwencji genewskich. W Protokole dodatkowym (I) dotyczacym ochro-
ny ofiar miedzynarodowych konfliktéw zbrojnych*® zawarto ogolng zasade,
ze celem atakow i represaliow nie powinny by¢ dobra o charakterze cywil-
nym, czyli wszystkie dobra, ktdre nie sa celami wojskowymi w rozumieniu
Protokotu dodatkowego (I) (art. 52)°. Ponadto Protokét dodatkowy (I)
wyraznie zakazuje ponizszych czynéw popelnionych przeciwko

48 Konwencja genewska (IV) o ochronie 0séb cywilnych podczas wojny, Genewa,
12 sierpnia 1949 r., Dz.U. z 1956 1., nr 38, poz. 171 (dalej jako: Konwencja genew-
ska (IV)).

49 Protokol dodatkowy I do Konwencji genewskich z 12 sierpnia 1949 r., dotyczacy
ochrony ofiar miedzynarodowych konfliktéw zbrojnych, Genewa, 8 czerwca 1977 1.,
Dz.U. 21992 1., nr 41, poz. 175 (dalej jako: Protokdt dodatkowy (I)).

50 ‘W dalszej czeéci art. 52 doprecyzowano, ze: ,, Ataki powinny by¢ écisle ograniczone
do celéw wojskowych. Co si¢ tyczy dobr, celami wojskowymi sg tylko takie, ktore
z powodu swej natury, swego rozmieszczenia, swego przeznaczenia lub wyko-
rzystania wnoszg istotny wktad do dzialalnosci wojskowej i ktorych calkowite
lub czg¢$ciowe zniszczenie, zajecie lub zneutralizowanie daje okreslong korzy$¢
w danej sytuacji’, jak rowniez, ze: ,W razie watpliwosci domniemywa sig, ze dobra
normalnie przeznaczone do uzytku cywilnego, takie jak miejsce kultu religijnego,
dom, inne pomieszczenia mieszkalne lub szkola, nie s uzywane w celu wniesienia
rzeczywistego wktadu do dzialania wojskowego”
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»budowlom historycznym, dzietom sztuki lub miejscom kultu religijnego,

ktére stanowig dziedzictwa kulturalne lub duchowe narodéw”: 1) doko-
nywania skierowanych przeciwko nim jakichkolwiek wrogich atakdw,
2) uzywania ich do wsparcia wysitku wojskowego lub 3) czynienia z nich
przedmiotu represaliow; przy zachowaniu postanowien Konwencji haskiej
oraz innych odpowiednich aktéw prawa miedzynarodowego (art. 53).
W katalogu ciezkich naruszen Protokotu dodatkowego (I) uwzgledniono
réwniez popelnione z winy umysélnej i z naruszeniem Konwencji ge-
newskich lub Protokotu dodatkowego (I) ,,kierowanie atakow przeciwko
pomnikom historycznym, dzietom sztuki lub miejscom kultu religijne-
go wyraznie rozpoznanym, ktore stanowig dziedzictwo kulturalne lub
duchowe narodéw’, o ile spelnione s nastepujace warunki: 1) na mocy
odrebnego porozumienia (np. w ramach uprawnionej organizacji mie-
dzynarodowej) zostala im przyznana szczegélna ochrona, 2) kierowane
ataki powoduja ich zniszczenie na duzg skale, 3) nie ma dowodu, Ze strona
przeciwna naruszyla zakaz uzywania ich do wsparcia wysitku wojskowego
oraz 4) nie sg one potozone w bezposredniej bliskosci celow wojskowych
(art. 85(4)(d)).

Z kolei w Protokole dodatkowym (II) dotyczacym ochrony ofiar nie-
miedzynarodowych konfliktéw zbrojnych®! znalazlo sie tylko jedno, lecz
istotne postanowienie dotyczace dziedzictwa kulturowego. Protokét do-
datkowy (II), z zachowaniem postanowienn Konwencji haskiej, zakazuje
mianowicie nastepujacych czynéw popelnionych przeciwko ,,budowlom
historycznym, dzielom sztuki lub miejscom kultu religijnego, ktore sta-
nowia dziedzictwo kulturalne lub duchowe narodéw”: 1) dokonywania
wszelkich skierowanych przeciwko nim wrogich atakéw oraz 2) wyko-
rzystywania ich do wsparcia wysitku wojskowego (art. 16).

51 Protokot dodatkowy IT do Konwencji genewskich z 12 sierpnia 1949 r., dotyczacy
ochrony ofiar niemiedzynarodowych konfliktéw zbrojnych, Genewa, 8 czerwca
1977 1., Dz.U. 21992 ., nr 41, poz. 175 (dalej jako: Protokét dodatkowy (II)).
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4.4. Konwencja haska z 1954 roku

Konwencja o ochronie dobr kulturalnych w razie konfliktu zbrojnego wraz
z regulaminem wykonawczym®? oraz Protokot (I)*?, przygotowane pod
auspicjami UNESCO, zostaly przyjete 14 maja 1954 r. w Hadze, a weszly
w zycie 7 sierpnia 1956 r. Konwencja haska byla pierwszym instrumentem
prawa miedzynarodowego po$wieconym w calosci wylacznie kwestii
ochrony dziedzictwa kulturowego w razie konfliktu zbrojnego (miedzy-
narodowego i niemi¢dzynarodowego). Jej przyjecie stanowito odpowiedz
spolecznos$ci miedzynarodowej na ogrom zniszczen poniesionych w ob-
szarze dziedzictwa kulturowego podczas ostatnich konfliktéw zbrojnych,
przede wszystkim podczas II wojny swiatowe;j.

Do najwazniejszych osiggnie¢ Konwencji haskiej nalezy niewatpliwie
zaproponowanie pierwszej w prawie miedzynarodowym definicji legalnej
débr kultury. Zgodnie z Konwencja haska za dobra kultury, bez wzgle-
du na ich pochodzenie oraz osobe wlasciciela, uznaje si¢ trzy ponizsze
kategorie dobr:

a) dobra ruchome lub nieruchome, ktére posiadaja wielka wage
dla dziedzictwa kulturalnego narodu, na przyklad zabytki ar-
chitektury, sztuki lub historii, zaréwno religijne, jak swieckie;
stanowiska archeologiczne; zespoly budowlane posiadajace
jako takie znaczenie historyczne lub artystyczne; dziela sztuki,
rekopisy, ksigzki i inne przedmioty o znaczeniu artystycznym,
historycznym lub archeologicznym, jak réwniez zbiory na-
ukowe i powazne zbiory ksigzek, archiwaliow lub reprodukcji
wyzej okreslonych débr;

b) gmachy, ktérych zasadniczym i stosowanym w praktyce
przeznaczeniem jest przechowywanie lub wystawianie dobr
kulturalnych ruchomych, okreslonych pod lit. a), na przyklad
muzea, wielkie biblioteki, sktadnice archiwalne, jak réwniez

52 Konwencja o ochronie dobr kulturalnych w razie konfliktu zbrojnego wraz z re-
gulaminem wykonawczym do tej Konwencji, Haga, 14 maja1954 ., Dz.U. 21957 1.,
nr 46, poz. 212 (dalej jako: Konwencja haska).

53 Protokdt o ochronie dobr kulturalnych w razie konfliktu zbrojnego, Haga, 14 maja
1954 1., Dz.U. 2 1957 1., nr 46, poz. 212 (dalej jako: Protokot (I)).

86



NIEUCHRONNOSC MIASTOBOJSTWA? MIEDZYNARODOWE PRAWO...

schrony majace na celu przechowywanie w razie konfliktu
zbrojnego, dobr kulturalnych ruchomych, okreslonych pod
lit. a);

c) o$rodki obejmujgce znaczng ilos¢ débr kulturalnych okres-
lonych pod lit. a) i b), zwane w dalszym ciagu ,oérodkami
zabytkowymi” (art. 1).

Ponadto Konwencja haska ustanawia dwa systemy ochrony débr kul-
tury: zwykly oraz specjalny (art. 8-11). Na ochrone zwykla skladaja sie
z kolei dwa elementy: opieka w czasie pokoju oraz poszanowanie w razie
konfliktu zbrojnego (art. 2). Opieka (zakladajaca ,,pozytywny” aspekt
ochrony) obejmuje zobowigzanie stron do przygotowania juz w czasie
pokoju opieki nad dobrami kultury, ktére potozone s3 na ich terytorium
wobec dajgcych sie przewidzie¢ nastepstw konfliktu zbrojnego poprzez
podejmowanie w tym celu krokéw, jakie uznaja one za stosowne (art. 3).
Z kolei poszanowanie (zakladajace ,,negatywny” aspekt ochrony) obejmuje
zobowigzanie stron do szanowania débr kultury polozonych na ich tery-
torium, jak i na terytoriach innych stron, w razie konfliktu zbrojnego. Zo-
bowigzanie to obejmuje dwa elementy: 1) powstrzymanie si¢ od uzywania
doébr kultury, ich bezposredniego otoczenia oraz srodkow przeznaczonych
do ich ochrony do celéw, ktére moglyby wystawi¢ je na zniszczenie lub
uszkodzenie, 2) powstrzymanie si¢ od stosowania wobec nich wszelkich
aktow nieprzyjacielskich (art. 4(1)), z tym Ze zobowigzania te moga by¢
uchylone, gdy wymaga tego w sposob kategoryczny konieczno$¢ wojskowa
(art. 4(2)). Ponadto, strony s3 zobowigzane do zakazania, zapobiegania
i w razie potrzeby spowodowania zaprzestania ,wszelkich aktow kra-
dziezy, rabunku lub bezprawnego przywtlaszczenia débr kulturalnych,
jakakolwiek przybralyby one forme, jak réwniez wszelkich aktéw wanda-
lizmu wymierzonych przeciw nim” oraz powstrzymania si¢ od stosowania
rekwizycji wobec ruchomych débr kultury potozonych na terytorium
ktorejkolwiek ze stron (art. 4(3)). Strony maja takze powstrzymac si¢ od

»wszelkich §rodkéw odwetu wymierzonych przeciw dobrom kulturalnym”
(art. 4(4)). Co wazne, Konwencja haska wyraznie przewiduje, Ze zadna ze
stron w stosunku do ktoérejkolwiek innej strony nie moze uchylac sie od
powyzszych zobowigzan, powolujgc si¢ na okolicznos$¢ niezastosowania
$rodkéw opieki przewidzianych na czas pokoju (art. 4(s)). Jak podkresla
R. Wolfrum, taki podzial ochrony débr kultury na opieke i poszanowanie,
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a tym samym nalozenie obowiazkow na obie strony konfliktu zbrojnego,
odzwierciedla nie tylko zasade wzajemnosci, ale przede wszystkim uswia-
damia, ze ochrona débr kultury nie lezy wylgcznie w interesie ktorejs ze
stron konfliktu, ale calej spoteczno$ci miedzynarodowe;j*.

Protokét (IT)** do Konwencji haskiej zostat przyjety 26 marca 1999 r.
w Hadze, natomiast wszedl w zycie 9 marca 2004 r. Protokot (II) sta-
nowil odpowiedz spotecznosci miedzynarodowej na nowe wyzwania
w zakresie ochrony dziedzictwa kulturowego w razie konfliktu zbrojnego,
ktore zaobserwowano w zwigzku z wydarzeniami rozgrywajacymi sie na
$wiecie w latach 80. i 90., w szczeg6lnosci w zwigzku z konfliktem w bylej
Jugostawii. Protokot (IT) mial w zalozeniu poprawi¢ dostrzezone wowczas
niedoskonalosci systemu ochrony przewidzianego w Konwencji haskiej,
skupiajac sie przede wszystkim na wzmocnieniu srodkéw stuzacych
jej implementacji. Protokot (II), mimo swojej znacznej objetosci nie za-
stepuje ani nie zmienia postanowienn Konwencji haskiej i w stosunkach
miedzy stronami ma charakter jedynie uzupelniajacy (art. 2, art. 4). Jednak,
co szczegllnie istotne, znajduje on pelne zastosowanie w razie konflik-
tu zbrojnego zaréwno miedzynarodowego, jak i niemiedzynarodowego
(art. 3, art. 22).

Do najwazniejszych osiggnie¢ Protokotu (II) nalezy znaczne rozwi-
niecie zawartych w Konwencji haskiej postanowien dotyczacych opieki
i poszanowania. W przypadku opieki nad dobrami kultury w czasie pokoju
przed dajacymi si¢ przewidzie¢ skutkami konfliktu zbrojnego Protokat (IT)
wskazuje nastepujace cztery srodki przygotowawcze:

przygotowanie spiséw inwentarza, planowanie srodkéw doraz-
nych w celu ochrony przed ogniem lub strukturalnym znisz-
czeniem, przygotowanie do usunigcia ruchomych dobr kultural-
nych lub zabezpieczenie odpowiedniej opieki na miejscu dla
takich dobr oraz wyznaczenie kompetentnych wladz odpowie-
dzialnych za opieke nad dobrami kulturalnymi (art. 5).

54 R. Wolfrum, Cultural Property, Protection..., par. 12.

55 Protokoél drugi do Konwencji haskiej z 1954 . 0 ochronie dobr kulturalnych w razie
konfliktu zbrojnego, Haga, 26 marca 1999 r., Dz.U. z 2012 1., poz. 248 (dalej jako:
Protokot (1I1)).
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Z kolei w przypadku poszanowania débr kultury Protokot (II) roz-
wija postanowienia dotyczace warunkéw powolania si¢ na kategoryczna
koniecznos$¢ wojskows, wskazujac zwlaszcza na wylacznie dwie sytuacje,
kiedy do takiego powotania si¢ moze dojs¢ (art. 6). Ponadto Protokot (II)
ustanawia kolejny, obok zwyklego i specjalnego, system ochrony débr
kultury w razie konfliktu zbrojnego, a mianowicie ochron¢ wzmocniona
(art. 4, art. 10-14). Znaczacym krokiem naprzdd jest takze to, ze osob-
ny rozdzial Protokotu (II) po$wiecony jest szczegétowym regulacjom
dotyczacym odpowiedzialno$ci karnej i jurysdykeji (w tym zwlaszcza
ustaleniu katalogu powaznych naruszen Protokotu (II) i zasad ponosze-
nia indywidualnej odpowiedzialno$ci karnej), ktore w Konwencji haskiej
sg jedynie ogolnie zarysowane (art. 15-21).

4.5. Zwyczajowe miedzynarodowe prawo humanitarne

Kwestie dotyczace ochrony dziedzictwa kulturowego w razie konfliktow
zbrojnych znalez¢ mozna takze wsrdd zasad zwyczajowego migdzynaro-
dowego prawa humanitarnego (sformulowanych przez Miedzynarodowy
Komitet Czerwonego Krzyza na podstawie praktyki panstw, w ramach
miedzynarodowego projektu Customary IHL Database) majacych za-
stosowanie zaréwno do konfliktéw zbrojnych miedzynarodowych, jak
i niemiedzynarodowych. Chodzi w szczegélnosci o nastepujace zasady:
zasade 38 dotyczacg kierowania atakéw przeciwko dobrom kultury, zasa-
de 39 dotyczacg uzywania dobr kultury do celéw wojskowych, zasade 40
dotyczaca poszanowania dobr kultury oraz zasade¢ 41 dotyczaca wywozu
i zwrotu dobr kultury z terytoriéw okupowanych®®.

4.6. Wnioski

Jak mozna zauwazy¢, postanowienia prawa miedzynarodowego doty-
czace ochrony dziedzictwa kulturowego w razie konfliktu zbrojnego sa
rozproszone — znajdujg sie w wielu instrumentach prawnych pochodzg-
cych z réznych okreséw historycznych i, jak nalezy ze smutkiem stwier-
dzi¢, w duzej mierze przyjmowanych w odpowiedzi na straty w obszarze

56 Customary IHL Database, https://ihl-databases.icrc.org/customary-ihl/eng/docs/
v1_cha_chapteri2 (dostep: 16.05.2022).
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dziedzictwa kulturowego poniesione w kolejnych konfliktach zbrojnych.
Jak dotad wcigz nie udalo si¢ wypracowac jednolitej definicji legalnej
kluczowych dla efektywnosci ochrony poje¢, a sam zakres ochrony r6zni
sie znacznie w zalezno$ci od rozpatrywanego instrumentu prawnego.
Multiplikacja prawa, nawet wynikajaca ze szlachetnym pobudek, moze
zatem sprawia¢ powazne problemy natury praktycznej. Czes¢ postano-
wien dotyczacych ochrony dziedzictwa kulturowego w razie konfliktu
zbrojnego uzyskala juz status prawa zwyczajowego, podczas gdy inne po-
stanowienia zawarte s3 w konwencjach miedzynarodowych powszechnie
jeszcze nieuznanych. Do tego nalezy doda¢ (nieporuszone w niniejszym
artykule) formalnie niewigzace instrumenty soft law, ktérych w ostatnich
latach ciagle przybywa. Wydaje si¢ jednak, ze najwiekszym problemem
obecnej prawnomiedzynarodowej regulacji ochrony dziedzictwa kultu-
rowego w razie konfliktu zbrojnego jest fakt, ze prawo to jest po prostu
przestarzate i w niewystarczajagcym stopniu reaguje na szybko pojawiajace
sie wyzwania, zwlaszcza nowe trendy w zakresie prowadzenia konfliktéw
zbrojnych. W tym sensie trzeba stwierdzi¢, ze ochrona prawna jest wciaz
krok za wymaganiami rzeczywisto$ci.

5. Szanse i wyzwania

Nie da sie ukry¢, ze konflikty zbrojne stanowia jeden z gléwnych proble-
mow wspolczesnosci, a na skutek gwattownie postepujacej urbanizacji co-
raz wigcej z nich przenosi si¢ z tradycyjnych pol bitew na obszary miejskie.
Jednym z najpowazniejszych zagrozen urban warfare jest z kolei ryzyko
dokonania miastobdjstwa, ktére kazdorazowo powoduje niepowetowane
straty dziedzictwa kulturowego.

Obecnie w razie konfliktu zbrojnego dziedzictwo kulturowe chronio-
ne jest przez szereg postanowien miedzynarodowego prawa humanitarne-
go, na czele z Konwencjg haska. Regulacje te wprowadzane byly etapami,
w duzej mierze w zwiazku z tragicznymi doswiadczeniami kolejnych
konfliktow zbrojnych. Nalezy jednak stwierdzi¢, ze mimo wielu $wie-
zych przykladéw niszczenia miast, wéréd postanowien tych wcigz bra-
kuje regulacji, ktore odnosilyby sie explicite do sytuacji dziedzictwa
kulturowego znajdujacego si¢ na obszarach miejskich. Wydaje si¢ wiec,
ze ze wzgledu na rozpowszechnienie urban warfare, a co za tym idzie,
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takze wigksze ryzyko miastobdjstwa pochlaniajacego bezcenne dziedzic-
two kulturowe, mimo wszystko wskazane bytoby uzupelnienie regulacji
miedzynarodowego prawa humanitarnego o postanowienia lex specialis,
uwzgledniajace zaréwno specyfike prowadzenia konfliktow zbrojnych
na obszarach miejskich, jak i szczegdlny status dziedzictwa kulturowego
jako przedmiotu ochrony prawne;.

Wydaje sig, ze w tym celu konieczne byloby w pierwszej kolejnosci po-
chylenie si¢ nad problematyka miastobdjstwa, z uwzglednieniem zwlasz-
cza, dotychczas niemal calkowicie w badaniach naukowych pominietej,
perspektywy prawnomiedzynarodowej. Biorac pod uwage doswiadczenia
ostatnich lat, a takze niepokojace prognozy, uswiadomienie sobie istoty
zjawiska miastobojstwa moze okazac sie kluczowe dla zrozumienia kon-
fliktu zbrojnego przyszlosci.

Ponadto, przy okazji badan nad miastobdjstwem, warto bytoby za-
stanowic¢ si¢ takze nad mozliwo$cig rozszerzenia ochrony przewidzianej
dla dziedzictwa kulturowego w razie konfliktu zbrojnego réwniez na
inne sytuacje kryzysowe, niemieszczace si¢ w definicji konfliktu zbroj-
nego, podczas ktoérych, jak pokazujg ostatnie doswiadczenia, dziedzic-
two kulturowe znajdujgce si¢ na obszarach miejskich jest réwnie mocno
narazone na zniszczenia, jak np. zamachy stanu, powstania i rewolucje,
masowe demonstracje, protesty i zamieszki uliczne, a nawet wojny karteli
narkotykowych.

Warto rowniez wspomnie¢, ze w kontekscie ochrony dziedzictwa kultu-
rowego podczas urban warfare innymi problemami wymagajacym reakcji
spofecznoéci miedzynarodowej sa m.in. status podmiotéw niepanstwo-
wych (non-state actors) oraz terroryzm i przestepczos¢ zorganizowana.

6. Podsumowanie

Nalezy podkresli¢, ze zintensyfikowane dzialania na rzecz ochrony dzie-
dzictwa kulturowego (szczegélnie znajdujacego si¢ na obszarach miej-
skich) w razie konfliktu zbrojnego niezbedne sg takze na poziomie poza-
prawnym. Zwlaszcza myslac o urban warfare, mozna z fatwoécig wyobrazi¢
sobie dwie strony takiej sytuacji, jak sie zdaje, o calkowicie odmiennych
interesach: podmioty wojujace - z jednej, oraz miasto wraz z jego miesz-
kancami - z drugiej. Wydaje si¢ zatem, ze w praktyce decydujace dla
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loséw miasta, a tym samym dla dziedzictwa kulturowego, okaza¢ si¢

moze budowanie spolecznej $wiadomosci i odpowiedzialnoséci dotyczacej

potrzeby zapewnienia ochrony dziedzictwa kulturowego w razie konflik-
tu zbrojnego. W przypadku stron wojujacych moze si¢ to odbywac np.
poprzez specjalne szkolenia czy materialy informacyjne. Miasta z kolei

nie powinny ignorowa¢ zagrozenia i jeszcze w czasach pokoju powinny

odpowiednio zabezpieczy¢ swoje dziedzictwo kulturowe na wypadek
ewentualnych atakow. Jak sie zdaje, ostatecznie dopiero takie kompleksowe
podejscie, faczace element prawny i pozaprawny, daje realng szanse na

ochrone dziedzictwa kulturowego przed miastobdjstwem.
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The inevitability of urbicide? International humanitarian law and
the protection of cultural heritage

The destruction of cultural heritage during armed conflict has a long history.
During armed conflict cultural heritage can become so-called collateral dam-
age, but it can also be attacked intentionally and systematically, what could
have been observed e.g. during the Second World War or during the conflict
in the former Yugoslavia. However, it should be noticed that the rapidly in-
creasing urbanization is also one of the main causes for armed conflicts to get
closer to urban areas, or even turn towns and cities into regular battlefields.
It seems that presently urban warfare constitutes one of the biggest threats
for the protection of cultural heritage located in urban areas.

The starting point for this article is a phenomenon called urbicide, and
especially the threats resulting from the conduct of urban warfare (that con-
tributes to the greater risk of urbicide) for urban cultural heritage. After gen-
eral terminological issues concerning the origin and the definition of urbicide,
examples of historically destroyed cities, as well as typical motivations behind
the attacks on cultural heritage during armed conflict are given. Next, it is
explained what are the most important provisions of international humanitar-
ian law concerning the protection of cultural heritage during armed conflict,
namely the emphasis is placed on the selected provisions of: the Hague Law,
the Geneva Law, the 1954 Convention for the Protection of Cultural Prop-
erty in the Event of Armed Conflict, and rules of customary international
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humanitarian law. Finally, it is attempted to identify the biggest challenges
for the protection of urban cultural heritage during armed conflict, but also
the possible chances resulting from a further study on urban warfare and
urbicide.

Keywords: armed conflict; urban warfare; urbicide; cultural heritage;
international humanitarian law.

Stowa kluczowe: konflikt zbrojny; dziatania zbrojne w obszarze zurba-
nizowanym; miastobdjstwo; dziedzictwo kulturowe; miedzynarodowe prawo
humanitarne.
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Miedzy niebem a ladem: wojska
powietrznodesantowe - prawo i historia

1. Wprowadzenie

Chociaz marzenia cztowieka o zdobywaniu przestworzy siegaja starozyt-
noéci, w ktérej odnajdujemy mit o Dedalu i Ikarze, a w dobie renesansu
pierwsze projekty spadochronu i maszyn latajacych projektowal Leonardo
da Vinci, to na powstanie lotnictwa trzeba bylo poczeka¢ az do XIX w. Kie-
dy za$ cztowiek nauczyl si¢ lata¢, niemal od razu postanowil wykorzysta¢
te umiejetnos¢ w konflikcie zbrojnym. Doprowadzito to do powstania sit
powietrznych, a niedlugo po nich - powietrznodesantowych, wykorzy-
stujacych droge powietrzng do przerzutu zolnierzy i sprzetu potrzebnego
do prowadzenia operacji wojskowych.

Wojska powietrznodesantowe s stosunkowo mlodym rodzajem sit
zbrojnych. Powstaly w dwudziestoleciu migdzywojennym dzieki roz-
wijajacej si¢ dynamicznie awionice. Podczas I wojny §wiatowej po raz
pierwszy na szeroka skale uzyto samolotéw w konflikcie zbrojnym. Wy-
korzystywano je zaréwno w celach zaréwno zwiadowczych, jak i bojo-
wych. Pierwsza wojna $wiatowa, jako konflikt o charakterze globalnym,
ukazala ponadto, jak wazna jest mozliwo$¢ szybkiego przerzutu grup
bojowych. Pomyst przerzutu wojsk za pomocg samolotow trafit na po-
datny grunt i podazal dwiema $ciezkami: z wykorzystaniem szybowcow
oraz spadochronéw. Co istotne, koncepcje uzycia wojsk powietrzno-
desantowych rozwijaly sie i zmienialy dzieki rozwojowi techniki (na
szczegdlng uwage zastuguje tu wynalezienie i bojowe wykorzystanie
$miglowcow), a to z kolei mialo wptyw na zmiany doktryny wojskowej
i sposoby uzycia desantu.
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W niniejszym opracowaniu prezentowane sg zarowno historia i rozwoj
formacji powietrznodesantowych, jak i uregulowania prawne w oma-
wianej dziedzinie. Autor mierzy si¢ ponadto z problemem interpretacji
przepiséw dotyczacych ochrony oséb opuszczajgcych statek powietrzny
niezdolny do lotu w sytuacji, gdy korzystaja oni ze spadochronu, podaje
takze przyktady naruszen migedzynarodowego prawa humanitarnego po-
pelnianych przez zolnierzy wojsk spadochronowych oraz wobec cztonkow
tych formacji zbrojnych.

2. Historia i ewolucja wojsk powietrznodesantowych

2.1. Poczatki wojsk powietrznodesantowych

Po raz pierwszy bojowe uzycie spadochroniarzy przeprowadzono w ra-
mach misji rozpoznania dokonanej przez czterech wloskich zolnierzy
pod koniec I wojny $wiatowej'. Jednak pierwsze jednostki powietrz-
nodesantowe powstawaly w Europie w czasie dwudziestolecia mie-
dzywojennego. Formacje te zaczeli tworzy¢ Sowieci, a jednym z ich
pomystodawcéw byt Michait Tuchaczewski®. Pokaz tych jednostek
na poligonie w Kijowie w 1935 . zrobil duze wrazenie na migdzynarodo-
wych obserwatorach®. Niemniej, mimo sformowania wojsk desantowych,
nie zostaly one uzyte zgodnie ze swoim przeznaczeniem na szeroka
skale — mialy raczej pionierski charakter. Chrzest bojowy sowieckich
jednostek powietrznodesantowych nastapit dopiero w 1939 r. w stynnej
bitwie nad Chalchin-Gotl na pograniczu Mandzurii i Mongolii, gdzie
walczyta 212 Brygada WDW*.

Dynamicznie militaryzujaca si¢ III Rzesza takze utworzyla swo-
je jednostki Fallschirmjdger, ktorzy byli podporzadkowani Luftwaffe,
czyli sifom powietrznym. Powodoéw tej decyzji mozna doszukiwac sie

1 P Harclerode, Wings of War: Airborne Warfare 1918-1945, London 2003, s. 13.

2 Ibidem, s. 22.

3 Ibidem, s. 25. Zob. takze J. Lopez, N. Aubin, V. Bernard i N. Guillerat, IT wojna
Swiatowa - Infografiki, ttum. J. Moderski, Poznan 2021, s. 64.

4 P.Harclerode, Wings of War..., s. 27. Skrot WDW oznacza Wozduszno-diesantnyje
wojska (wojska powietrznodesantowe).
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w pomystodawcy - to Hermann Goering wydal w 1936 r. rozkaz sfor-
mowania jednostki spadochroniarzy. Kwestia umiejscowienia jednostek
powietrznodesantowych w strukturach sit zbrojnych jest zreszta inte-
resujagcym zagadnieniem, gdyz armie poszczegdlnych panstw podpo-
rzadkowywaly desant réznym rodzajom wojsk. Najczestsza praktyka
jest umieszczenie ich w grupie szeroko pojetej piechoty, chociaz nie-
ktdre panstwa organizujg desant jako osobny pion sit zbrojnych, jak np.
Federacja Rosyjska®.

Roéwniez Wojsko Polskie w czasie dwudziestolecia migedzywojenne-
go utworzylo jednostke spadochronows, ktdra brala udzial w Kampanii
Wrze$niowej 1939 1. Z polskich jednostek na szczegdlng uwage zastuguje
jednak 1. Samodzielna Brygada Spadochronowa, ktérg dowodzit gen. Sta-
nistaw Sosabowski, a ktora uczestniczyta w operacji Market-Garden. Byla
to pierwsza duza jednostka spadochronowa w historii polskich sit zbroj-
nych®. Motto Brygady brzmiato: ,,Najkrétszg drogg”

W czasie II wojny $wiatowej niektdre panstwa, jak np. USA, tworzyly
jednostki desantowe od podstaw (vide 101 Dywizja Powietrznodesanto-
wa) lub przeksztalcaly istniejace jednostki piechoty do potrzeb desantu
powietrznego (jak w przypadku 82. Dywizji Powietrznodesantowej). Na
wyrdznienie zastuguja takze wojska brytyjskie, ktore mialy stynng 1. Dywi-
zj¢ Powietrznodesantowa, zwang Czerwonymi Diabtami, za§ Wtosi utwo-
rzyli 185. Dywizje Spadochronowa Folgore. Swoje wojska spadochronowe
mieli takze Francuzi i Japonczycy.

2.2. Niemieckie operacje powietrznodesantowe

Jednymi z pierwszych operacji wojskowych, w ktérych wykorzystano spa-
dochroniarzy w dzialaniach bojowych, byly operacje niemieckie w1940 r.
w Norwegii’, a takze kampanie w krajach Beneluxu i we Francji. W Belgii
grupa desantowa zdobyta stynny fort Eben-Emael, pomimo przewazaja-
cej liczby wroga. Postugujac si¢ najwazniejszg bronig desantu, jakimi sg
zaskoczenie i znakomite wyszkolenie, spadochroniarze potrafili jednak

5 Ibidem, s. 32.

6  Szerzej — zob. S. Sosabowski, Droga wiodla ugorem, Krakéw 2016, s. 161-278.

7 D.C. Dildy, Dania i Norwegia 1940: Front Skandynawski. Wielkie Bitwy II Wojny
Swiutowej, tlum. zbiorowe, Poznan 2009, s. 21, 28, 42.
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zdoby¢ przewage i dzigki temu Niemcy unikneli dlugotrwalego oblezenia
twierdzy, wrecz o$mieszajac obroncow, ktorzy mieli wielokrotng przewage
liczebng i bronili dobrze umocnionych pozycji®.

Ten sukces zachecil Niemcéw do dalszego uzycia desantu, co nasta-
pifo podczas stynnej operacji ,Merkury”, czyli inwazji na Krete w 1941 1.
Wyspa byta opanowana przez pozostalosci wojsk greckich, ktére poniosty
kleske w kontynentalnej czesci panstwa, a takze przez wojska brytyjskie.
Operacja przyniosta pozadany skutek — Niemcy opanowali Krete, jednakze
spadochroniarze poniesli bardzo wysokie straty — okoto 4500 Zolnierzy,
czyli 41% stanu osobowego’. Byla to jedna z pierwszych operacji, ktére
dobitnie pokazaly, z jakimi problemami muszg zmagac¢ sie spadochro-
niarze. Zrzuceni na terenie kontrolowanym przez nieprzyjaciela musza
walczy¢ w okrazeniu, wyposazeni najczesciej w bron lekka, jaka moz-
na zabra¢ ze soba przy skoku, spakowa¢ do szybowca lub zrzuci¢ na
spadochronie. Sprawia to, ze mozliwo$ci zabrania wigkszej ilo$ci amunicji,
wyposazenia, a takze ciezkiego sprzetu sg bardzo ograniczone lub wrecz
niemozliwe. Fallschirmjageréw dotknat tez inny problem - niektérych
z nich wiatr znidst na morze. Obciazenie sprzetem i sam spadochron daja
ograniczone mozliwosci wyplyniecia na powierzchnie i wydostania sie na
brzeg, dlatego wielu z nich utoneto.

Zaciekly opdr obroncéw Krety — zaréwno zolnierzy, jak i mieszkacow
tej wyspy, ktorzy widzac spadochroniarzy, chwycili za bron - sprawil, ze
dowodztwo Wehrmachtu nie zdecydowalo si¢ juz na kolejng operacje
powietrznodesantowg na tak duza skale, za$ spadochroniarze byli uzywani
jako elitarna piechota, m.in. w walkach na Potwyspie Apeninskim, gdzie
walczyta niemiecka 1. Dywizja Spadochronowa'’.

Nasuwa sie zatem wniosek, ze niemieccy spadochroniarze walczyli
gléwnie w sposdb charakterystyczny dla tego typu wojsk — w celu przejecia
lub obrony strategicznych celow, w wiekszych grupach - czyli jak jednostki
piechoty, ale transportowane drogg powietrzna.

8 P.Harclerode, Wings of War...,s. 4in.

9 J.Lopeziin.,, Il wojna swiatowa..., s. 64.

10 Zob. Z. Wawer, Monte Cassino. Walki 2. Korpusu Polskiego, Warszawa 2009,
S. 142-150.
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2.3. Wykorzystywanie wojsk powietrznodesantowych przez Armie
Czerwong

Radzieccy spadochroniarze raczej nie wykonywali operacji na szerszg skale.
Wyjatkiem byty walki o Besarabie w 1940 r., w ktorych wziely udziat 201,
204 i 214 Brygady, zrzucone na po6inoc od Bolgradu i w okolicy miasta
Izmail''. Jako jedne z najstynniejszych walk radzieckiego desantu uzna¢
mozna walki o Wiazme prowadzone przez 4 Korpus Powietrznodesantowy
w styczniu i lutym 1942 r., ktore jednak zakonczyly sie niepowodzeniem
wojsk Armii Czerwonej, a z 10 tysiecy zolnierzy przezyt zaledwie co dru-
gi'?. W poczatkowej fazie II wojny $wiatowej radzieccy spadochroniarze
brali udziat gtéwnie jako piechota, chociaz pewne grupy byly zrzucane
w celu budowania i wspierania ruchu oporu. Jest to inny rodzaj prze-
znaczenia desantu. Byly to niewielkie grupy, dzialajace niejawnie - co
jest charakterystyczne dla wojsk specjalnych, zwigzanych z operacjami
sabotazowymi'®. Wspierali oni grupy komunistycznych partyzantow,
wykonujgc zadania na niemieckich tylach, utrudniajac nieprzyjacielowi
transport przez przerywanie tancuchéw dostaw, a takze zmuszaly wroga
do angazowania sil w operacje przeciwko partyzantom. Sowieckie wojska
desantowe odegraly takze pewng role w sierpniu 1945 r. podczas walk
w Mandzurii*.

2.4. Spadochroniarze w wojskach aliantéw zachodnich

W trakcie II wojny $wiatowej stawe zyskaly brytyjskie grupy Comman-
do - wspieraly one ruch oporu, dokonywaty aktéw sabotazu, dziatajac
potajemnie, na tytach wroga'®. Na tereny okupowanej Polski zrzucano
cichociemnych, ktérzy angazowali si¢ w dzialalno$¢ polskiego podziemia.
Podobne operacje wykonywano tez na terenie innych okupowanych
panstw, m.in. w Czechostowacji. Tego rodzaju przypadki pozwala-
ja doszukiwac sie w wojskach powietrznodesantowych korzeni wojsk

11 P. Harclerode, Wings of War..., s. 27-30.
12 ]. Lopeziin., I wojna swiatowa..., s. 65.
13 Jbidem, s. 64-65.

14 P Harclerode, Wings of War..., s. 192—200.
15 Ibidem, s. 197-200.
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specjalnych, ktére do dzisiaj, aby dotrze¢ do oddalonych celéw znajdu-
jacych sie w rekach wroga, korzystaja z desantu powietrznego.

2.5. Wielkie operacje powietrznodesantowe — operacje w Normandii
i Holandii

Najslynniejsze staly sie jednak wielkie operacje desantowe przeprowadzo-
ne w czerwcu 1944 r. w Normandii, a nastepnie we wrze$niu tego samego
roku w Holandii. W obu przypadkach desant wspieral dzialania wojsk
ladowych. W Normandii zabezpieczal teren dla wojsk z desantu morskie-
go i pomagal im w dziataniach zbrojnych, np. likwidujac baterie artylerii
naziemnej. W Holandii mial opanowa¢ strategiczne miasta i mosty do
czasu przybycia kolumny pancerne;.

Takie wspoldziatanie desantu z atakiem ladowym jest optymalne
w przypadku operacji, ktorych celem jest zajecie pewnego wigkszego te-
rytorium. Wymaga to dobrej wspdtpracy réznych rodzajow wojsk, ktora
nierzadko z réznych przyczyn moze sprawia¢ sporo trudnosci. W Nor-
mandii desant zostal przeprowadzony w nocy, a spadochroniarze, roz-
rzuceni po calym pdtwyspie, musieli odnajdywac swoje jednostki, co
opdznilo niektére ich dzialania i osiggniecie zaktadanych celéw operacji.
W Holandii nieodpowiednia pogoda i brak dostatecznej liczby samolotow
nie pozwolily na przerzut wystarczajacej liczby spadochroniarzy w krot-
kim czasie, wyszly tez na jaw pewne braki w uzbrojeniu, nieodpowiedni
zwiad i inne problemy, ktdre sprawity, Ze nie udalo si¢ zrealizowac celow
operacji Market-Garden, co zostalo skwitowane stynnym stwierdzeniem:
»O jeden most za daleko”.

Powyzsze przyklady nie wyczerpujg tematyki operacji powietrzno-
desantowych w czasie II wojny $wiatowej, ale ilustrujg ich najbardziej
charakterystyczne cechy w danym okresie, jakimi s uzaleznienie od
gtéwnych wojsk ladowych, a takze podatno$¢ na warunki atmosferyczne
i brak mozliwosci przeciwdziatania wojskom pancernym.

2.6. Rozwoj wojsk powietrznodesantowych w II potowie XX w.

Pierwsze jednostki, powstale w okresie miedzywojnia i w czasie II wojny
$wiatowej, rozpoczely ewolucje wojsk powietrznodesantowych, ktorych
rozwoj trwa do dzis. Wiele zmian przynidst takze rozwoj smiglowcow
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bojowych. Jednym z problemdw, z jakimi zmagaja sie spadochronia-
rze, jest bowiem bezbronno$¢ w fazie opadania. Rozwigzaniem jest heli-
kopter, ktory dzigki mozliwosci pionowego startu i ladowania zwieksza
bezpieczenstwo w fazie transportu. Poza tym, dzigki swojej konstrukeji,
$miglowiec moze by¢ wyposazony w bron pokladows, co zwieksza jego
uzyteczno$¢ i bezpieczenstwo oséb znajdujacych sie na pokladzie. Co
wiecej, w niesprzyjajacych warunkach do lagdowania $migltowiec moze
tylko zawisna¢ nad ziemig, a zolnierze — wyskoczy¢ z niego, zjezdzajac
po linach. Jest to szczegdlnie wazne w trudnym terenie, gdyz zapewnia
duza mobilno$¢ jednostkom, a takze umozliwia uzyskanie w ten sposéb
przewagi taktycznej. Ma to znaczenie m.in. w konfliktach asymetrycz-
nych, w tym w konfliktach niemiedzynarodowych, gdy jedna ze stron
walczacych ma szersze mozliwosci wykorzystania desantu. Przykladem
tego byta wojna w Rodezji'®, w czasie ktérej sily zbrojne rodezyjskiego
rzadu diugo stawialy mocny opor, pomimo przewazajacych liczebnie,
ale gorzej wyposazonych sil antyrzadowych, m.in. dzi¢ki wykorzysta-
niu helikopteréw i odpowiedniej taktyki.

Te i inne zalety helikopteréw sprawily, ze $migtowce zaczeto szero-
ko wykorzystywac jako bojowy srodek desantowy, co mialo miejsce np.
w Wietnamie w czasie II wojny indochinskiej. Helikopter Huey stal si¢
jednym z symboli tego konfliktu. Smigtowce sa bardzo powszechnie sto-
sowane na nowoczesnym polu walki, co pokazaly szczegélnie konflikty
w Afganistanie'’. Zaréwno wojska radzieckie, jak i amerykanskie na sze-
roka skale uzywaty smigtowcdw, czy to w celach bezposrednich atakow
dokonywanych przez $miglowce, takie jak amerykanskie Apache badz
radziecka rodzina $miglowcéw MI, czy do przerzutu wojsk badz ewakuacji.
Nieraz $migtowce te sa wielozadaniowe, umozliwiajg zatem i transport,
i dzialania bojowe.

16 J.E. Burns, Rhodesia’s Bush War: An Aerial Closeup, ,New York Times’, 4.07.1979,
https://www.nytimes.com/1979/07/04/archives/rhodesias-bush-war-an-aerial-
closeup-bush-war-closeup-rhodesia-wins.html (dostep: 27.03.2022).

17 Przykladem moze by¢ operacja Red Wings w 2005 r., podczas ktérej komandosi
Navy Seals zostali przerzuceni w miejsce operacji $miglowcem (szerzej — zob.
S. McEwen, R. Miniter, Navy Seals. Historie prawdziwe, thum. K. Oblucki, War-
szawa 2016, S. 110-120).
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Mozliwos$¢ przeprowadzenia szybkiej i sprawnej ewakuacji, nawet
przy ograniczonym miejscu do ladowania, jest kolejnym duzym atutem
helikopteréw zaréwno w przypadku rozlegtych polaci ziemi o gorzystym
charakterze, jakie dominujg w Afganistanie, jak i w terenie mocno zale-
sionym, np. w Wietnamie czy centralnych czesciach Afryki. Powyzsze
czynniki sprawily, Ze poza wojskami spadochronowymi i szybowcowymi
wytworzyta sie takze ,piechota $miglowcowa’, gdzieniegdzie nazywana
tez ,,kawalerig powietrzng’, np. w USA'®, ale tez w Sitach Zbrojnych RP
(czego przykladem jest 25 Brygada Kawalerii Powietrznej'®).

Czesto dywizje powietrznodesantowe dzielg si¢ na oddziaty czy pod-
oddzialy, ktére specjalizujg si¢ w danej formie transportu. Przykltadami
moga by¢ amerykanskie 82 i 101 Dywizje Powietrznodesantowe, w kto-
rych w czasie II wojny $wiatowej znajdowaly sie¢ pulki spadochronowe
i szybowcowe™.

2.7. Wojska powietrznodesantowe wspodltczesnie

W ostatnich latach z réznych wzgledéw szeroko zakrojone operacje po-
wietrznodesantowe nie byty przeprowadzane, jednakze desant nie odszedt
do lamusa. Za pomocg spadochronéw zrzucani sg zolnierze wojsk spe-
cjalnych, dzialajacy w sposob skryty, przenikajacy w matych oddziatach
na teren wroga. Czesto tez helikoptery uzywane sg do transportu na pole
walki i z tego pola, jak juz o tym wyzej wspomniano (przykladami moga
by¢ walki - toczgce sie takze w terenie zurbanizowanym - w Afganistanie,
Iraku, Somalii i podczas wielu innych konfliktéw zbrojnych). Dowodem na
taki stan rzeczy moze by¢ fakt, ze w czasie, gdy powstawato niniejsze opra-
cowanie?', wojska Federacji Rosyjskiej zaatakowaly terytorium Ukrainy.

18 Air Cavalry, Britannica, https://www.britannica.com/topic/air-cavalry (dostep:
27.03.2022).
19 Zob. 25 Brygada Kawalerii Powietrznej, https://www.wojsko-polskie.pl/25bkpow/
(dostep: 27.03.2022).
20 US Army Center of Military History, Order of Battle of the US Army - WWII - ETO
82d AIRBORNE DIVISION, https://history.army.mil/documents/eto-ob/82ABD-
-ETO.htm (dostep: 27.03.2022); US Army Center of Military History, Order of Bat-
tle of the US Army - WWII - ETO 101st AIRBORNE DIVISION, https://history.
army.mil/documents/eto-ob/101ABN-ETO.htm (dostep: 27.03.2022).
21 Chodzi o luty i marzec 2022 1.
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Jednym z celéw ataku byto lotnisko Hostomel pod Kijowem, ktére mialo
zosta¢ opanowane przez sity WDW, czyli rosyjskich spadochroniarzy.
Operacja ta, pomimo przej$ciowego zajecia lotniska, zakonczyla si¢ niepo-
wodzeniem, a wojska ukraiiskie odbily lotnisko®?. Zolnierze rosyjscy nie
doczekali si¢ wojsk ladowych i nie byli w stanie utrzymac terenu lotniska.
Co wiecej, wedlug przekazdw prasowych czesé rosyjskich spadochroniarzy
nie dotarfa nawet do strefy zrzutu, gdyz zestrzelony zostal transportuja-
cy ich samolot®. Pokazuje to pewng stabos$¢ wojsk desantowych, ktore
odciete na zbyt diugo od gtéwnych sit ladowych nie sg w stanie w pelni
opanowac i kontrolowa¢ danego terytorium, sg tez narazone na ostrzat
jeszcze podczas transportu.

Wiele armii $wiata nadal utrzymuje w czynnej stuzbie wojska spa-
dochronowe, ktére zostaly zalozone jeszcze w czasie II wojny $wiatowej
badz kultywuja ich tradycje, jak wspomniana juz amerykanska 101 Dy-
wizja Powietrznodesantowa czy polska 6 Brygada Powietrznodesantowa
im. gen. bryg. Stanistawa Sosabowskiego, ktdra przejeta tradycje 1 Samo-
dzielnej Brygady Spadochronowe;.

3. Wojska powietrznodesantowe - aspekty
prawnomiedzynarodowe

3.1. Regulacje traktatowe

Wydawa¢ by si¢ mogto, ze desant to wojska takie jak inne, a jedyna réznica
miedzy nim i innymi formacjami polega na sposobie dotarcia na pole walki,
zatem stosowac wobec niego nalezy te same przepisy miedzynarodowego
prawa humanitarnego, jak w przypadku innych uczestnikéw konfliktu

22 Wojska rosyjskie nie zdobyly lotniska pod Kijowem. Ukraitiski urzednik: Hostomel
jest nasz, ,,Rzeczpospolita’, 24.02.2022, https://www.rp.pl/konflikty-zbrojne/art3s7-
53751-wojska-rosyjskie-nie-zdobyly-lotniska-pod-kijowem-ukrainski-urzednik-
hostomel-jest-nasz (dostep: 12.03.2022).

23 Ukrainskie sity zbrojne donoszq o zestrzeleniu rosyjskiego Ila-76 ze 100 spado-
chroniarzami na pokladzie, Polska Agencja Prasowa, https://www.pap.pl/aktu-
alnosci/news%2C1093418%2Cukrainskie-sily-zbrojne-donosza-o-zestrzeleniu-
rosyjskiego-ila-76-ze-100 (dostep: 12.03.2022).
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zbrojnego. W kwestii uregulowan odnoszacych sie do dzialan zbrojnych
w przestrzeni powietrznej wspomnie¢ nalezy o istotnym przepisie za-
wartym w Regulach wojny powietrznej, przyjetych w Hadze w 1923 r.%%,
ktory zakazuje atakowania 0séb probujacych uciec z uszkodzonego statku
powietrznego za pomoca spadochronéw (art. 20). Przepis ten ma dlugie
tradycje w prawach oraz zwyczajach wojennych i znalazl odzwierciedle-
nie w miedzynarodowym prawie humanitarnym?®. Ostatecznie bowiem
sytuacja takich osob zostala uregulowana w przyjetym w 1977 r. Protokole
dodatkowym (I) do konwencji genewskich z 1949 r. dotyczacym ochrony
ofiar miedzynarodowych konfliktéw zbrojnych®®. Zgodnie z art. 42 ust. 1
Protokotu, ,,0soba opuszczajaca ze spadochronem statek powietrzny nie-
zdolny do lotu nie powinna by¢ przedmiotem ataku w czasie opadania”

Nalezy w tym miejscu wyjasnié, ze ,,osoba opuszczajaca ze spado-
chronem statek powietrzny niezdolny do lotu” moze zosta¢ uznana za
rozbitka, w mys¢l art. 8 (b) Protokotu dodatkowego I, w $wietle ktérego
~rozbitkiem” jest ,,0soba zaréwno wojskowa, jak i cywilna, ktora w wy-
niku wypadku, jaki spotkat ja sama lub przewozacy ja statek wodny lub
powietrzny, znajduje si¢ w niebezpieczenstwie na morzu lub na innych
wodach i ktéra powstrzymuje si¢ od jakichkolwiek dziatan wrogich. Osoba
taka, pod warunkiem dalszego powstrzymywania si¢ od takiego udziatu,
jest w czasie jej ratowania nadal uwazana za rozbitka do chwili uzyskania
innego statusu zgodnie z Konwencja [Genewska (II) o polepszeniu losu
rannych, chorych i rozbitkéw sit zbrojnych na morzu z 1949 r. - przyp.

aut.] lub niniejszym Protokolem”*’.

24 Regulamin ten nigdy nie zostal ratyfikowany, jednak wiele panstw implemen-
towalo jego przepisy do prawa krajowego - zob. H.M. Hanke, The 1923 Hague
Rules of Air Warfare, https://international-review.icrc.org/sites/default/files/
$0020860400071370a.pdf). Polski przeklad Regut - zob. PK. Marszalek (oprac.),
Miedzynarodowe prawo humanitarne konfliktow zbrojnych. Dokumenty, Warszawa
2019, s. 82-93.

25 Szerzej — zob. M. Piatkowski, Przepisy IV Konwencji Haskiej z 1907 . w Swietle
wojny powietrznej, ,Polski Przeglad Stosunkéw Miedzynarodowych” 2013, nr 3,
S.122-137.

26 Dz.U.z1992r, nr 41, poz. 175.

27 Szerzej — zob. P. Lubinski, Ochrona rannych, chorych. Personel medyczny i du-
chowny, [w:] Miedzynarodowe prawo humanitarne konfliktéw zbrojnych, red.
7. Falkowski, M. Marcinko, Warszawa 2014, s. 170-171.
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Oba cytowane przepisy Protokolu dodatkowego I dotycza wiec osob
ratujacych sie z samolotéw za pomoca spadochronéw - taka osobg bedzie
np. zestrzelony pilot mysliwca. Z pozoru mozna by przypuszczac, ze w sto-
sunku do spadochroniarzy réwniez nalezy zastosowac te zasade, lecz na
wspomniane uregulowania nalezy spojrze¢ w sposob celowosciowy, klu-
czowy w tym przypadku jest bowiem zamiar — osoba opuszczajgca samolot
niezdolny do lotu lub rozbitek szuka ratunku, zas desantujacy si¢ zotnierze
majg zgola inng motywacje. Ocenia¢ wiec nalezy, w miare mozliwosci,
calg sytuacje, w jakiej znajduje sie osoba korzystajaca ze spadochronu,
aby moc okredli¢, czy jest to np. rozbitek, czy tez desantujacy sie zolnierz
wojsk powietrznodesantowych. Kluczowa jest bowiem przestanka ,,dzia-
tan wrogich’, jaka postuguje si¢ Protokot, zas sam desant powietrzny jest
forma prowadzenia operacji wojskowej (analogicznie jak desant morski).
Zamiar dokonania inwazji jest wiec w oczywisty sposob dziataniem wrogim,
podobnie jak np. ostrzeliwanie si¢ przez osobe opadajaca na spadochronie
z broni recznej. W takich wypadkach ochrona w sposéb natychmiastowy
ustaje, 0 czym zresztg stanowi Protokdt dodatkowy I w art. 42 ust. 3 — zol-
nierze z oddziatéw powietrznodesantowych nie sg chronieni przed atakiem,
nie obejmuje ich zatem ochrona przewidziana w art. 42 ust. 1 Protokotu®®.

3.2. Spadochroniarze jako kombatanci i kwestia przystugujacej im
ochrony

Spadochroniarze sg legalnym celem ataku zar6wno wowczas, gdy sg trans-
portowani samolotami czy §miglowcami z zamiarem dokonania desantu,
jak i w trakcie samego ataku — w kazdej jego fazie (nawet gdy Zolnierz
opada niemal bezbronny na spadochronie), co wynika z ogélnych zasad
prawa humanitarnego, gdyz bierze on udzial w konflikcie zbrojnym jako
czlonek sit zbrojnych jednej ze stron tego konfliktu. Desantujac sie, wy-
konuje on wiec dziatania zwigzane z atakiem na dane terytorium.
Mozna jednak sobie wyobrazi¢, ze samolot, ktorym leci pluton de-
santowcow, ulega awarii. Zolnierze wraz z zalogg ratuja sie za pomoca
spadochronéw. Na ziemi znajduje si¢ jednak kompania wrogich wojsk,

28 M. Marcinko, Prowadzenie wojny powietrznej w swietle miedzynarodowego prawa
humanitarnego konfliktow zbrojnych, [w:] Miedzynarodowe prawo humanitarne...,
S. 311-312.
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ktéra otwiera do nich ogien, eliminujac wszystkich ratujacych si¢ ludzi.
Czy ta kompania powinna odpowiada¢ za zbrodnie wojenng polegajaca
na celowym zabdjstwie 0sob opuszczajgcych statek powietrzny niezdolny
do lotu? Jest to teoretyczny problem wlasciwie bez rozwigzania. Z jednej
strony sg to czlonkowie sil zbrojnych panstwa wojujacego, ktorzy przybyli
droga powietrzng na teren zajety przez nieprzyjaciela, by go zaatakowac.
Z drugiej za$ strony sa to osoby, ktdre chcialy ratowac swoje zycie i ktorych
teoretycznie chroni przytoczony wyzej przepis Protokotu dodatkowego I.

Stawiajac si¢ na miejscu sedziego, autor niniejszego artykutu uniewin-
nilby zolnierzy atakujacych spadochroniarzy w powyzszej sytuacji, gdyz
z ich perspektywy wygladato to ewidentnie na probe desantu jako ataku na
ich terytorium - cztonkowie oddzialéw powietrznodesantowych znalezli
sie bowiem na danym terytorium z zamiarem zaatakowania go. Ochrona
przed atakiem nie dotyczy tym samym osob dokonujacych ladowania
w ramach dzialan sil powietrznodesantowych, nawet jesli opuszczajg oni
samolot w sytuacji przymusowej>’.

By¢ moze wlasciwszym rozwigzaniem byloby w tej sytuacji wezwa-
nie spadochroniarza do poddania sig, ale biorgc pod uwage realia pola
walki, jest to nieraz niemozliwe i nie mozna tego wymaga¢ w kazdych
okolicznosciach. Moze si¢ bowiem zdarzy¢, ze zrzucony podczas desantu
zolnierz zawisnie na jakims obiekcie, np. na drzewie lub wiezy. Taki przy-
padek mial miejsce w trakcie ladowania aliantéw w Normandii. Zoknierz
82. Dywizji Powietrznodesantowej, John Steele, utknat na wiezy kosciota
w Sainte-Meére-Eglise, po czym zostal wziety do niewoli przez zolnierzy
niemieckich®®. Przedstawione rozwigzanie wydaje sie optymalne i - jak
pokazuje przykltad Steelea — jak najbardziej mozliwe.

Jednym z hipotetycznych zarzutéw, ktore moglyby zostaé sformu-
fowane wzgledem spadochroniarzy, jest oskarzenie ich o szpiegostwo,
ktére zgodnie z miedzynarodowym prawem humanitarnym jest karalne,
a szpiegom nie przystuguje status jeica wojennego. Nalezy wiec rozwazy¢,
czy ten zarzut jest stuszny.

29 P. Lubinski, Ochrona rannych, chorych..., s. 171.

30 John M. Steele, Ex-Paratrooper Who Landed on Steeple D-Day, ,New York Times’,
17.05.1969; R. Passera, The Story of John Steele, the Sainte-Mére-Eglise Paratrooper,
https://www.normandyamericanheroes.com/blog/sainte-m%C3%Agre-eglise-

-paratrooper-john-steele (dostep: 27.03.2022).
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Zgodnie z typologia operacji desantowych opisanych powyzej, jednym
z dzialan w ramach desantu jest przerzut wojsk specjalnych. Jezeli rze-
czywiscie mialby on miejsce i bylyby spelnione przestanki dziatania pod
falszywymi pozorami (zgodnie z art. 46 Protokotu dodatkowego I), bez
odpowiedniego znaku rozpoznawczego, wowczas taki zarzut bylby stuszny
i osoby dziatajace w ten sposdb mogltyby zostac skazane za szpiegostwo.
Dzialania tego typu charakteryzowaly np. cichociemnych, czyli zotnierzy,
ktdrzy dziatali w sposéb skryty i pod fatszywymi pozorami®'. Co do zasady
nie uzywali oni bowiem munduréw i oznaczen jednej ze stron konfliktu,
ale ukrywali sie, prowadzac walke w formie konspiracyjne;j.

Prébujac zatem okresli¢, kiedy w rozpatrywanym przypadku spado-
chroniarz jest chroniony przez prawo miedzynarodowe, nalezy siegna¢
do norm zawartych w III konwencji genewskiej o traktowaniu jencow
wojennych z 1949 r.*? i przypisa¢ mu status jerica wojennego zgodnie
z obowigzujacymi przepisami, dokladnie tak samo, jak w przypadku in-
nych cztonkow sit zbrojnych walczacych w konflikcie. W sytuacji gdy
spadochroniarz jest czlonkiem sit zbrojnych, jak to zazwyczaj ma miejsce
w przypadku tego rodzaju sil zbrojnych, jest on traktowany po prostu jako
kombatant, zgodnie z art. 4 IIT Konwencji genewskiej. Wyjatkiem moze
by¢ tylko uznanie spadochroniarza za szpiega, co rowniez przewiduja
przepisy traktatowe prawa humanitarnego. Kiedy nie nosi on znaku roz-
poznawczego, dziala pod falszywymi pozorami, np. prowadzac dziatalnos¢
wywiadowczg w przebraniu — wowczas nie chronig go przepisy dotyczace
praw jencow wojennych.

4. Zbrodnie wojenne popelnione na zolnierzach oddziatow
powietrznodesantowych i przez zolnierzy tych oddzialow

4.1. Sprawa Antona Dostlera

W odniesieniu do zbrodni wojennych wobec Zzotnierzy oddzialéw
powietrznodesantowych wskaza¢ nalezy na zbrodnie popetnione zwlasz-
cza w trakcie I wojny $wiatowej. Tytulem przyktadu, orzekajaca w dniach

31 Zob. J. Tucholski, Cichociemni, Warszawa 1985, s. 77-80, 181-190.
32 Dz.U.z1956 r., nr 28, poz. 171.
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8-10 pazdziernika 1945 r. Komisja Wojskowa USA w Rzymie w sprawie
Antona Dostlera uznata, ze niemiecki dowodca naruszyl postanowienia
IV konwengji haskiej z 1907 r.**, Konwencji genewskich z 1929 r.** oraz
prawa i zwyczaje wojenne, i skazala go na $mier¢ przez rozstrzelanie.
Wyrok wykonano 1 grudnia 1954 r.>*.

Sprawa zwigzana byta z operacjg aliantéw o kryptonimie ,,Ginny II”,
przeprowadzong przez Biuro Stuzb Strategicznych (ang. Office of Stra-
tegic Services — OSS), a realizowang przez amerykanska druzyne rozpo-
znania, ktdra nocg 22 marca 1944 r. wyladowala na wloskim wybrzezu,
okoto 100 km od La Spezia. Ich zadaniem mialo by¢ zniszczenie tunelu
kolejowego pomiedzy La Spezia a Genug. Grupa ta zostata schwytana
i przestuchana. Kiedy na jaw wyszed! cel tej misji, zameldowano o tym
do sztabu, skad przyszed! rozkaz podpisany przez Dostlera, ktory na-
kazal rozstrzelanie pigtnastu amerykanskich jencéw. Amerykanie zo-
stali rozstrzelani 26 marca 1944 r. Nie zostali jednak osadzeni ani nie
mieli prawa do obrony. Byl to rezultat rozkazu Hitlera z 18 pazdziernika
1942 1., zakazujacego dawania pardonu wszystkim uczestniczagcym w ope-
racjach Commando, czyli akcjach specjalnych®®.

Wprawdzie komandosi uczestniczacy w wyzej opisanej akeji nie zostali
zrzuceni z powietrza, to jednak ich przypadek mial szczegolng wage, gdyz
rozkaz rozstrzelania amerykanskich zolnierzy znalazt swoja podstawe
w generalnym rozkazie nakazujacym rozstrzeliwanie bez sadu sabotazy-
stow. Fakt ten dowodzi, jak grozna byta taka dziatalno$¢ na tytach, umoz-
liwiata bowiem niszczenie infrastruktury, paralizowanie dostaw itd. Warto
takze zaznaczy¢, ze wlasnie przerzuceni na tereny okupowane koman-
dosi odpowiadali za zabojstwo najwyzszego rangg oficera niemieckiego

33 Konwencja haska (IV) dotyczaca praw i zwyczajow wojny ladowej z 18 pazdzier-
nika 1907 r., Dz.U. z 1927 ., nr 21, poz. 161.

34 Chodzi o Konwencj¢ genewska o polepszeniu losu chorych i rannych w armiach
czynnych oraz Konwencje genewska dotyczaca traktowania jencéw wojen-
nych, sporzadzone 27 lipca 1929 r., Dz.U. z 1932 1., nr 103, poz. 864 i 866.

35 The Dostler Case, https://www.legal-tools.org/doc/18b20e/pdf/ (dostgp: 26.03.2022).

36 Ibidem. Zob. takze International Committee of the Red Cross, Practice Relating to
Rule 48. Attacks against Persons Parachuting from an Aircraft in Distress, Custo-
mary IHL Database, https://ihl-databases.icrc.org/customary-ihl/eng/docindex/
v2_cou_us_rule48 (dostep: 26.03.2022).
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w czasie I wojny $wiatowej, Reinharda Heydricha®’, zabitego wskutek
zamachu przeprowadzonego 27 maja 1942 r. w okupowanej Pradze przez
Jozefa Gabcika i Jana Kubisa, wyszkolonych w Wielkiej Brytanii cze-
chostowackich odpowiednikéw cichociemnych®®. Réwniez na terenie
okupowanej Polski cichociemni byli zaangazowani w dzialalno$¢ ruchu
oporu, w tym w zamach na Franza Kutschere, przeprowadzony 1 lutego
1944 1.>° Brali takze udzial w powstaniu warszawskim i innych operacjach

zwigzanych z akcjg ,,Burza™°.

4.2. Sprawa Kurta Studenta

Wartym przytoczenia przypadkiem (tym razem w kwestii odpowiedzial-
nosci dowddcow i zolnierzy oddzialéw powietrznodesantowych) jest
réwniez sprawa gen. Kurta Studenta. Urodzony w 1890 r. w Birkholz,
Kurt Student byt weteranem I wojny $wiatowej, a po jej zakonczeniu, na
polecenie Hermana Goeringa, stworzyl niemieckie wojska spadochrono-
we, ktérymi dowodzil w operacjach w Danii, Norwegii i krajach Bene-
luxu. Kluczowa byta jednak wspomniana juz operacja ,,Merkury”, czyli
inwazja na Krete, przeprowadzona w 1941 r. Wbrew raportom niemiec-
kiego wywiadu, na Krecie silny op6r stawili nie tylko Zolnierze alianccy,
lecz takze mieszkancy tej wyspy. Student byl gtéwnodowodzacym catq
operacja, ktora wprawdzie zakonczyla si¢ zwycigstwem Niemiec, jed-
nakze okupionym wysokimi stratami. Podczas walk na Krecie podlegli
Studentowi zolnierze niemieccy dopuscili sie szeregu naruszen praw
i zwyczajow wojennych, sam za$ general zostal oskarzony o popelnienie
zbrodni wojennych i postawiony przed brytyjskim sagdem wojennym
w Luneburgu. Proces mial miejsce w dniach 6-10 maja 1946 r. Na Stu-
dencie cigzyly zarzuty: uzywania 22 maja 1941 r. jeicéw brytyjskich jako
zywych tarcz, w wyniku czego co najmniej sze$ciu Brytyjczykow zgineto,

37 Reinhard Heydrich, Britannica, https://www.britannica.com/biography/Reinhard-
-Heydrich (dostep: 27.03.2022).

38 Szerzej — zob. M. Burian, Assassination — Operation Anthropoid, 1941-1942,
https://www.army.cz/images/id_y001_8000/7419/assassination-en.pdf (dostep:
27.03.2022).

39 J. Tucholski, Cichociemni..., s. 201-202.

40 Jbidem,s. 267 in.
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zmuszania jenicéw do roztadunku materiatéw o charakterze wojskowym,
w tym amunicji, zabojstwa na lotnisku Maleme jencow brytyjskich, kto-
rzy odmowili pracy, zbombardowania szpitala nr 7 w Galatos, ktory byt
oznaczony znakiem Czerwonego Krzyza, uzycia 24 maja 1941 r. jeicow
jako zywych tarcz w okolicy Galatos, co skutkowalo zabiciem sierzanta
z Krolewskiego Korpusu Medycznego, zabdjstwa 27 maja 1941 r. trzech
brytyjskich jenicéw z Regimentu Walijskiego niedaleko Galatos, naraze-
nia jenncéw na brytyjski ostrzal 27 maja 1941 r., co skutkowato $miercig
szeregowego z Regimentu Walijskiego, oraz zabdjstwa jenicow w czerwcu
w okolicach Maleme. Oskarzony nie przyznat sie do winy*'.

Ciekawg argumentacje przyjela obrona, ktéra podnosila, ze spado-
chroniarze nie sa zwyczajng jednostka wojskowa. Podkreslano, ze czgsto
walczg przeciwko przewazajacym sitom wroga i ich standardy musza by¢
dopasowane do wystepujacych w takich sytuacjach czynnikéw. Spado-
chroniarze uczeni sg twardej walki, aby moc osiggnac wyznaczone im cele.
Obrona wskazywala, Ze gen. Student starat sie wyszkoli¢ swoich zolnierzy
w sposob humanitarny, aby przestrzegali praw i zwyczajéw wojny. Podno-
szono takze, ze obowigzujace wowczas Konwencje genewskie z 1929 r., jak
réwniez Konwencje haskie z 1907 r.*? s3 juz przestarzate i nie odpowiadaja
standardom dwczesnego pola walki. Argumentacja ta nie zostata jednak
podzielona przez kolegium orzekajace*’.

Brytyjski sad wojenny w omawianej sprawie orzekat gléwnie na pod-
stawie Konwencji genewskich z 1929 r. i Regulaminu haskiego z 1907 r.*4,
a takze porozumienia czterech mocarstw (Wielkiej Brytanii, USA, Francji
i ZSRR) zawartego w Londynie 8 sierpnia 1945 r. i dotyczacego $ciga-
nia i karania gléwnych przestepcow wojennych Osi Europejskiej*®. Osta-
tecznie gen. Student zostal uznany winnym zarzutéw nr 2 (zmuszanie
jencow do roztadunku samolotéw wojskowych), nr 3 (zabojstwo jenicdw),

41 Case No. 24 Trial of Kurt Student, za: The United Nations War Crimes Commission,
Law Reports of Trials of War Criminals, 1948, vol. IV, s. 1, https://www.legal-tools.
org/doc/c27375/pdt/ (dostep: 26.03.2022).

42 Chodzi tu przede wszystkim o wspomniang Konwencje¢ haska (IV) dotyczaca
praw i zwyczajéw wojny ladowej z 18 pazdziernika 1907 r.

43 The United Nations War Crimes Commission, Law Reports..., s. 5.

44 Regulamin ten jest zalacznikiem do wspomnianej IV konwencji haskiej z 1907 r.

45 Dz.U. z1947 1., nr 63, poz. 367.
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nr 6 (narazenie jencow na ostrzal) i skazany na kare pozbawienia wolnosci
na pie¢ lat, jednakze nie odbyt on catej kary*°.

4.3. Wiele oskarzen - niewiele procesow

Na wielu Zolnierzach i dowddcach wojsk powietrznodesantowych spoczy-
wajg oskarzenia, ktdrych nie udalo si¢ potwierdzi¢. Warto w tym miejscu
wspomnie¢ o kilku z nich. Glosnym przypadkiem byla sprawa rosyjskiego
generala Wladimira Szamanowa, ktérego rozkaz w czasie II wojny cze-
czenskiej mial doprowadzi¢ do $mierci siedemnastu mieszkancéw wioski
Alchan-Jurt*”. W czasie II wojny $wiatowej amerykanski oficer Ronald
Speirs, ktory stuzyt w 101 Dywizji Powietrznodesantowej, mial w czasie
walk w Normandii rozstrzela¢ wzietych do niewoli Niemcoéw*®. Réwniez
jugostowianska 63 Brygada Spadochronowa miata bra¢ udzial w masakrze
w miejscowo$ci Meja w 1999 r., w trakcie konfliktu zbrojnego w Kosowie®.

5. Podsumowanie

Jednostki powietrznodesantowe s3 jedng z najmlodszych formacji wyste-
pujacych w sitach zbrojnych. Dynamiczny ich rozwdj tuz przed i IT wojna
Swiatowa i w jej trakcie sprawil, ze nalezalo odpowiednio dostosowac
przepisy dotyczace ochrony osob opuszczajacych uszkodzony samolot

46 The United Nations War Crimes Commission, Law Reports..., s. 3.

47 Human Rights Watch, U.S. President Must Press Russia on Chechnya Abuses, https://
web.archive.org/web/20081101195929/http://www.hrw.org/english/docs/2001/06/14/
russiaiyzhtm (dostep: 2.04.2022); J. Wedle, Russia Promotes Officer Accused of War
Crimes, ,Iime’, 4.06.2009, https://web.archive.org/web/20100608134508/http://
www.time.com/time/world/article/0,8599,1902512,00.html (dostep: 2.04.2022).

48 D. Winters, C.C. Kingseed, Beyond Band of Brothers. The War Memoirs of Major
Dick Winters, New York 2006, s. 185-190; S. E. Ambrose, Kompania Braci od Nor-
mandii do Orlego Gniazda Hitlera. Kompania E 506 putku piechoty spadochronowej
101 Dywizji Powietrznodesantowej, L6dz 2002, s. 21-220.

49 S. Haxhiaj, M. Stojanovic, Massacre in Meja Evidence of Serbian Officers Invol-
vement Ignored Balkan Insight, 2020, https://balkaninsight.com/2020/04/27/
massacre-in-meja-evidence-of-serbian-officers-involvement-ignored/ (dostep:
3.04.2022).
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oraz ochrony rozbitkéw, aby odpowiadaly zmieniajacym si¢ realiom
wojny.

Specyfika operacji powietrznodesantowych jest szczegélnie wymaga-
jaca, dlatego tez zolnierze biorgcy w nich udzial musza by¢ odpowiednio
przeszkoleni i wyposazeni. Najczesciej walcza w okrazeniu, na tytach
wroga, pozbawieni wsparcia cigzkiej artylerii czy czolgdéw, majac ograni-
czone mozliwosci — dysponuja jedynie tym, co sami sg w stanie przenies¢,
lub takim sprzetem, ktéry moze zostaé przetransportowany w zasobni-
kach zrzucanych z powietrza. Jest to czgsto trudne wyzwanie, stad tez
spadochroniarze cieszg si¢ szczegolnym szacunkiem, co odzwierciedlajg
symbole, ktorymi si¢ postuguja, réznigce sie¢ w zaleznosci od formacji
krajowych®.

Ponadto ta forma prowadzenia dziatann wojennych jest szczegélnie
wymagajaca z perspektywy prawa humanitarnego, ktérego standardy moga
by¢ nieraz ,,niewygodne” dla walczacych stron, jak ukazujg to przypadki
zbrodni opisanych powyzej. Byly one popetniane przez spadochroniarzy,
a jako motywacje wskazywano nieraz domniemang konieczno$¢ woj-
skows, jak np. przymuszenie do pracy jencéw wojennych czy tez zabicie
ich, wynikajace z trudnej sytuacji operacyjnej. Dochodzito réwniez do
zbrodni popelnianych na zolnierzach wojsk powietrznodesantowych,
co zazwyczaj wigzalo sie z checig zemsty na wrogu czy zniechecenia go do
przeprowadzania tego rodzaju operacji, jak mialo to miejsce w przypadku
wspomnianego wyzej rozkazu Hitlera dotyczacego operacji komandoséw
na terytorium III Rzeszy i w paistwach przez nig okupowanych.

Warto podkresli¢, ze takie czy inne motywacje nie sg usprawiedli-
wieniem dla naruszen praw i zwyczajow wojennych, ktére powinny by¢
egzekwowane z calg stanowczos$cig, bez wzgledu na to, czy dana opera-
cje wykonujg zolnierze z wojsk lotniczych, ladowych, morskich, czy tez
powietrznodesantowych. Nie wplywa to jednak na fakt, ze przepisy
o ochronie 0s6b opuszczajacych uszkodzony samolot, chociaz stusznie
stosowane, mogg by¢ przez niektorych uznane za przestarzate. Dtugoletnia
tradycja tej zasady pozwala jednak na odpowiednig interpretacje i — jak

50 Na przyklad w czasie IT wojny $wiatowej spos$rod wojsk ladowych tylko spado-
chroniarze mogli wklada¢ nogawki spodni do butdéw, ale nosili tez znak piechoty
spadochronowej, potocznie nazywany ,,skrzydlami” (szerzej - zob. S.E. Ambrose,
Kompania Braci..., s. 15-44).
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zostalo to wyzej opisane — nalezy zawsze bada¢ motywacje, cel oraz mani-
festowany zamiar przez podmiot tego przepisu, czyli osobe opuszczajaca
samolot w locie. Nieraz sg to sytuacje stykowe, trudne, wrecz nieoczywiste,
jak przypadek amerykanskiego spadochroniarza na wiezy kosciota. Hi-
storia pokazuje jednak, ze nawet z takich sytuacji mozna znalez¢ wyjscie -
zgodne z przyjetymi normami i zwyczajami prawa wojennego.

Warto réwniez podkresli¢, ze bardzo wazna jest odpowiednia imple-
mentacja praw i zwyczajow wojennych. Majac ich $wiadomo$¢, poprzez
odpowiednie szkolenia, regulaminy i wytyczne mozna umozliwi¢ osobom
uczestniczacym w konflikcie zbrojnym ich odpowiednie dopasowanie do
zmieniajacej si¢ sytuacji na polu walki. To za$ zmienia si¢ juz nie z wieku
na wiek, lecz z dekady na dekade, nawet z roku na rok - strony konfliktu
muszg za$ odpowiednio interpretowaé normy prawa humanitarnego, by
moc je dostosowac nie do tych konfliktow, ktére zostaty juz zakonczone,
lecz tych, ktére majg miejsce lub jeszcze nie wybuchty.
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Between sky and land: airborne troops - law and history
In the article, the author focuses on the issues of military activities related
to the transfer of troops by aircraft, airborne operations and related legal

aspects. The origins and evolution of airborne units are presented, giving
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selected examples from military history, describing the ways of using these
troops, typing these ways, and also pointing to the related legal aspects. The
author explains, using selected examples, the problem of regulations pro-
tecting the shipwrecked in the context of parachutists’ activities. The article
holistically discusses the airborne troops as a specific type of military units
located during their operations between two operational zones of an armed
conflict - air and land. Concurrently, the topic is treated quite broadly, as it
refers both to large tactical units operating in large-scale operations, as well

as to sabotage or diversionary activities.

Keywords: airborne units; airborne operations; paratroopers; the shipwrecked;
international humanitarian law; the law of armed conflict; the law of war.

Stowa kluczowe: wojska spadochronowe; operacje powietrznodesantowe;
spadochroniarze; rozbitkowie; migdzynarodowe prawo humanitarne; prawo

konfliktéw zbrojnych; prawo wojenne.
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Morskie operacje wojskowe






WOJCIECH CHRZASCIK

Charakterystyka blokady morskiej w $wietle
uregulowan miedzynarodowego prawa
humanitarnego konfliktéw zbrojnych

1. Wprowadzenie

Jednym z zywotnych celéw prawa miedzynarodowego publicznego jest
kompleksowe unormowanie sposobu prowadzenia dziatan zbrojnych'.
Morskie dzialania zbrojne majg bowiem niejednokrotnie specyficzny cha-
rakter, odrdzniajacy je od prowadzenia tradycyjnego konfliktu na ladzie®.
Dlatego tez w zakresie regulacji migdzynarodowego prawa humanitarnego

konfliktéw zbrojnych® znajduje si¢ zagadnienie tzw. wojny morskiej*

1 M.N. Shaw, Prawo migdzynarodowe, Warszawa 2000, s. 598. Wedtug S.E. Nahlika:

»Pryncypialny zakaz wojny mogt by¢ interpretowany jako wykluczajacy potrzebe,

a nawet logiczng mozno$¢ normowania zarazem sposobu jej prowadzenia. Prze-

wazyla jednak na ogél bardziej realistyczna koncepcja zachowania norm iuris

in bello w charakterze niejako drugiej linii obrony” - zob. S.E. Nahlik, Wstep do
nauki prawa miedzynarodowego, Warszawa 1967, s. 140.

2 Por. D.R. Bugajski, Stosowanie migdzynarodowego prawa humanitarnego konflik-
tow zbrojnych w dziataniach zbrojnych na morzu, [w:] Miedzynarodowe prawo
humanitarne konfliktow zbrojnych, red. Z. Falkowski, M. Marcinko, Warszawa
2014, S. 351

3 Migdzynarodowe prawo humanitarne konfliktéw zbrojnych mozna nazywac takze
prawem wojennym albo prawem w czasie wojny (ius in bello).

4 Najwazniejszymi aktami prawnomig¢dzynarodowymi normujacymi problematyke
wojny morskiej sa m.in. 1) Deklaracja paryska z 16 kwietnia 1856 r.; 2) Konwencja
haska VI z 18 pazdziernika 1907 r.; 3) Konwencja haska VII z 18 pazdziernika
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(naval warfare). Celem tej wojny nie jest jedynie unicestwienie wrogich
sit zbrojnych, lecz przede wszystkim oslabienie potencjatu gospodarcze-
go przeciwnika, najczesciej poprzez jego przymusows izolacje od $wiata
zewnetrznego®. W odrdznieniu od wojny ladowej, dziatania na morzu
zmierzaja wiec w pierwszej kolejnoéci do zniszczenia wrogiego handlu®.
W konsekwencji starcia z przeciwnikiem czestokro¢ przybieraja postaé
zmagan ekonomicznych. W wojnie morskiej nie istnieje bezwzgledna
potrzeba fizycznego wyniszczania sit nieprzyjaciela, ale raczej koniecz-
no$¢ utrudnienia lub zablokowania mu dostepu do niezbednych linii
komunikacyjnych’. Zasadniczo bowiem zadne panstwo nie jest w stanie
dlugotrwale i skutecznie prowadzi¢ konfliktu zbrojnego bez adekwatnej
wymiany handlowej, transportu morskiego czy dostaw surowcow i broni®.
Kompleksem réznorodnych $rodkéw pomocnym do osiagniecia tych
istotnych celow jest instytucja blokady morskiej (naval blockade).

W dziejach konfliktow zbrojnych blokada morska nie jest jednak
zjawiskiem nadzwyczajnym czy nowym - jej historyczne poczatki siegaja
bowiem okresu XVI w. W dobie wielkich odkry¢ geograficznych zwlasz-
cza takie panstwa, jak Hiszpania, Portugalia, Francja, Holandia czy Anglia,

1907 r.; 4) Konwencja haska VIII z 18 pazdziernika 1907 r.; 5) Konwencja genew-
ska II z 12 sierpnia 1949 r. 0 polepszeniu losu rannych, chorych i rozbitkow sit
zbrojnych na morzu; 6) Konwencja haska XI z 18 pazdziernika 1907 r.; 7) Konwen-
cja haska XIII z 18 pazdziernika 1907 r.; 8) Protokot londynski z 6 listopada 1936 r;
9) Deklaracja londynska z 26 lutego 1909 r. - zob. ]. Gilas, Prawo miedzynarodowe,
Torun 1995, s. 343; K. Lankosz, Migdzynarodowe prawo humanitarne konfliktow
zbrojnych. Wybor dokumentéw, Bielsko-Biala 2007, s. 9, 33-36, 73-85. Niebagatel-
ne znaczenie dla uregulowania konfliktéw zbrojnych na morzu ma takze prawo
zwyczajowe oraz akty z zakresu soft law. Na szczegolng uwage zastuguje tutaj tzw.
podrecznik z San Remo z 1994 r., stanowiacy istotna kompilacje traktatowego
i zwyczajowego prawa miedzynarodowego dotyczacego wojny morskiej i mor-
skich operacji wojskowych - zob. B. Stepien, Morskie oblezenie — charakterystyka,
cele i skutki morskiej blokady wojennej, ,,Miedzynarodowe Prawo Humanitarne”
2015, t. VI, 5. 198.

5 W. Goralczyk, Prawo miedzynarodowe publiczne w zarysie, Warszawa 2000, s. 451;
L. Antonowicz, Podrecznik prawa miedzynarodowego, Warszawa 2015, s. 261.

6  R. Bierzanek, J. Symonides, Prawo miedzynarodowe publiczne, Warszawa 2004,
S. 425.

7 C.J. Colombos, The International Law of the Sea, London 1951, s. 325.

8 D.R. Bugajski, Stosowanie migdzynarodowego prawa..., s. 352.
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wykorzystywaly blokady morskie w celu zaréwno agresywnej monopoliza-
cji handlu morskiego, jak i realizacji wlasnych intereséw politycznych oraz
gospodarczych®. Blokady morskie byly stosowane réwniez m.in. w woj-
nach napoleonskich, I i IT wojnie $wiatowej, wojnie w Korei (1950-1953)
czy tez w Wietnamie (1955-1975)"°. Takze wspoltcze$nie metoda ta jest
srodkiem nadal wykorzystywanym na morzu przez strony wojujgce’’.
Mimo Ze blokada morska posiada bogatg histori¢ stosowania w prak-
tyce wojennej, jej zagadnienie wzbudza powazne watpliwosci definicyjne
oraz niemale kontrowersje prawne. Nie kazde bowiem dzialanie nakiero-
wane na przerwanie morskich pofaczen komunikacyjnych przeciwnika
moze znalez¢ sie w zakresie dziatan blokadowych, jak rowniez nie kazda
blokada morska moze by¢ zakwalifikowana jako legalna w perspekty-
wie unormowan prawnomiedzynarodowych'?. Wplywa na to niewatpliwie
brak u$éwiadomienia sobie przez spoleczno$¢ miedzynarodows celow,
charakterystyki oraz konsekwencji blokady morskiej'’. Srodek ten sta-
nowi takze nieprzedawniony problem wspolczesnej sztuki wojennej oraz
prawa konfliktow zbrojnych. Szerokie uzycie tej metody w walce zbrojnej

9 A. Makowski, Blokada morska - rys historyczno-prawny, [w:] Mare Nostrum. Ksigga
jubileuszowa prof. dr. hab. Leonarda Eukaszuka, red. M. Szuniewicz, Gdansk 2015,
§.103-104.

10 Jbidem, s. 106-116.

11 Wedlug B. Stepien instytucja blokady morskiej jest jednak dos¢ rzadko stosowana
metoda z zakresu prawa wojennego — zob. B. Stepien, Morskie oblezenie. .., s. 198.
Przykladem modelowej blokady morskiej zastosowanej wspdlczesnie moze by¢
operacja Sharp Guard, przeprowadzona w latach 1993-1996, podczas ktorej sity
morskie NATO oraz Unii Zachodnioeuropejskiej (WEU) prowadzity stale patrole
w poludniowej czg$ci Morza Adriatyckiego w celu wyegzekwowania sankcji go-
spodarczych natozonych na Federacyjna Republike Jugostawii oraz zapewnienia
skutecznosci embarga na dostawy broni i sprz¢tu wojskowego - zob. np. C. Bellamy,
Naval Blockade Lifts in Adriatic, ,2Independent’, 19.06.1996. Innym przyktadem
blokady morskiej wzbudzajacej juz jednak pewne kontrowersje prawne i etyczne
moze by¢ trwajaca od 2007 r. blokada Strefy Gazy - zob. np. J. Saul, Qe&~A: Is Israel’s
Naval Blockade of Gaza Legal?, ,Reuters’, 2.06.2010.

12 M. Ilnicki, K. Kubiak, Zasady prowadzenia wojskowych dziatan morskich, [w:]
Dziatalnos¢ wojskowa na morzu w $wietle prawa miedzynarodowego, red. M. Ilnicki,
Gdansk 2003, s. 282.

13 B. Stepien, Morskie oblgzenie..., s. 198-199.
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na morzu w potencjalnych, przysztych wojnach (w tym w rejonie Morza
Baltyckiego) jest bowiem bardzo prawdopodobne'.

Majac na wzgledzie aktualnos¢ oraz wage rozwazanego zagadnienia,
zamystem autora niniejszego opracowania jest wiec zaroéwno zwiezle
ukazanie problematyki zwiazanej z watpliwo$ciami definicyjnymi oraz
aspektami prawnymi blokady morskiej, jak i wskazanie uwarunkowan
wykorzystania omawianej metody, a takze upowszechnianie w polskim
spoleczenstwie istotnej wiedzy na temat miedzynarodowego prawa hu-
manitarnego konfliktéw zbrojnych'®. Okre$lone powyzej cele moga by¢
z powodzeniem realizowane z wykorzystaniem metody analizy i krytyki
istniejacego pisSmiennictwa oraz prawodawstwa przy pomocniczym za-
stosowaniu metody indywidualnych przypadkéw'®.

2. Definicje blokady morskie;j
Internetowy Stownik Jezyka Polskiego okresla ogélnie stowo ,,blokada” jako:

»System srodkow zmierzajacych do izolacji jakiegos panstwa, obiektu, mia-
sta itp. w celu wymuszenia jakich$ ustepstw lub kapitulacji”!”. Natomiast

14 M. Ilnicki, K. Kubiak, Zasady prowadzenia wojskowych..., s. 283. W kontekscie
trwajacych wydarzen na Ukrainie (stan na dzien: 25.08.2023) konieczne jest wska-
zanie na podejmowane przez Federacj¢ Rosyjska nieskuteczne proby izolacji
czarnomorskiego wybrzeza Ukrainy, w szczegolnosci w rejonie Morza Azowskiego.
Dziatan tych nie mozna jednak utozsamia¢ z legalnym ustanowieniem blokady
morskiej. Niezaleznie od innych wymogéw prawnych, Federacja Rosyjska nie byla
w stanie spelni¢ chociazby formalnego warunku efektywnosci blokady i skutecz-
nie odizolowa¢ wybrzeza Ukrainy - zob. R. Pedrozo, Russia-Ukraine War at Sea:
Naval Blockades, Visit and Search, and Targeting War-Sustaining Objects, https://
lieber.westpoint.edu/russia-ukraine-war-naval-blockades-visit-search-targeting-
war-sustaining-objects/ (dostep: 27.08.2023).

15 Obowigzek upowszechniania miedzynarodowego prawa humanitarnego kon-
fliktéw zbrojnych rozwazal m.in. Tadeusz Jasudowicz — zob. T. Jasudowicz, Obo-
wigzek krzewienia miedzynarodowego prawa humanitarnego. W poszukiwaniu
optymalnego modelu jego realizacji, [w:] Miedzynarodowe prawo humanitarne,
red. T. Jasudowicz, Torun 1997, s. 97-127.

16 Zob. np. J. Apanowicz, Metodologia ogolna, Gdynia 2002.

17 Stownik Jezyka Polskiego PWN, https://sjp.pwn.pl/szukaj/blokada.html (dostep:
2.04.2022).
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Leksykon bezpieczenstwa morskiego definiuje termin ,,blokada” jako ,,dzia-
tanie uniemozliwiajace przeciwnikowi ruch jakiejkolwiek czesci jego sit
z okreslonego rejonu przez okreslony przedzial czasu poprzez zwigzanie
go walka lub okrazenie uniemozliwiajace ich wycofanie i uzycie na innym
kierunku”*®. Z kolei w og6lnym rozumieniu blokad¢ mozna postrzegaé
takze jako operacje powstrzymujaca statki lub samoloty, niezaleznie od
ich pochodzenia, przed wejsciem do lub wyjsciem z okreslonych portow,
lotnisk czy obszaréw przybrzeznych, nalezacych do przeciwnika, przez
niego okupowanych lub znajdujacych si¢ pod jego kontrola. Nie ulega
zatem watpliwosci, ze zasadniczym celem tej metody jest powstrzymanie
wrogiej strony przed wykorzystywaniem nie tylko jej wlasnych, ale réwniez
neutralnych srodkéw transportu przed przemieszczaniem ludzi oraz dobr
z terytorium przeciwnika lub tez na to terytorium'®. Tak wiec w zalezno$ci
od konkretnych uwarunkowan $rodowiskowych i geograficznych oraz
rodzaju sit wojskowych zaangazowanych w prowadzenie dziatan bloka-
dowych wyodrebni¢ nalezy m.in. blokady ladowe, blokady powietrzne
iblokady morskie®®. Warto zaznaczy¢, ze w literaturze naukowej zauwazy¢
mozna obecnie wielo$¢ sposobéw definiowania pojecia blokady morskiej*.

Wspolczesnie instytucja blokady morskiej jest czesto charakteryzo-
wana w perspektywie blokady wojennej**. Tym samym, wedtug Wojcie-
cha Géralczyka, ,,Przez blokade wojenng rozumie si¢ zamknigcie przez
morskie sity zbrojne strony walczacej dostepu do portéw i wybrzezy nie-
przyjaciela”. Zdaniem Janusza Gilasa, blokada wojenna polega m.in. na:
»[...]Jniedopuszczeniu jakichkolwiek statkéw do portéw lub wybrzezy

18 Leksykon bezpieczeristwa morskiego, red. T. Szubrycht, Gdynia 2008, s. 25.

19 'W. Heintschel von Heinegg, Naval Blockade, ,,International Law Studies” 2000,
no. 75, S. 203-204.

20 A. Makowski, I. Ilnicki, Wojna na morzu we wspétczesnym prawie miedzynaro-
dowym, Warszawa-Torun 1996, s. 108.

21 M. Ilnicki, K. Kubiak, Zasady prowadzenia wojskowych..., s. 282.

22 Blokade wojenng mozna definiowa¢ ogélnie jako izolacje terytorium, wojsk lub
innych obiektow przeciwnika od $wiata zewnetrznego przeprowadzang z pomoca
sit zbrojnych w celu wymuszenia ustgpstw — zob. Mala encyklopedia wojskowa,
red. J. Bordzitowski, Warszawa 1967, s. 157.

23 W. Géralezyk, Prawo migdzynarodowe..., s. 454. Tozsama definicj¢ podaje m.in.
Agnieszka Szpak - zob. A. Szpak, Miedzynarodowe prawo humanitarne, Torun
2014, S. 265.
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panstwa nieprzyjacielskiego, w stosunku do ktérego stosuje sie blokade™**.

Z kolei Remigiusz Bierzanek uznaje, ze blokada wojenna jest ,,[...] operacja
wojenna podjeta przez okrety jednego z panstw wojujacych z zamia-
rem przerwania wszelkiej komunikacji droga morska z pewnym odcin-
kiem wybrzeza lub portem strony przeciwnej”**. W przedstawionym kon-
tekscie mozna wiec méwic¢ o morskiej blokadzie wojenne;j.
Niejednokrotnie jednak zamiast uzycia w piSmiennictwie pojecia
blokady morskiej, wojennej czy tez ich wzajemnej kombinacji, stosuje sie
zamiennie roznorodne okreslenia odnoszace si¢ do rozmaitych aspektow
dziatan blokadowych. Tak wigc wyrdznia si¢ m.in. blokady rzeczywiste
(wedlug kryterium prawnego), blokady papierowe i gabinetowe (wedlug
kryterium pozaprawnego), blokady strategiczne, operacyjne i taktycz-
ne (wedtug kryterium sztuki wojennej), blokady powietrzne, minowe
i podwodne (wedtug kryterium sit i srodkdw stuzacych ich realizacji)
oraz blokady pokojowe (formalnie niebedgce dziataniami wojennymi)>°.
Wskazane zabiegi nazewnicze nie zawsze sg jednak dostatecznie pre-
cyzyjne czy uzasadnione. W szczegélnosci stawianie znaku réwnosci
pomiedzy blokada morska a jej pokojowa odmiang nalezy uzna¢ za
catkowite nieporozumienie. Co prawda, cho¢ teoretycznie blokada mor-
ska nie musi faczy¢ si¢ z koniecznoécig prowadzenia regularnej walki
zbrojnej, to jednak zawsze musi ona zosta¢ zakwalifikowana w $wietle
Karty Narodow Zjednoczonych®” (dalej: Karty NZ) w kategorii uzycia

24 ], Gilas, Prawo..., s. 346.

25 R. Bierzanek, J. Symonides, Prawo..., s. 427. Nalezy jednak sprecyzowac¢, ze nie
ma przeszkod, aby do realizacji wojennej blokady morskiej uzy¢ takze innych
instrumentéw anizeli okretow. W szczegdlnoéci takimi §rodkami moga by¢ np.
statki powietrzne — zob. M. Marcinko, Prowadzenie wojny powietrznej w swietle
miedzynarodowego prawa humanitarnego konfliktéw zbrojnych, [w:] Miedzyna-
rodowe prawo humanitarne konfliktow zbrojnych, red. Z. Falkowski, M. Marcinko,
Warszawa 2014, s. 338. Burdick H. Brittin i Liselotte B. Watson uwazaja ponadto,
ze pomimo stalego celu blokady morskiej metody jego osiggniecia zmieniaja
sie wskutek zdobyczy naukowo-technicznych - zob. B.H. Brittin, L.B. Watson,
International Law for Seagoing Officers, Annapolis 1971, s. 227.

26 M. Ilnicki, K. Kubiak, Zasady prowadzenia wojskowych..., s. 282.

27 Karta Narodéw Zjednoczonych, Statut Miedzynarodowego Trybunatu Sprawiedli-
wosci i Porozumienie ustanawiajace Komisje Przygotowawcza Narodéw Zjedno-
czonych, San Francisco, 26 czerwca 1945 1., Dz.U. 21947 1., nir 23, poz. 90 Z pozn. zm.
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sity?®. Wyklucza to ostatecznie rozumienie blokady pokojowej jako blo-
kady morskiej*’.

Niezaleznie od pewnych powiazan funkcjonalnych, blokady morskiej
nie nalezy utozsamiac z pojeciem kontrabandy wojennej. Kontrabanda
wojenna sa bowiem towary przeznaczone na cele wojenne i w konse-
kwencji dostarczane stronom wojujacym®. Dlatego tez bez wzgledu na
ich pochodzenie kontrabanda wojenna podlega potencjalnemu zajeciu
przez odpowiednig strone wojujacg*'. Cel ten moze by¢ za$ funkcjonalnie
realizowany poprzez utworzenie blokady morskiej zatrzymujacej statki
transportujgce okreslone dobra objete zakresem dziatan blokujgcych®?.

Pomimo réznorodnosci definicji wydaje sie jednak, Ze istnieje zgoda co
do tego, iz za fundament blokady morskiej nalezy uzna¢ izolacje danego
panstwa nabrzeznego poprzez odcigcie dostepu do niego droga morska
oraz w konsekwencji uniemozliwienie mu importu i eksportu towaréw*>.
Blokada morska jest wiec niewatpliwie kompleksem srodkéw przemocy
utrudniajacym przeciwnikowi korzystanie z portéw, baz morskich, wy-
brzezy oraz przyleglych wéd oraz dezorganizujacym wroga komunikacje
morska w aspekcie gospodarczym lub wojskowym?*.

28 D.R. Bugajski, Stosowanie migdzynarodowego prawa..., s. 366.

29 Natomiast wedlug Wolffa Heintschel von Heinegga nie ma obecnie potrzeby
dokonywania znaczacej dystynkcji pomigedzy blokada morska a pokojowa. Jezeli
bowiem wprowadzenie blokady pokojowej wiaze si¢ z zaangazowaniem i uzyciem
sif zbrojnych przez jedno panstwo przeciwko drugiemu, to niewatpliwie dochodzi
do miedzynarodowego konfliktu zbrojnego w rozumieniu art. 2 wspdlnego dla
konwencji genewskich - zob. W. Heintschel von Heinegg, Naval..., s. 204.

30 A. Szpak, Miedzynarodowe prawo..., s. 264.

31 Kontrabandg¢ mozna podzieli¢ na jej odmiane bezwzgledna i warunkowa. Pierwsza
obejmuje przedmioty i materialy do uzytku typowo wojennego (np. bron, amunicje
etc.). Zakres drugiej rozciaga si¢ natomiast na przedmioty i materialy mogace
stuzy¢ zaré6wno do uzytku wojennego, jak i pokojowego (np. odziez, zywnos¢) -
zob. R. Bierzanek, J. Symonides, Prawo..., s. 429.

32 E.H. Kaminska, Migdzynarodowe prawo humanitarne, [w:] Prawo miedzynarodowe
publiczne. Repetytorium, red. J. Horodyski, Warszawa 2008, s. 184.

33 K. Marciniak, Humanitaryzacja konfliktow zbrojnych na morzu, [w:] Wspétczesne
problemy praw cztowieka i migdzynarodowego prawa humanitarnego, red. T. Jasu-
dowicz, M. Balcerzak, J. Kapelanska-Pregowska, Torun 2009, s. 357.

34 Leksykon bezpieczetistwa..., s. 25.
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3. Blokada wedlug Rady Bezpieczenstwa ONZ

Zgodnie z art. 42 Karty NZ, wyrazajacym zasade zachowania pokoju i mig-
dzynarodowego bezpieczenstwa, w celu utrzymania albo przywrdcenia
miedzynarodowego pokoju i bezpieczenstwa Rada Bezpieczenstwa Orga-
nizacji Narodéw Zjednoczonych (dalej: RB ONZ) jest wladna podja¢ akcje
przy pomocy sit powietrznych, morskich lub ladowych, ktéra moze polegac
m.in. na demonstracjach, blokadzie i innych operacjach sit zbrojnych po-
wietrznych, morskich lub ladowych cztonkéw Narodéw Zjednoczonych.
W zwiazku z tym w $wietle Karty NZ kazda blokada, ktora nie jest auto-
ryzowana przez RB ONZ, musi zosta¢ uznana za nielegalng. Wyjatkiem
od tej reguly bedzie natomiast taka blokada, ktdrej realizacja opiera sie
na prawie do indywidualnej lub zbiorowej samoobrony. Zgodnie bowiem
z tredcig art. 51 Karty NZ w przypadku napasci zbrojnej zaatakowane pan-
stwo jest uprawnione do organizowania stosownych dziatan blokadowych
wzgledem przeciwnika®®. Na mocy art. 53 Karty NZ za zgodg RB ONZ
blokade takg moga stosowa¢ warunkowo takze organizacje oraz uklady
regionalne. W konsekwencji nalezy wiec takze stwierdzi¢, ze samowolne
stosowanie blokady morskiej jako formy agresji jest rownoznaczne z po-
ciggnieciem panstwa sprawcy do miedzynarodowej odpowiedzialno$ci*®.

4. Charakterystyka morskiej blokady wojennej w swietle
zrodel miedzynarodowego prawa humanitarnego konfliktéw
zbrojnych

Poczatek dynamicznego ksztaltowania si¢ warunkow instytucji blokady
morskiej jest zwigzany z pracami nad Deklaracjg paryska w przedmio-
cie prawa wojny morskiej z 16 kwietnia 1856 r.*” W deklaracji uznano

35 M. Ilnicki, K. Kubiak, Zasady prowadzenia wojskowych..., s. 290-291.

36 A. Makowski, Blokada morska..., s. 127.

37 Deklaracja paryska w przedmiocie prawa wojny morskiej z 16 kwietnia 1856 r.
(tekst na podstawie: L. Gelberg, Prawo miedzynarodowe i historia dyplomatyczna.
Wybér dokumentow, Warszawa 1954, s. 60). Wedlug Piotra Sothaja, cho¢ Dekla-
racja paryska nie miata charakteru humanitarnych regulacji, to jednak odnosi-
ta si¢ do wojny i byla pierwsza spisana deklaracja dajaca impuls do powstawania
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mianowicie, ze blokada, aby byla wazna, musi by¢ skuteczna, tj. przepro-
wadzona przez sily zbrojne wystarczajace do skutecznej obrony dostepu
do nieprzyjacielskiego wybrzeza (art. 4)**. Regulujac kwestie legalnosci
blokady, deklaracja w sposéb jednoznaczny koncentrowala si¢ wiec na
aspekcie jej efektywnosci (rzeczywistosci). Wysitek tworcow aktu nie
zapobiegl jednak powstawaniu 6wczesnie réznorodnych i odmiennych
interpretacji*’.

Kolejnym aktem prawnomiedzynarodowym stanowigcym zrddto zi-
dentyfikowanych norm zwyczajowych odnoszacych si¢ do blokady mor-
skiej byta Deklaracja londynska o prawach wojny morskiej z 26 lutego
1909 r.** Nawigzujgc do Deklaracji paryskiej, akt ten potwierdzal wymog
efektywnosci blokady (art. 2) oraz umiejscawial go ostatecznie w sferze
okoliczno$ci faktycznych (art. 3). Deklaracja stwierdzala takze, ze od-
noszac si¢ do dzialan wojennych na morzu, blokada morska moze by¢

kolejnych - zob. P. Sothaj, Wybrane zagadnienia z zakresu miedzynarodowego
prawa humanitarnego oraz odpowiedzialnosci karnej zZotlnierzy, Krakow 2018, s. 23.

38 Majac na wzgledzie obligatoryjny wymag efektywnosci, za nielegalne nalezy uzna¢
wszelkie tzw. blokady papierowe, polegajace na zadeklarowaniu blokady pomimo
braku faktycznego zaangazowania sil adekwatnych do zapewnienia skutecznosci
blokady.

39 W interpretacji francuskiej blokade morska mozna byto traktowa¢ jako zwykia
operacj¢ wojenna wplywajaca na statki panstw neutralnych o tyle, o ile znajdowaly
sie w sasiedztwie miejsca jej przeprowadzania. Z kolei w interpretacji brytyjskiej
blokada morska jawita si¢ jako $rodek walki z wrogim handlem uzasadniajacy
konfiskate statkéw neutralnych w przypadku tamania przez nie zakazu zblizania
si¢ do blokowanego wybrzeza — zob. A. Makowski, Blokada morska..., s. 124.

40 Declaration concerning the Laws of Naval War, London, 26 February 1909, https://
ihl-databases.icrc.org/applic/ihl/ihl.nsf/Treaty.xsp?action=openDocument&docu-
mentld=Eo8DDA302F7397ADC12563CD002D68Cs (dostep: 9.04.2022). Pomimo
braku formalnej inkorporacji do porzadku prawnomig¢dzynarodowego deklara-
cja londynska wcigz pozostaje podstawa aktualnego prawa odnoszacego si¢ do
instytucji blokady morskiej czy kontrabandy. Jest ona bowiem waznym Zrédtem
prawa zwyczajowego — zob. J.E. McNulty, Blockade: Evolution and Expectation,

»International Law Studies” 1980, no. 62, s. 182. Zob. réwniez: S.C. Neff, Disrupting
a Delicate Balance: The Allied Blockade Policy and the Law of Maritime Neutrality
during the Great War, ,The European Journal of International Law” 2018, no. 29,
s. 462—463; G.S. Corn, K. Watkin, J. Williamson, The Law in War: A Concise
Overview, 2nd ed., New York 2023, s. 316-317.
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stosowana wylacznie w celu zablokowania portéw i wybrzezy przeciw-
nika lub przez niego zajetych (art. 1). Wykluczata ona zatem zamkniecie
dostepu do terytoriow panstw neutralnych (art. 18). Co wiecej, deklaracja
wymagala, aby blokada byla stosowana w sposob niedyskryminujacy
w stosunku do wszystkich statkéw bez wzgledu na kraj ich pochodzenia
(art. 5). Jednocze$nie uzalezniala ona waznos¢ blokady od wymogu praw-
nego jej wlasciwego ogloszenia i notyfikowania (art. 8). W konsekwencji
zawiadomienie o ustanowieniu powinno bylo zawiera¢ takie elementy,
jak date rozpoczecia blokady (art. 9 pkt 1), zarysowanie granic geogra-
ficznych blokowanego wybrzeza (art. 9 pkt 2) czy termin dla statkow
neutralnych na opuszczenie blokowanego obszaru (art. 9 pkt 3) Nastep-
nie zawiadomienie miato zosta¢ zgloszone zaréwno wszystkim stronom
wojujgcym, jak i pastwom neutralnym (art. 11). Deklaracja uzalezniala
odpowiedzialno$¢ statku neutralnego za naruszenie blokady, jezeli jego
zatoga wiedziala lub powinna byla wiedzie¢, ze dany obszar jest bloko-
wany (art. 14). Uznanie statku za winnego takiego naruszenia wigzalo sie
za$ z jego konfiskata oraz co do zasady ze skonfiskowaniem jego tadunku
(art. 21)*%.

Statek neutralny nie méglt by¢ jednak zatrzymany z powodu naru-
szenia blokady poza rejonem wyszczegdlnionym przez strong blokujaca
jako obszar dzialania sit blokujacych w celu zapewnienia efektywnosci
blokady (art. 17)**. Z drugiej strony deklaracja postulowata zawiadamia-
nie przez sity blokujace statkdw zblizajacych si¢ do blokowanego rejonu,
jezeli nie wiedzialy lub nie mogty wiedzie¢ o blokadzie (art. 16)**. Ogotem
postanowienia Deklaracji londynskiej wprowadzaly wiec klarowne cztery

41 FLadunek takze podlegal konfiskacie, chyba ze zostalo udowodnione, iz w mo-
mencie zaladunku jego wladciciel nie wiedzial i nie mogl wiedzie¢ o zamiarze
naruszenia blokady przez statek - zob. J. Gilas, Prawo..., s. 346.

42 Majac na wzgledzie art. 20 Deklaracji londynskiej, statek neutralny mogt by¢ takze
zatrzymany z powodu naruszenia blokady w nastgpstwie po$cigu rozpoczete-
go za nim na obszarze bedacym w zasiegu dziatan sit blokujacych - zob. Deklaracja
dotyczaca praw wojny morskiej z 26 lutego 1909 1. ...

43 W praktyce zawiadamiania o ustanowieniu blokady stosowano m.in. zawiadomie-
nia ogdlne oraz zawiadomienia specjalne. Pierwsze polegaly na zawiadamianiu
odpowiednich podmiotéw droga dyplomatyczna lub tez poprzez publikacje ade-
kwatnego aktu prawnego w dziennikach urzedowych, drugie za$ — na powiada-
mianiu przez sity blokujace kazdego zblizajacego si¢ do blokowanego rejonu statku
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warunki formalnoprawne dotyczace legalnosci zastosowania tej instytucji,
tj. istnienia stanu wojny, efektywnosci, notyfikacji i powszechnosci blo-
kady**. Jednakze pomimo niewgtpliwego rozwoju zasad odnoszacych sie
do blokady morskiej praktyka ich pdzniejszego zastosowania znacznie
odbiegata od zatozen teoretycznych®®.

Niewatpliwie za istotng regulacje traktujaca o aspektach prawnych
blokady morskiej mozna uzna¢ opracowany w latach 1988-1994 przez
ekspertow oraz znawcoéw prawa miedzynarodowego i konfliktéw mor-
skich tzw. podrecznik z San Remo*®. Dokument wskazuje mianowicie, ze
blokada morska moze by¢ egzekwowana i utrzymana réznymi prawnie do-
zwolonymi metodami i $rodkami walki, pod warunkiem iz nie prowadza
one do dziatan niezgodnych z zasadami wyzej wymienionego dokumentu
(art. 97)*. Stanowigc zbidr wypracowanych zasad zwyczajowych, zapisy
dokumentu powtarzajg wymog efektywnosci w kontekscie okolicznosci
faktycznej (art. 95), a takze konieczno$¢ zadeklarowania i notyfikacji

oraz zapisywaniu ostrzezenia w jego dzienniku okretowym - zob. A. Makowski,
Blokada morska..., s. 125.

44 Jbidem, s. 126-127. Por. D.R. Bugajski, Stosowanie migdzynarodowego prawa...,
S. 366-367.

45 W czasie I i IT wojny $wiatowej dzialania stron walczacych czesto powaznie
odbiegaly od zasad wyrazonych w deklaracjach paryskiej i londynskiej. W szcze-
golnosci w trakcie I wojny $§wiatowej nie respektowano wymogdéw odnoszacych
sie do blokad morskich w zakresie ich efektywnosci czy nierozszerzania na porty
neutralne. Strony walczace stosowaly m.in. blokady dlugodystansowe, polegajace
na zatrzymywaniu w duzej odleglo$ci od wybrzeza statkdw plynacych do lub z ob-
szaru blokowanego - zob. J. Pienkos, Prawo migdzynarodowe publiczne, Krakoéw
2004, S. 773.

46 Podrecznik z San Remo dotyczacy prawa migdzynarodowego majacego zasto-
sowanie do konfliktéw zbrojnych na morzu, przyjety dnia 12 czerwca 1994 r.
Ttumaczenie na jezyk polski - zob. https://www.gov.pl/attachment/o61da672-a129-
-41dc-aybo-bde4cofe8oa2 (dostep: 12.04.2022).

47 W tematyce srodkéw wykorzystywanych do przeprowadzania blokady morskiej
za szczegllnie interesujgce nalezy uznac zagadnienie waznosci blokady minowe;j.
Wisréd doktryny prawniczej nie ma jednak zgody co do tego, czy blokada ta
moze by¢ ustanowiona i utrzymana wyltacznie za pomoca min morskich lub tez
przynajmniej nie tylko przez miny - zob. A. Rolin, Le droit moderne de la guerre,
Bruxelles 1920, s. 340-341, cyt. za: M. Ilnicki, A. Makowski, S. Pejas, Wojna minowa
na morzu, Torun 1998, s. 180.
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blokady zaréwno stronom walczacym, jak i paistwom neutralnym (art. 93)
w sposob wskazujacy: moment jej rozpoczecia, czas trwania, potozenie,
rozmiar oraz czas wyznaczony statkom neutralnym na opuszczenie bloko-
wanego wybrzeza (art. 94). Sily utrzymujace blokade moga by¢ rozmiesz-
czane w odleglosci wynikajacej z wymagan wojskowych (art. 96), acz-
kolwiek blokada nie moze uniemozliwia¢ dostepu do portow i wybrzezy
panstw neutralnych (art. 99). W koncu blokada powinna by¢ stosowana
w sposob niedyskryminacyjny w stosunku do statkéw wszystkich panstw
(art.100). Handlowe statki morskie, co do ktorych istnieje podejrzenie, ze
naruszajg blokade, moga podlega¢ zajeciu, a te, ktore wyraznie stawiaja
opdr wobec zajecia, mimo wczesniejszego ostrzeZenia, moga zostac za-
atakowane (art. 98)*%.

Tworcy podrecznika z San Remo przewidzieli jednak pewne ograni-
czenia blokady morskiej wynikajace chocby z postulatéw humanitaryzmu.
Inspiracje w tym wzgledzie niewatpliwie stanowila tre$¢ Protokotu do-
datkowego I do Konwencji genewskich z 12 sierpnia 1949 r.** dotyczacego
ochrony ofiar miedzynarodowych konfliktéw zbrojnych®. Postanowienia
dokumentu zakazujg mianowicie deklarowania lub ustanawiania blokady,
jezeli jej jedynym celem jest zaglodzenie ludnosci cywilnej lub uniemozli-
wienie jej zdobycia srodkéw niezbednych do przezycia (art. 102 lit. a), lub
szkody wyrzadzone ludnosci sg lub zgodnie z oczekiwaniami mogg by¢
niewspotmierne do konkretnej i bezposredniej przewagi wojskowej prze-
widywanej wskutek blokady (art. 102 lit. b). Co wiecej, jezeli ludno$¢ cywil-
na blokowanego terytorium jest niedostatecznie zaopatrzona w Zywno$¢
lub inne $rodki niezbedne do przezycia, strona blokujgca ma zasadniczo
obowigzek zapewni¢ swobodny przeplyw statkéw z zywnoscig i innymi
niezbednymi srodkami (art. 103). Co do zasady sily blokujace majg takze

48 Podobne zasady blokady morskiej przyjmuja w pkt 5.2.10 réwniez Helsinskie
zasady neutralno$ci morskiej z 1998 r. — zob. Helsinki Principles on the Law of Ma-
ritime Neutrality, International Law Association, 30 May 1998, [w:] D. Schindler,
J. Toman, The Law of Armed Conflicts, Leiden-Boston 2004, s. 1425-1430.

49 Protokoly dodatkowe do Konwencji genewskich z dnia 12 sierpnia 1949 r., doty-
czacy ochrony ofiar miedzynarodowych konfliktéw zbrojnych (Protokét I) oraz
dotyczacy ochrony ofiar niemigdzynarodowych konfliktéw zbrojnych (Proto-
kot II), sporzadzone w Genewie dnia 8 czerwca 1977 r., Dz.U. z 1992 r., nr 41,
poz. 175 z pdzn. zm.

50 K. Marciniak, Humanitaryzacja konfliktow..., s. 360.
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obowiazek zezwoli¢ na przeplyw statku ze srodkami medycznymi dla lud-
nosci cywilnej lub rannych, lub chorych cztonkéw sit zbrojnych (art. 104).

Majac na wzgledzie powyzsze, mozna zatem z calg pewnoscig podsu-
mowac, ze podstawowymi regutami prawnymi charakteryzujacymi morska
blokada wojenng sg: efektywno$¢, rzeczywistos$¢ oraz notyfikacja i bezstron-
nos¢ blokady przy niezbednym zachowaniu wymogéw humanitaryzmu.

5. Podsumowanie

Morskie blokady wojenne sa niewatpliwie kontrowersyjnymi, lecz z pew-
noscig i uzytecznymi narzedziami w prowadzeniu wojny morskiej’.
Pomimo powyzej przedstawionych regulacji nalezy jednak stwierdzi¢,
ze konstrukcja morskiej blokady wojennej w dalszym ciggu pozostaje
jedna z najbardziej Smierciono$nych form dziatan wojennych na morzu,
ktora nie zostata nigdzie wigzgco skodyfikowana w formie hard law**.
W konsekwencji instytucja ta stanowi wspoltczesnie cz¢$¢ bezposrednio
obowigzujacego zwyczajowego prawa miedzynarodowego®®. Z duzym
prawdopodobienstwem mozna si¢ jednak spodziewaé, ze w miare roz-
woju $rodkéw technicznych oraz rozwigzan taktycznych w przysziosci,
charakterystyka morskich blokad wojennych bedzie ulegala adekwatnej
i konsekwentnej modyfikacji. W celu unikniecia negatywnych skutkow
zmiany te powinny by¢ jednak rozpoznane i przewarto$ciowane przez
zwyczajowe prawo miedzynarodowe®®. Bezspornie w aspekcie tym ko-
nieczne jest réwniez jak najszersze upowszechnianie zasad migdzynaro-
dowego prawa humanitarnego konfliktéw zbrojnych.

Biorac powyzsze pod uwage, nalezy stwierdzi¢, ze spoteczno$¢ mie-
dzynarodowa (w tym poszczeg6lne panistwa) powinna dziata¢ z nalezyta
ostroznoscig oraz dobrg wiara, wykorzystujac opisywang metode; glownie

51 N. Klein, Maritime Security and the Law of the Sea, Oxford 2011, s. 294.
52 PJ. Drew, An Analysis of the Legality of Maritime Blockade in the Context of Twenty-
-First Century Humanitarian Law, Kingston-Ontario 2012, s. 113.

53 . Farrant, Modern Maritime Neutrality Law, ,International Law Studies” 2014,
no. 90, s. 269; P.J. Drew, The Law of Maritime Blockade - Past, Present and Future,
Oxford 2017, s. 63.

54 M. Frostad, Naval Blockade, ,,Arctic Review on Law and Politics” 2018, no. 9, s. 212.
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dlatego, by unikng¢ niepotrzebnych konsekwencji uzycia morskiej blokady
wojennej w praktyce.
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Characteristic of a naval blockade in the light of the regulations
of international humanitarian law of armed conflicts

In this article, the author focuses on an attempt to briefly characterize the insti-
tution of a naval blockade from the point of view of various sources of inter-
national humanitarian law of armed conflicts. Despite this, the subject
matter cannot be considered as free from various definitional doubts or certain
legal controversies described in this work. Military actions at sea often have
a specific character. Maritime clashes can take the form of a wide-ranging
economic struggle. The objective of the enemy’s naval military operations
is often to destroy the economic potential or significantly weaken the ene-
my’s trade. One of the oldest institutions of the law of war that helps a party
to achieve the above-mentioned objective is a naval blockade. Internation-
al humanitarian law of armed conflicts clearly tries to define legal features
of naval blockade. The article describes these essential conditions while also

referring to the regulations of the United Nations Charter.

Keywords: international humanitarian law; naval warfare; naval blockade;

armed conflicts.
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Zakres geograficzny prawa wojny powietrznej

1. Wprowadzenie

Wielowymiarowos¢ teatru powietrznych dzialan wojennych zmusza do
refleksji nad granicami geograficznego obowigzywania prawa wojny po-
wietrznej, bedacego komponentem mi¢dzynarodowego prawa humani-
tarnego. O ile nie ma watpliwosci, ze cala przestrzen powietrzna stron
konfliktu zbrojnego jest obszarem, w ktérym moze dochodzi¢ do aktéow
wrogosci, to ujawniaja si¢ pewne pytania w kontekscie morza otwartego
czy przestrzeni powietrznej rozciagajacej si¢ nad terytorium niepodle-
gajacym jurysdykeji zadnego z panstw na $wiecie. Problemem jest od-
powiedzZ na pytanie, czy prawo wojny powietrznej rozciaga sie réwniez
na przestrzen powietrznag panstw neutralnych, w ktérych na przyktad
dochodzi do walk powietrznych. Dodatkowo warto rozwazy¢ mozliwosé
prowadzenia dziatan zbrojnych przez komponenty powietrzne rzagdowych
organizacji miedzynarodowych.

2. Zakres geograficzny konfliktu zbrojnego

W zadnym traktacie prawa humanitarnego nie znajdziemy okreslonego
zakresu geograficznego stosowania miedzynarodowego prawa huma-
nitarnego (MPH). Z racji sprzezenia obowiazywania norm ius in bello
z pojeciem konfliktu zbrojnego to w tym zakresie nalezy poszukiwacd
odpowiedzi na pytanie o terytorium, na ktérym obowiazujg normy mie-
dzynarodowego prawa humanitarnego. W tym miejscu nalezy podkresli¢,
ze zasadniczo prawo wojny powietrznej jest zjawiskiem wystepujacym
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w swym najwiekszym spektrum w warunkach mi¢dzynarodowych kon-
fliktéw zbrojnych. Wynika to chociazby z okolicznosci, w ktérych sta-
tus wojskowego statku powietrznego (bedacego ,zmaterializowanym”
uosobieniem kombatanta w walce powietrznej) nie wystepuje w nie-
miedzynarodowym konflikcie zbrojnym. Oczywiscie, lotnictwo bojowe
w ostatnich dziataniach zbrojnych jest jednym z podstawowych s$rod-
kow walki z grupami zbrojnymi o charakterze niepanstwowym. Wskutek
powyzszego analizie zostanie poddana kwestia granic obowigzywania
prawa dotyczacego wojny powietrznej w kontekscie konfliktéw o cha-
rakterze miedzypanstwowym.

Miedzynarodowy konflikt zbrojny jest starciem sit zbrojnych panstw’.
Nalezy wskazac, ze normy miedzynarodowych konfliktéw zbrojnych moga
obowigzywac réwniez w innych warunkach niz wymieniona wyzej sy-
tuacja: wypowiedzianej wojny, okupacji oraz coraz rzadszej, ale wcigz
teoretycznie wystepujacej mozliwo$ci uznania danego adwersarza jako
»strony wojujacej”*. Warto mie¢ na uwadze, ze normy Protokotu dodatko-
wego Iz 1977 1. (dalej: PD I), co bylo jednym z podstawowych postulatow
cze$ci panstw uczestniczgcych w pracach konferencji dyplomatycznej,
moga mie¢ zastosowanie wzgledem ruchéw narodowowyzwolenczych
walczgcych z ,,obcg okupacja czy panowaniem kolonialnym” (art. 1 ust. 4
PD I)’. Oznacza to, ze pojecie miedzynarodowego konfliktu zbrojnego
moze takze obejmowa¢ dziatania zbrojne pomiedzy innymi stronami
konfliktu niz same panstwa®*. Interesujgca w tej mierze jest réwniez mozli-
wos¢ uznania za strong konfliktu zbrojnego organizacji miedzynarodowej
o charakterze rzagdowym.

1 . Pictet, First Geneva Convention. Commentary, Geneva 1952, s. 32.

2 Tzw. wspolny art. 2 czterech Konwencji genewskich o ochronie ofiar wojny z 1949
roku, Dz.U. 7 1956 1., nr 38, poz. 171.

3 Protokot dodatkowy do Konwencji genewskich z 12 sierpnia 1949 r., dotyczacy
ochrony ofiar miedzynarodowych konfliktéw zbrojnych, Genewa, 8 czerwca 1977 1.,
Dz.U. 21992 1., nr 41, poz. 175, zalgcznik.

4 M. Piagtkowski, Prawo do lotnictwa wojskowego podmiotow nieparnstwowych, [w:]
Podmiotowos¢ prawnomiedzynarodowa i jej wspélczesne aspekty, red. E. Cata-

-Wacinkiewicz, J. Menkes, ] Nowakowska-Matusecka, W.S. Staszewski, Warszawa
2020, S. 299.
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3. Panstwa

Podkredla si¢, ze w przypadku miedzynarodowego konfliktu zbrojnego
toczonego pomiedzy panstwami miedzynarodowe prawo humanitarne
ma w pierwszej kolejnosci zastosowanie w odniesieniu do calosci teryto-
rium panstw bedacych stronami konfliktu®. Bez znaczenia bedzie w tej
mierze kwestia tego, gdzie aktualnie wystepuje front badz inna strefa
stycznosci bojowej — dziatania powietrzne mogg by¢ prowadzone nad
kazdym fragmentem terytorium panstw stron konfliktu, a takze poza
nim (o czym nizej). Prébe ,,fragmentyzacji” miedzynarodowego konfliktu
zbrojnego na strefe aktywnych i nieaktywnych dzialan zbrojnych odrzucit
Miedzynarodowy Trybunat Karny dla b. Jugostawii (MTK]J)®. Uwaga try-
bunalu jest istotna zwlaszcza z perspektywy praw pilotéw kombatantow,
ktérzy moga opuszczaé uszkodzone wojskowe statki powietrzne z dala
od frontu, co nie ma Zadnego negatywnego znaczenia w $wietle przy-
stugujacej im ochrony wynikajacej z 111 konwencji genewskiej z 1949 r.”
Niestety, w 2021 r. ponowng probe dokonania ,,szatkowania” konfliktu
zbrojnego przeprowadzil Europejski Trybunat Praw Czlowieka w sprawie
Gruzja przeciwko Rosji (II), w celu unikniecia oceny wydarzen majacych
miejsce w tzw. active phase of hostilities, co by¢ moze mialoby sens w uje-
ciu temporalnym?®. Natomiast préba jakiegokolwiek powigzania dziatan
lotniczych z frontem i dziataniami ladowymi jest w istocie powrotem do
blednej wykladni regulaminu haskiego z 1907 r., zwlaszcza art. 25 tejze

5 P. Grzebyk, Human and Non-Human Targets in International Armed Conflicts,
Cambridge 2022, s. 24.

6  MKT]J, Prosecutor v. Dusko Tadic a/k/a “Dule”: Decision on the Defence Motion for
Interlocutory Appeal on Jurisdiction, IT-94-1-AR72, 2 October 1995, par. 68.

7 K. Macak, Internationalized Armed Conflicts in International Law, Oxford 2018,
8. 90.

8 ,In the present case the Court considers that a distinction needs to be made
between the military operations carried out during the active phase of hostilities
and the other events which it is required to examine in the context of the present
international armed conflict, including those which occurred during the ‘occupa-
tion’” phase after the active phase of hostilities had ceased, and the detention and
treatment of civilians and prisoners of war, freedom of movement of displaced
persons, the right to education and the obligation to investigate” - Wyrok ETPC
z dnia 21 stycznia 2021 roku - Gruzja przeciwko Rosji (IT), 38263/08, par. 83.
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regulacji. Powracajac do zagadnienia terytorium, nalezy odwolywac si¢
do klasycznego rozumienia terytorium w prawie miedzynarodowym, jako
obejmujgcego lad, morskie wody wewnetrzne oraz morze terytorialne’.
Z punktu widzenia prawa wojny powietrznej kardynalng kwestig jest, ze
terytorium panstwa obejmuje takze przestrzen powietrzna rozciagajaca
sie zardwno nad lagdem, jak i morskimi wodami wewnetrznymi i morzem
terytorialnym*°.

Pojawia si¢ pytanie o mozliwo$¢ wystapienia stanu konfliktu zbroj-
nego i stosowanie przez to migdzynarodowego prawa humanitarnego
poza obszarami pozostajacymi pod jurysdykcja panstw wojujacych, badz
na ktérych jurysdykeja tego panstwa ma wymiar ograniczony, badz ob-
szar6w morskich, nad ktérymi zadne panstwo nie sprawuje jurysdykeji.
W szczegdlnosci dotyczy to morza petnego, wylacznej strefy ekonomicznej/
strefy wylacznego ryboléwstwa oraz strefy przyleglej. Nalezy podkresli¢,
ze w tych obszarach panstwo sprawuje jedynie ograniczong jurysdykcje,
jednakze docelowo pozostale jednostki morskie oraz powietrzne korzy-
stajg w ten sposob z wolnosci morza otwartego, jaka jest wolnos¢ zeglugi
oraz przelotu (art. 58 Konwencji Narodéw Zjednoczonych o prawie morza
21982 1.)'!. Praktyka panstw w calej rozciaglosci potwierdzita mozliwos¢
prowadzenia dzialan powietrznych takze nad morzem otwartym, zwlasz-
cza w okresie II wojny $wiatowej'>. W nastepnych konfliktach réwniez
przyjmowano, ze ten akwen morski jest w zupelnosci dostepny do dziatan
zbrojnych, i to pomimo wyraznej dyspozycji art. 88 Konwencji Narodow
Zjednoczonych o prawie morza z 1982 r.'* Na morzu otwartym badz w wy-
tacznej strefie ekonomicznej prowadzono operacje powietrzne podczas

9 J. Crawford, I. Brownlie, Brownlie’s Principles of Public International Law, Oxford
2019, S. 191.

10 R. Bierzanek, J. Symonides, Prawo miedzynarodowe publiczne, Warszawa 2004,
$.196-197.

11 Konwencja Narodéw Zjednoczonych o prawie morza z 1982 r., Dz.U. z 2002 1.,
nr 59, poz. 543; C. Quince, The Exclusive Economic Zone, Wilmington 2019, s. 91-93.

12 E. Crawford, The Temporal and Geographic Reach of IHL, [w:] The Oxford Guide
to International Humanitarian Law, red. B. Saul, D. Akande, Oxford 2020, s. 67.

13 M. Bothe, Law of Neutrality, [w:] The Handbook of International Humanitarian
Law, red. D. Fleck, Oxford 2021, s. 628.
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wojny w Wietnamie (tzw. Yankee Station'*), tzw. wojny sze$ciodnio-
wej'®, wojny iracko-iranskiej'®, wojny o Falklandy, I wojny w Zatoce Per-
skiej czy tez wojny w Afganistanie (pierwszej fazy w 2001 r.). Podkresli¢
nalezy, ze przebieg wojny ukrainsko-rosyjskiej w 2022 r. rdwniez potwier-
dza mozliwo$¢ wykorzystania morza otwartego/wylacznej strefy ekono-
micznej do dziatain powietrznych w warunkach konfliktu zbrojnego'”.
Opracowanie eksperckie bedace przedstawieniem zbioru regut i norm
typu de lege lata, jakim jest tzw. podrecznik z San Remo z 1994 r. dotyczacy
prawa miedzynarodowego w wojnie morskiej, egzemplifikuje powyzsze
rozwazania w regule nr 10",

W opracowaniach nie rozwaza sig, czy istnieje mozliwos$¢ prowadzenia
dzialan wojennych nad strefa przylegla panstwa neutralnego. W ramach
tego obszaru morskiego pafstwo przybrzezne moze sprawowac uprawnie-
nia jurysdykcyjne w celu ochrony przepiséw imigracyjnych, sanitarnych
oraz skarbowych. Jednakze nie jest to akwen zaliczany do terytorium pan-
stwa. W konsekwencji, podobnie jak w przypadku wytacznej strefy eko-
nomicznej, nalezy uzna¢, ze na powierzchni strefy przyleglej i przestrzeni

14 Byl to punkt stacjonowania amerykanskich lotniskowcow, z ktérych wykonywa-
no uderzenia powietrzne przeciwko Wietnamowi Péinocnemu, znajdujacy sie
w odlegtosci ok. 9o mil od brzegu tego panstwa.

15 Operacja Focus bylta otwierajacym uderzeniem lotniczym, przeprowadzonym
5 lipca 1967 r. By zaskoczy¢ egipska obrone przeciwlotnicza, izraelskie lotnictwo
wykonato uderzenie z kierunku wschodniego i pétnocnowschodniego, zataczajac
tuk nad Morzem Srédziemnym.

16 Ataki lotnicze podczas tzw. wojny tankowcow oraz incydent z USS Stark.

17 M. Schulz, Prize Law and Contraband in Modern Naval Warfare, [w:] Operational
Law in International Straits and Current Maritime Security Challenges, red. J. Schildk-
necht, R. Dickey, M. Fink, L. Ferris, Cham 2018, s. 218. Przypuszcza si¢, ze podczas
ataku rakietowego na rosyjski krazownik Moskwa w celu odciagniecia obrony
przeciwlotniczej okretow rosyjskich wykorzystano dron Bayraktar TB2 ukrainiskich
sit powietrznych. Calo$¢ odbywala si¢ nad ukrainska wyltaczna strefa ekonomiczna.

18, Akty wrogosci moga by¢ wykonywane na, pod oraz ponad a) morzem teryto-
rialnym, morskimi wodami wewnetrznymi, terytorium ladowym, wylaczna strefa
ekonomiczna, szelfem kontynentalnym oraz wodami archipelagowymi panstwa
wojujacego, b) morzem otwartym, c) wylaczng strefa ekonomiczng i szelfem
kontynentalnym panstwa neutralnego” — San Remo Manual on International Law
Applicable to Armed Conflicts at Sea, 12 June 1994, https://ihl-databases.icrc.org/
ihl/INTRO/560, ttum. wlasne (dostep: 10.05.2022).
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powietrznej obowigzujg wolno$¢ zeglugi oraz przelotu, co otwiera te strefe
na prowadzenie dziatan zbrojnych®.

A contrario niedopuszczalne jest (z uwagi na zagadnienie neutralnosci)
prowadzenie dzialan zbrojnych na terytoriach pafstw neutralnych. Nato-
miast mozliwe jest ono w strefie przyleglej, wylacznej strefie ekonomicz-
nej, szelfie kontynentalnym (przestrzen powietrzna nad tymi obszarami
morskimi ma charakter wolny), z uwzglednieniem oczywiscie koniecz-
nosci poszanowania pewnych suwerennych praw panstwa nadbrzeznego.
Z przyczyn praktycznych to ograniczenie nie bedzie dotyczylo dzialan
powietrznych, lecz morskich czy w szczegolnosci podwodnych. Nalezy
zapytac o sytuacje, gdy jednak dojdzie np. do pojedynku powietrznego
stron konfliktu na terytorium panstwa neutralnego. Czy takie starcie be-
dzie podlegalo rezimowi mi¢dzynarodowego prawa humanitarnego, skoro
toczy sie poza zakresem geograficznym konfliktu zbrojnego? Stuszna w tej
mierze wydaje sie uwaga, jaka poczynil M. Sassoli, ktory stwierdzit, ze taka
sytuacja podlegata rezimowi ius in bello, ktore ,,obowigzuje wszedzie tam,
gdzie walczacy dokonujg aktéw wrogoéci®*°. Nie jest on jedynym autorem,
ktéry uwaza, ze komponent ratione loci w ramach miedzynarodowego
prawa humanitarnego jest podporzadkowany elementowi materialnemu -
czyli faktowi wystgpienia aktow wrogosci®'. Natomiast wydaje sie, ze
oznaczenie granic geograficznych, w ktorych moga toczy¢ si¢ dzialania

19 ,Although the coastal nation may exercise in those waters the control necessa-
ry to prevent and punish infringement of its customs, fiscal, immigration, and
sanitary laws that may occur within its territory (including its territorial sea),
it cannot otherwise interfere with international navigation and overflight in and
above the contiguous zone” — U.S. Department of the Navy, Annotated Supplement
for the Commander’s Handbook on the Law of Naval Operations, NWP g (Rev. A)/
FMFM 1-10)1997, S. 2—20.

20 M. Sassoli, International Humanitarian Law: Rules, Controversies, and Solutions,
Cheltenham 2019, par. 6.46.

21, In other words, the decisive factor for IHLs ratione loci application rests with the
occurrence of hostilities and the persons connected with them” - V. Kourtroulis,
International Organisations Involved in Armed Conflict: Material and Geographical
Scope of Application of International Humanitarian Law, Proceedings of the Bruges
Colloquium: International Organisations’ Involvement in Peace Operations: Ap-
plicable Legal Framework and the Issue of Responsibility, 12th Bruges Colloquium,
20-21 October 2011, s. 37.
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zbrojne, nie ma na celu stworzenia jakiej$ sytuacji ,,prozni prawnej’, lecz
bardziej jest istotne w odniesieniu do zasad neutralnosci, gdyz zapobiega
proliferacji konfliktu zbrojnego na terytoria panstw, ktére zasadniczo
w konflikcie nie uczestnicza?**. Zgodnie z art. 49 ust. 3 PD [, postanowienia
z zakresu conduct of hostilites maja ,,zastosowanie do wszelkich atakow,
niezaleznie od terytorium, na jakim sg wykonywane” W kontekscie woj-
ny powietrznej nalezy pamieta¢ w tej mierze o dyspozycji art. 49 ust. 3
PD I, ktéry podnosi, ze kodyfikacja prawa wojny powietrznej w obre-
bie PD I nie dotyczyta operacji powietrze-ziemia i powietrze-morze, ktore
sa regulowane co do zasady prawem zwyczajowym®’.

4. Rzagdowe organizacje miedzynarodowe

Mozliwos$¢ uznania rzagdowej organizacji miedzynarodowej jako strony
konfliktu jest zagadnieniem zfoZonym. Nie jest jednoznacznie okreslone,
czy takiemu podmiotowi prawa miedzynarodowego przystuguje ius ad
bellum, czyli zdolno$¢ do stania sie strong konfliktu zbrojnego®. Z jednej
strony nalezy zwrdci¢ uwage, ze niektdre z organizacji miedzynarodowych
posiadaja w swych statutach zadania i cele zwigzane z bezpieczenstwem
miedzynarodowym (np. ONZ) czy tez formujg przez swoja strukture
sojusze wojskowe (np. NATO). W kontekscie dzialalnosci ONZ panstwa
cztonkowskie moga oddawac do dyspozycji swoje oddzialy wojskowe

22 S. Casey-Maslen, S. Haines, Hague Law Interpreted: The Conduct of Hostilities under
the Law of Armed Conflict, Oxford 2018, s. 49-50; R. Bierzanek, Wojna a prawo
miedzynarodowe, Warszawa 1982, s. 311.

23 Przypomniec¢ w tej mierze nalezy, ze na terytorium panstwa strony konfliktu moze
doj$¢ do utworzenia pewnych stref, w ktorych dziatania zbrojne sa wyltaczone lub
bardzo ograniczone, np. strefy zneutralizowanej badz zdemilitaryzowane;.

24 ,Evolving interpretation of the law could be employed to contend that an interna-
tional armed conflict exists whenever two or more entities possessing international
legal personality resort to armed force in relations between them. Such an inter-
pretation would make it possible to bring within the scope of IHL military action
undertaken by international organisations, provided it reaches the threshold for
the application of that body of law” - T. Ferraro, The Applicability and Application
of International Humanitarian Law to Multinational Forces, ,International Review
of the Red Cross” 2013, no. 891/892, s. 575.
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celem wykonywania operacji pokojowych (peacekeeping). Jednostki te
sg podporzadkowane jednemu z organéw pomocniczych Zgromadzenia
Ogolnego ONZ badz Rady Bezpieczenstwa ONZ i znajduja si¢ w dyspo-
zycji dowodey misji (head of mission)*®. Nalezy jednak zwrdci¢ uwage,
ze sily pokojowe ONZ dzialaja w ramach terytorium jednego panstwa,
przewaznie w kontekscie konfliktu natury wewnetrznej. Gdy na podstawie
rozdziatu VII KNZ dochodzi do uruchomienia operacji typu peace-enfor-
cement, to zgodnie z art. 2 ust. 2 Konwencji o bezpieczenstwie personelu
ONZ z1994 r. w przypadku personelu ONZ wystepujacego w charakterze
»strony walczacej przeciwko zorganizowanym silom zbrojnym” zastoso-
wanie ma prawo miedzynarodowych konfliktéw zbrojnych?®.

Inng rzeczg jest jednak zobowigzanie ONZ, by w swych misjach sto-
sowa¢ miedzynarodowe prawo humanitarne, a odmienna - zdolnos¢
samej organizacji do bycia strona konfliktu zbrojnego. Jezeli organizacja
taka zdolnos¢ posiada, to pojawia si¢ pytanie, czy wowczas akty wrogosci
mogg odbywac si¢ na terytorium wszystkich panstw cztonkowskich. ONZ
nie ma wlasnego terytorium, nie zmienia tego faktu tez administrowanie
w przesztosci przez ONZ pewnymi terytoriami (gdzie ONZ wystepowata
bardziej jako swoisty ,,zarzadca” tych terendw niz suweren). W kontekscie
ONZ i specyfiki operacji autoryzowanych w trybie rozdzialu VII KNZ
trudno stwierdzi¢, ze panstwo bedace przedmiotem akcji zbrojnej podjetej
na podstawie art. 42 KNZ bedzie moglo traktowa¢ terytoria wszystkich
panstw cztonkowskich ONZ per se jako obszar teatru walki — chyba ze
dojdzie do sytuacji, w ktorej wszyscy cztonkowie ONZ bedg uczestniczy¢
w operacji typu peace-enforcement. Do tej pory jednakze takiej sytuacji
nie bylo, ponadto nalezy wskaza¢, ze Rada Bezpieczenstwa ONZ ,,zezwala’
panstwom czlonkowskim na wykonanie akcji zbrojnej, ale nie ,,przymusza’
do tego, aby kazde z panstw cztonkowskich brato udzial w takiej operacji®’.
Z praktyki organizacji wynika, ze zawsze istnieje ,,koalicja chetnych’, kto-
ra podejmuje faktyczne dzialania zbrojne i to te panstwa staja sie strong

>

25 United Nations Peacekeeping Operations Principles and Guidelines, https://pe-
acekeeping.un.org/sites/default/files/peacekeeping/en/capstone_eng.pdf (dostep:
10.05.2022).

26 Konwencja o bezpieczenstwie personelu Organizacji Narodéw Zjednoczonych
i personelu wspotdziatajacego z 1994 r., Dz.U. z 2003 r., nr 172, poz. 1671.

27 Zob. S/RES/1973(2011).
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konfliktu zbrojnego z panstwem, wzgledem ktdrego jest podejmowana
akcja typu peace-enforcement. By¢ moze ocena bylaby inna, gdyby faktycz-
nie kiedys w historii zmaterializowat si¢ scentralizowany model aktywno-
$ci wojskowej ONZ i utworzenie statych sil zbrojnych ONZ. Niemniej
nie mozna obecnie jednoznacznie wykluczy¢, ze w pewnych warunkach
ONZ moze sta¢ si¢ strong konfliktu zbrojnego, jezeli to ONZ bedzie sprawo-
wala wystarczajaco efektywna kontrole nad sitami zbrojnymi panstw czton-
kowskich badz - alternatywnie — bedzie posiadata wlasne sity zbrojne?®.

Inne wazne zagadnienie dotyczy zwiazania organizacji migedzynaro-
dowej traktatami miedzynarodowego prawa humanitarnego. Organiza-
cje miedzynarodowe dysponujg ius contrahendi, ale pojawia si¢ pytanie,
czy zawsze w identycznym wymiarze jak panstwa. Oczywiscie pozostaje
uniwersalny fundament prawa zwyczajowego, ktéorym bedzie zwigzana
kazda ze stron konfliktu, niezaleznie od jego charakteru (miedzynarodowy
badz niemigdzynarodowy). W kontekscie wojny powietrznej Instrukcja
z Harwardu z 2009 r. dotyczaca prawa miedzynarodowego w wojnie
powietrznej i rakietowej stanowi, ze reguly zebrane w dokumencie s
stosowane w konfliktach zbrojnych, w ktérych zaangazowane s3 organi-
zacje miedzynarodowe?®. Niemniej moze to powodowac rowniez istotne
problemy w kontekscie geograficznego zakresu obowigzywania pewnych
norm. Przykladowo, w ramach NATO Litwa jest strong Konwencji o za-
kazie uzycia broni kasetowej z 2008 r., natomiast Polska, a takze Stany
Zjednoczone - nie s3°°. Czy w takiej sytuacji NATO jako strona konfliktu

28 ,Moreover, it was considered somewhat unseemly to suggest that the United
Nations might be ‘a party’ to a military conflict. Finally, the United Nations has
pointed out that all the States that contribute military units to a UN operation
are in any event bound by the principal IHL treaties, as well as by customary IHL,
and the obligations of these units thereunder are not diminished by the fact that
they are in UN service” — P.C. Szasz, UN Forces and International Humanitarian
Law, ,International Law Studies” 2000, no. 75, s. 510. Zob. takze art. 7 Projektu
KPM o odpowiedzialnosci organizacji miedzynarodowych, https://legal.un.org/
ilc/texts/instruments/english/draft_articles/9_11_2011.pdf (dostep: 10.05.2022).

29 HPCR Manual on International Law Applicable to Air and Missile Warfare, Cam-
bridge 2013, Reguta 3(b).

30 Lista pafistw stron, stan prawny na 10.05.2022: https://treaties.un.org/Pages/View-
Details.aspx?src=TREATY&mtdsg_no=XXVI-6&chapter=26&clang=_en (dostep:
10.05.2022).
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zbrojnego bedzie zobowigzana w kazdym przypadku do zakazu stoso-
wania broni kasetowej (jezeli np. przyja¢é, ze zakaz uzycia broni kaseto-
wej jest normg prawa zwyczajowego), czy nie bedzie zwigzania zupelnie
tym zakazem albo bedzie musiata te¢ bron stosowac selektywnie na teryto-
rium panstwa, ktore strong konwencji z 2008 r. nie jest (np. na terytorium
Polski), a nie uzywac jej na terytorium panstwa, ktore strong konwencji
2 2008 1. jest (np. na terytorium Litwy)?

Nieco inne zagadnienie moze pojawi¢ sie¢ w kontekscie analizy poten-
cjalnego uznania Sojuszu Péinocnoatlantyckiego jako strony konfliktu
zbrojnego. Warto w tym wzgledzie wskazac¢, ze problem ten ujawnit sie
w kontekscie operacji Allied Force przeciwko Federalnej Republice Jugo-
stawii (FRY) w 1999 r. Nie wszystkie panstwa cztonkowskie NATO wziely
udzial w dziataniach wojennych, jednak cze$¢ komentatordw uwaza, ze
w tym miedzynarodowym konflikcie zbrojnym strong byly wszystkie
panstwa cztonkowskie organizacji (w tym Polska)*'. Bez watpienia NATO
ma zdolnosci do przygotowania znacznie bardziej zintegrowanego $rodo-
wiska walki, nie tylko poprzez stworzenie spdjnego systemu dowodzenia,
ale w przeciwienstwie do ONZ - do zorganizowania wielowymiarowej
wspotpracy wojskowej, zwlaszcza w kontekscie dziatan, ktére mozna by
potraktowa¢ jako akty wrogosci, jak np. wspolpraca w zakresie rozpo-
znania, wywiadu, zbierania danych czy dostaw wojskowych. Co wigcej,
NATO posiada pewne wtasne komponenty lotnicze. Od 2021 r. rozpo-
znanie ladowe (Alliance Ground Surveillance, AGS) jest wykonywane
przez stacjonujace we wloskiej bazie w Sigonella natowskie bezzatogow-
ce Global Hawk, ktore posiadaja oznaczenia sojuszu®?. D. Nauta uwaza,
ze NATO moze sta si¢ strona miedzynarodowego konfliktu zbrojnego,
jezeli dojdzie do uzycia jego sit zbrojnych przeciwko innemu panstwu, np.
dojdzie do zatrzymania jenicdw wojennych badz okupowania terytorium
innego panstwa®. Odmienna od potozenia ONZ sytuacja sojuszu wyni-
ka z tego, ze NATO poszio o krok dalej, formujac swoje sily powietrzne.

31 K. Hulme, War Torn Environment: Interpreting the Legal Threshold, Leiden 2004,
s.187.

32 Alliance Ground Surveillance (AGS), https://www.nato.int/cps/en/natohq/to-
pics_48892.htm (dostep: 10.05.2022).

33 D. Nauta, The International Responsibility of NATO and Its Personnel during Mi-
litary Operations, Leiden 2018, s. 130.
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W zwigzku z tym wydaje sie, ze nalezy rozrézni¢ operacje wykonywane

pod egida NATO, w ramach ktérych zasadniczo stronami konfliktu zbroj-
nego sg panstwa uczestniczace w takich dziataniach zbrojnych, od misji

wykonywanych przez samo NATO*, czyli w sytuacji, gdy sity zbrojne

NATO prowadza walke badz wystepuje gleboka zalezno$¢ strategiczna

komponentdw panstw cztonkowskich oddanych do dyspozycji NATO.

Wigkszym problemem od faktu, ze organizacje miedzynarodowe nie

sg stronami traktatéw miedzynarodowego prawa humanitarnego, jest

okolicznos¢, iz organizacje miedzynarodowe nie posiadajg terytorium®®.
Czy w zwiazku z interwencjg NATO przeciwko FRY w1999 r. FRY mogla

prowadzi¢ akty zbrojne np. na terytorium Wegier oraz Polski, ktorych to

panstw sity zbrojne nie wziely udzialu w interwencji? Co byloby w sy-
tuacji, gdyby w przyszlej interwencji uczestniczyly natowskie samoloty
rozpoznania i wywiadu, jak E-3A Sentry, czy bezzalogowce typu Global

Hawk? Jak wptynetoby to na mozliwos¢ geograficznego zasiegu konfliktu

zbrojnego? Jak zostato wskazane powyzej, organizacje miedzynarodowe

takie jak NATO nie posiadaja terytorium — w przeciwienstwie do paistw
czlonkowskich. Warto zwrdci¢ uwage, ze w przypadku dwdch miedzyna-
rodowych konfliktéw zbrojnych, w ktérych uczestniczyto NATO (konflikt
z FRY w 1999 r. oraz konflikt z Libig w 2011 1.), bezposrednio w dziatania
zbrojne zaangazowanych byto tylko kilka panstw.

34 C. Greenwood, The Applicability of International Humanitarian Law and the Law
of Neutrality to the Kosovo Campaign, ,Israel Yearbook on Human Rights” 2001,
no. 31, S. 116.

35 N. Zamir, Classification of Conflicts in International Humanitarian Law: The Legal
and Impact of Foreign Intervention in Civil Wars, Cheltenham 2017, s. 186-187;
O. Engdahl, Multinational Peace Operations Forces Involved in Armed Conflict:
Who Are the Parties?, [w:] Searching for a ‘Principle of Humanity’ in International
Humanitarian Law, red. K. Mujezinovic Larsen, C. Guldahl Cooper, G. Nystuen,
Cambridge 2013, s. 255.

36 ,To identify an international organisation as the party to an armed conflict gives
rise to many unanswered questions, even though it is, legally speaking, possible
for an international organisation to be party to an armed conflict. As with states
as parties to armed conflicts, also here the question of geographical scope of IHL
is relevant. An international organisation does not have a territory of its own” —
C. Saja, Multinational Peace Operations in Armed Conflicts - Identifying the Party,

»Institute for Human Rights Working Paper” 2017, no. 1, s. 19.
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Silnie ,,panstwowocentryczny” charakter miedzynarodowego prawa
humanitarnego, a takze definicja miedzynarodowego konfliktu zbrojnego
jako starcia sit zbrojnych panstw kaza przyja¢, ze w takiej sytuacji strong
konfliktu moga by¢ panstwa czlonkowskie, ktdre uczestnicza w dziata-
niach zbrojnych przeciwko innemu panstwu®’. Jezeli strong moze by¢
réwniez w takiej sytuacji organizacja miedzynarodowa, to dopusci¢ nalezy
atakowanie zasoboéw wojskowych tej organizacji w obszarach, ktore nie
podlegaja jurysdykcji zadnego z panstw neutralnych oraz cztonkowskich
(i to bez wigkszych watpliwosci). Trudno stwierdzi¢ z cala stanowczo$cia,
czy np. centra dowodzenia organizacji miedzynarodowej znajdujace sie na
terytorium panstwa czlonkowskiego organizacji, ale nieuczestniczacego
bezposrednio w dziataniach zbrojnych, powoduja, Ze panstwo to staje
sie automatycznie strong konfliktu zbrojnego z racji tego, iz jest czlon-
kiem organizacji miedzynarodowej bedacej strong konfliktu zbrojnego
i na jego terytorium znajduje si¢ istotny zasob wojskowy organizacji.
Z drugiej strony trudno tez zanegowad, ze taka instalacja moze stac si¢
przedmiotem legalnego ataku wojskowego. Skoro ratione loci miedzyna-
rodowego prawa humanitarnego jest pochodng wystgpienia konfliktu
zbrojnego, to w takiej konfiguracji decydujace bedzie, czy druga strona
konfliktu zdecyduje si¢ podja¢ odpowiednie kroki zbrojne w tej mierze.
W ten sposdb poprzez wykonanie uderzenia mozna ,,wciggna¢” panstwo
nieinterweniujgce do konfliktu zbrojnego.

5. Podsumowanie

Podkresli¢ nalezy, ze miedzynarodowe prawo humanitarne niejako podaza
za konfliktem zbrojnym, ktéry jest gtéwnym czynnikiem powodujacym
uruchomienie norm ius in bello (poza stanem okupacji wojennej). To
oznacza, ze w istocie nie ma wyraznych ram geograficznych ograniczaja-
cych jego stosowanie. Mimo ze na terytorium panstw neutralnych dziatan
wojennych nie powinno si¢ prowadzi¢, nie oznacza to, Ze ewentualne star-
cie np. dwdch wojskowych statkow powietrznych nalezacych do panstw
stron konfliktu bedzie oceniane z pomini¢ciem migedzynarodowego prawa

37 Tak m.in. A. Clapham, P. Gaeta, M. Sassoli, The 1949 Geneva Conventions: A Com-
mentary, Oxford 2015, s. 33.
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humanitarnego. Powyzsza konstrukcja zapewnia, ze akty wrogosci nie
odbywaja sie w strefach braku prawa. Czesciowo rozwiazuje to ztozo-
ne problemy uczestnictwa w charakterze strony konfliktu zbrojnego or-
ganizacji miedzynarodowej, nie wyjasnia jednak sytuacji, zwtaszcza w od-
niesieniu do niektérych uméw migdzynarodowego prawa humanitarne-
go, dotyczacych uzbrojenia, ktérymi nie sa zwigzane wszystkie pafistwa
czlonkowskie organizacji.
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The geographical scope of the law of air warfare

The geographical scope of air operations during hostilities is related to the con-
cept of armed conflict. The aim of the article is to draw attention to the bound-
aries of the theater of war in the context of air operations and to answer
the question whether acts of hostility can occur over the territory of neutral
countries. The article also analyze the issue of the geographical scope of an
armed conflict when a governmental international organization is a party

to an armed conflict.
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Zestrzelenie cywilnego statku powietrznego jako
delikt prawa miedzynarodowego na przykladzie
katastrofy lotu Malaysia Airlines 17

1. Wprowadzenie

Niniejszy artykul poswiecony jest przedstawieniu prawnych mozliwosci
reagowania na przypadki otwarcia ognia do cywilnych statkow powietrz-
nych, ktére naruszyly panstwowa przestrzen powietrzng lub wykonaty lot
niezgodnie z warunkami udzielonego im zezwolenia. Autorzy przepro-
wadzili analize tego zagadnienia na przykladzie katastrofy lotu 17 linii
Malaysia Airlines, szczegolnie w kontekscie konfliktu hybrydowego, jaki
mial miejsce na Ukrainie w czasie, kiedy doszlo do katastroty.

2. Prawo humanitarne i prawo lotnicze — zagadnienia wstepne

Wprowadzanie norm humanitarnych regulujacych konflikty i ogranicza-
jacych ich dotkliwos¢ dla ludnosci cywilnej przebiegalo, i nadal toczy sie,
czterema $ciezkami. Pierwszg byto ustanowienie ogdlnych zasad, jakie po-
winny respektowac i stosowac strony konfliktu; druga — miedzynarodowe
potwierdzenie, ze kazdemu czltowiekowi, bez jakiejkolwiek dyskryminacji,
zawsze i wszedzie, a wiec niezaleznie od sytuacji, w jakiej sie znajdu-
je, i bez wzgledu na jurysdykeje, ktorej podlega, przystuguja okreslone
prawa i wolnosci, a ich nierespektowanie bgdz arbitralne wprowadzanie
ograniczen korzystania z nich jest zabronione. Trzecig droge stanowilo
ksztaltowanie specjalnej ochrony dla 0séb, ktore bardziej niz inne narazo-
ne sa na cierpienie w wyniku dziatan zbrojnych, a czwarta — ustanowienie
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stref wolnych od dziatan zbrojnych, w ktérych ludno$¢ cywilna bedaca
w niebezpieczenstwie mogtaby znalez¢ schronienie i uzyskaé¢ pomoc. Dzia-
tania przebiegajace tymi $ciezkami przeplataly sie ze soba, wzmacniajac
sie wzajemnie i uzasadniajac. Ich rozwdj historyczny byt nieréwnomierny,
poniewaz najpierw wyksztalcily sie ogolne zwyczajowe zasady prawa wo-
jennego, ktdre z biegiem czasu zostaly skodyfikowane, uszczegétowione
i uzupelnione. Wraz z rozwojem kulturowo-cywilizacyjnym i postepem
naukowo-technicznym poszerzano stosowalnos¢ ograniczen wypraco-
wanych w ramach wszystkich czterech rodzajow dziatan, dzigki czemu
zyskiwaly one czesto nowe, dodatkowe znaczenie'.

Istotng sprawg jest dostosowanie przepiséw prawa miedzynarodowego
do warunkéw panujgcych na wspotczesnym dla niego polu walki. Z histo-
rycznego punktu widzenia, ze wzgledu na szybkie tempo postepu tech-
nologicznego, rozwdj prawa stanowit zazwyczaj odpowiedz na zaistniate
fakty. Dlatego w przypadku nowych technologii, takich jak miny, okrety
podwodne czy samoloty, inicjatywy prawodawcze z réznym sukcesem
odpowiadaly na zaistniale zagrozenia czy potrzeby przyjecia jednolitych
norm. OczywiScie rozwdj technologii i prawa siega czasdéw starozyt-
nych, jednak éwczesnym regulacjom mozna przypisa¢ najwyzej walor hi-
storyczny, ktdry nie wnosi istotnych argumentow do wspotczesnej debaty
o0 zwigzku norm prawnych z innowacjami technologicznymi®.

Sprzeciw oraz strach przed wprowadzeniem przez potegi technologicz-
ne do powszechnego uzytku autonomicznych systemdéw $miercionosne;j
broni majg dwojaki charakter. Z jednej strony ich Zrédlem jest bowiem
obawa przed uprzedmiotowieniem ofiar atakéw dokonywanych przez
LAWS?, az drugiej - niepokdj o rozluznienie reziméw odpowiedzialnosci
i zezwolenie na brak odpowiedniego nadzoru panstw nad samymi dziata-
niami bojowymi. To wlasnie te dwa obszary humanitaryzacji konfliktow
zbrojnych wymagaja szczegdlnej uwagi w kontekscie postepujacej auto-
nomizacji procesow decyzyjnych.

1 J. Dobrowolska-Polak, Ludnos¢ cywilna podczas wspétczesnych konfliktow zbroj-
nych, Poznan 2011, s. 12.

2 K Kowalczewska, Sztuczna inteligencja na wojnie. Perspektywa MPHKZ. Przypadek
autonomicznych systeméw smiercionosnej broni, Warszawa 2021, s. 75.

3 LAWS - lethal autonomous weapon systems (autonomiczne systemy $mierciono$nej
broni).
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Nalezy przypomniec, ze jedng z gtéwnych zasad migedzynarodowego
prawa humanitarnego konfliktéw zbrojnych jest zasada rozrézniania. Jej
istota jest kierowanie atakow podczas walki zbrojnej jedynie przeciwko
legalnym celom wojskowym, przy jednoczesnym zakazie atakoéw na osoby
cywilne oraz obiekty cywilne®.

Przed pojawieniem si¢ traktatow i konwencji dotyczacych norm zacho-
wania w ruchu lotniczym istotne byly ogdlnie przyjete normy, wynikajace
z przyjetej praktyki. Po zakonczeniu I wojny $wiatowej panstwa uznaly
potrzebe ustanowienia mi¢dzynarodowych przepiséw dotyczacych ze-
glugi powietrznej. Miato to swoje podfoze w rozwoju lotnictwa. Istotnym
bodzcem do podjecia takich dziatan byta réwniez praktyka wyniesiona
z czasdw wojny, gdy stosowano zasade suwerennosci panstwa w jego
przestrzeni powietrznej, ktéra wymuszata ladowanie obcych balonéw
i samolotow, naruszajacych granice panstw neutralnych. Wpisanie tej
zasady w prawo stanowione miato miejsce podczas Konferencji pary-
skiej w 1919 r.> Warto w tym miejscu zauwazy¢, ze w konwencji brakowa
byto zakazu uzycia broni wobec statkéw powietrznych, ktore naruszyty
przestrzen powietrzng okreslonego kraju.

Kolejng konwencja, byta przyjeta w Chicago (w 1944 r.) Konwencja
o miedzynarodowym lotnictwie cywilnym®. Wraz z czterema zalgczni-
kami oraz zestawem rezolucji i rekomendacji jest ona podstawowym
dokumentem normujacym problematyke miedzynarodowej zeglugi
powietrznej. Na jej mocy powolano Organizacje Miedzynarodowego
Lotnictwa Cywilnego, ktorej przedmiotem dziatalnosci jest rozwijanie
zasad i techniki migedzynarodowej zeglugi powietrznej oraz popieranie jej
rozwoju’. Niestety, konwencja nie wprowadzila zakazu uzycia broni wo-
bec statkow powietrznych naruszajacych przestrzen powietrzng innego

4 M. Marcinko, Podstawowe zasady migdzynarodowego prawa humanitarnego kon-
[liktow zbrojnych, [w:] Miedzynarodowe prawo humanitarne konfliktow zbrojnych,
red. Z. Falkowski, M. Marcinko, Warszawa 2014, s. 69.

5 Konwencja regulujaca zegluge powietrzng z dnia 13 pazdziernika 1919 r., Dz.U.
71929 I., Nr 6, pOZ. 54.

6  Konwencja o migdzynarodowym lotnictwie cywilnym z dnia 7 grudnia 1944 r.,
Dz.U. z1959 1., nr 35, poz. 212, ze zm.

7 S. Zajas, Organizacja migdzynarodowego lotnictwa cywilnego i jej wplyw na funk-
cjonowanie i rozwdj lotnictwa, ,Zeszyty Naukowe AON” 2015, nr 4, s. 47.
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panstwa. Znalazly sie w niej jednak przepisy majace na celu zapewnienie
bezpieczenstwa w ruchu powietrznym, np. normujace ,,przechwytywa-
nie” tychze statkéw powietrznych®.

W kolejnych latach przyjeto réwniez inne konwencje dotyczace
bezpieczenstwa w ruchu lotniczym: Konwencj¢ w sprawie przestepstw
i niektérych innych czynéw popelnionych na pokladzie statkéw po-
wietrznych®, Konwencje o zwalczaniu bezprawnego zawtadniecia stat-
kami powietrznymi'®, Konwencje o zwalczaniu bezprawnych czynow
skierowanych przeciwko bezpieczenistwu lotnictwa cywilnego''. W zad-
nym z tych dokumentéw nie zawarto jednak zakazéw uzycia broni wo-
bec statkdw powietrznych naruszajacych przestrzen powietrzng. Brak
takiego zakazu powodowal wystepowanie incydentdw, ktore polegaty na
zaatakowaniu lub zestrzeleniu samolotéw cywilnych przez sily zbrojne
panstw.

Momentem przelomowym w pracach nad okresleniem zasad poste-
powania w przypadku naruszenia przestrzeni powietrznej byto zestrze-
lenie 1 wrze$nia 1983 r. nad Sachalinem przez sity powietrzne Zwigzku
Radzieckiego potudniowokoreanskiego samolotu cywilnych linii lotniczych.
W katastrofie zginelo 269 pasazeréw i cztonkow zatogi'?. W konsekwencji
katastrofy nad Sachalinem przyjeto protokdt montrealski z 10 maja 1984 1.,
stanowigcy rewizje konwencji z Chicago 21944 r."> W dodanym do konwen-
cji art. 3 bis stwierdzono, ze kazde panstwo obowigzane jest do powstrzy-
mania si¢ od uzycia broni przeciwko cywilnemu statkowi powietrznemu

8 M. Zylicz, Zestrzelenie cywilnego statku powietrznego jako delikt prawa migdzy-
narodowego, ,,Panstwo i Prawo” 2009, nr 6, s. 27.

9 Konwencja w sprawie przestepstw i niektérych innych czynéw popetnionych
na poktadzie statkéw powietrznych z dnia 14 wrzesnia 1963 r., Dz.U. z 1971 1.,
nr 15, poz. 147.

10 Konwencja o zwalczaniu bezprawnego zawladniecia statkami powietrznymi z dnia
16 grudnia 1970 r., Dz.U. z 1972 ., nr 25, poz. 181.

11 Konwencja o zwalczaniu bezprawnych czynéw skierowanych przeciwko bez-
pieczenstwu lotnictwa cywilnego z dnia 23 wrzesnia 1971 1., Dz.U. 21976 1., nr 8,
poz. 37 ze zm.

12 P. Milik, Legalnos¢ zestrzelenia porwanego samolotu cywilnego z pasazerami na po-
kiadzie, ,Paniistwo i Prawo” 2015, nr s, s. 83.

13 Protokot w sprawie zmiany Konwencji o miedzynarodowym lotnictwie cywilnym
z dnia 10 maja 1984 r., Dz.U. Z 2000 r., nr 39, poz. 446.
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w locie oraz ze w przypadku jego przechwycenia zycie os6b na pokta-
dzie i bezpieczenstwo statku powietrznego nie moga by¢ zagrozone. Za-
strzezono przy tym, ze przepis ten nie moze by¢ interpretowany w sposob
naruszajgcy prawa i obowigzki panstw wynikajace z Karty Narodow Zjed-
noczonych, a konkretnie postanowienia art. 51 karty dotyczacego dzialania
w ramach samoobrony.

3. Wojna hybrydowa jako nowa strategia dzialan zbrojnych

Bez watpienia w ostatnich kilkudziesigciu latach zjawisko wojny ulegto

istotnym przeobrazeniom. Po pierwsze, znacznie wzrosta liczba konfliktow
wewnatrzpanstwowych. Po drugie, coraz czesciej w miejsce panstwa strony
pojawiajg si¢ roznego rodzaju podmioty o statusie pozapanstwowym. Po

trzecie wreszcie, nowo zaobserwowanym elementem wspotczesnych kon-
fliktéw zbrojnych jest rozmycie granicy pomiedzy zotnierzami a cywilami

oraz stanem wojny a stanem pokoju'*.

Jedng z konsekwencji powyzszych zmian jest fenomen konfliktu hy-
brydowego. Termin ,,hybrydowy” pochodzi od tacinskiego stowa hybry-
da, ktore oznacza co$ skladajacego sie z czesto niepasujacych do siebie
elementow'®. Jest to wladciwo$¢, ktora stanowi wynik skrzyzowania badz
pomieszania cech nalezacych do réznych, odmiennych strukturalnie kate-
gorii'®. Hybrydyzacja, w odniesieniu do konfliktéw zbrojnych toczacych
sie we wspolczesnym $wiecie, interpretowana jest jako wspolistnienie
elementow ,,starych” i ,,nowych” wojen, klasycznych konfliktéw zbroj-
nych i wojen ,,ponowoczesnych’, starcia narodowych armii i konfliktow
asymetrycznych, supertechnologii wojskowych i prymitywnych broni,

14 Por. np. H. Welzer, Wojny klimatyczne, Warszawa 2010, s. 72-174; H. Miinkler,
Wojny naszych czaséw, Krakéw 2004, s. 97-153; K. Karolczak, Terroryzm. Nowy
paradygmat wojny w XXI wieku, Warszawa 2010, s. 71-121.

15 L. Skoneczny, Wojna hybrydowa - wyzwanie przyszlosci? Wybrane zagadnienia,
»Przeglad Bezpieczenstwa Wewnetrznego: Wojna hybrydowa - wydanie specjalne”
2015, 8. 39.

16 A. Gruszczak, Hybrydowos¢ wspolczesnych wojen - analiza krytyczna, [w:] Asyme-
tria i hybrydowos¢ - stare armie wobec nowych konfliktow, red. W. Sokala, B. Zapala,
Warszawa 2011, s. 11.

159



MARIUSZ DOMZALSKI, DARIUSZ CZARTORYJSKI

walki o terytoria i zasoby oraz sporéw o tozsamos¢ i warto$ci, konfrontacji
za$ciankowosci i kosmopolityzmu'’.

W odniesieniu do zalozen strategicznych, planowania operacyjnego
i prowadzenia dzialan operacyjno-taktycznych, hybrydowos¢ jest zatem
cecha dysfunkcjonalng, poniewaz utrudnia integrowanie poszczegol-
nych formacji, jednostek i zwigzkow operacyjno-taktycznych sit
zbrojnych, a tym samym uniemozliwia efektywne jednolite dowodzenie
W czasie rzeczywistym.

Przykladem konfliktu zbrojnego majacego charakter hybrydowy jest
konflikt na Ukrainie, ktéry wybucht w marcu 2014 r., bedacy przedmiotem
zainteresowania autoréw niniejszego opracowania. W swoich dziataniach
Rosja wykorzystywata charakterystyczne dla konfliktu hybrydowego meto-
dy, ktdre byta w stanie w kazdej chwili zastapié, ze wzgledu na swdj poten-
cjal militarny, sSrodkami konwencjonalnymi. Zdaniem zachodnich mediéw,
a takze analitykow z osrodkéw analitycznych panstw cztonkowskich Paktu
Pétnocnoatlantyckiego, aneksja Krymu i w jego nastepstwie ,wojna no-
worosyjska” stanowig typowy przyklad konfliktu o takim charakterze'®.

Od lutego 2014 r. na Pétwyspie Krymskim mozna bylo zauwazy¢
wzrost tendencji separatystycznych, co wynikato z odniesionego przez
ludno$¢ ukrainska sukcesu w czasie tzw. Euromajdanu, czyli protestow
z listopada 2013 r. Pomimo kilkukrotnych préb pacyfikacji demonstracji,
w lutym 2014 r. rozgorzaly walki, w wyniku ktorych protesty rozszerzyty sie
na caly kraj. Ich rezultatem bylo usunigcie prezydenta Wiktora Janukowy-
cza oraz podpisanie czes$ci umowy stowarzyszeniowej z Unig Europejska.

Juz pod koniec lutego na terytorium Potwyspu Krymskiego pojawily
sie tzw. zielone ludziki - Zolnierze w nieoznakowanych mundurach, kté-
rych obecno$¢ przyczynita si¢ do rozpoczecia rosyjskiej operacji zbrojnej.
Dodatkowe sily rosyjskie, ktore w ciagu kolejnych kilku dni znalazly sie
na Krymie, przy wspodlpracy z oddziatami samoobrony Krymu przejety
kontrole nad licznymi obiektami. Ich dzialania sprawily, ze parlament
krymski 11 marca 2014 r. podjat decyzje o przyjeciu deklaracji niepodle-
glodci, a nastepnie o szybszym przeprowadzeniu referendum dotyczacego

17 Ibidem.

18 M. Wojnowski, Mit ,,wojny hybrydowej”. Konflikt na terenie paristwa ukraiiskiego
w Swietle rosyjskiej mysli wojskowej XIX-XXI wieku, ,,Przeglad Bezpieczenstwa
Wewnetrznego: Wojna hybrydowa — wydanie specjalne” 2015, s. 7.
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statusu Krymu. Do publicznej wiadomosci podano wyniki, zgodnie

z ktérymi przy frekwencji wynoszacej 84% az 96,57% uczestnikow gloso-
walo za przylaczeniem do Rosji Pétwyspu Krymskiego wraz z Sewastopo-
lem"’. Po ogloszeniu wynikéw referendum wladze krymskie zwrdcity sie

do Rosji o przytaczenie Krymu do Federacji Rosyjskiej, co nastapilo

18 marca. Podpisany w tym dniu przez prezydenta Rosji Wladimira Putina

traktat o wiaczeniu Krymu do Rosji prawnie uzasadnil aneksje Potwy-
spu”’. Ukrainskie wladze oraz spoteczno$¢ miedzynarodowa nie uznaty
waznoéci oraz wynikow marcowego referendum. W tym czasie zielone

ludziki, przy wspélpracy jednostek Berkutu!, pochodzacych z Kubania

Kozakow, tituszkéw??, a takze ochotnikéw rekrutujgcych sie sposrod

miejscowej ludnosci, kontynuowaly rozpoczeta w trakcie zamieszek blo-
kade rozlokowanych na Krymie baz ukrainskich. Ponadto na terytorium

potwyspu pojawily sie nalezace do Rosji $miglowce. W marcu rozpoczeta

sie rowniez blokada portu w Sewastopolu, jednocze$nie zielone ludziki

stopniowo zajmowaly ukrainskie bazy wojskowe. Zgodnie z zaleceniami

pochodzacymi z Kijowa Ukraincy mieli zakaz prowokowania star¢ zbroj-
nych, co jednak nie powstrzymalo niektérych baz przed stawianiem oporu.
W wyniku ataku na jednostke w Symferopolu, w ktdrej zginat ukrainski

zolnierz i raniony zostal dowddca, premier Ukrainy Arsenij Jaceniuk
oglosil, ze konflikt ukrainsko-rosyjski przeszed! z fazy politycznej do fazy
wojskowej. W okresie od marca do poczatku kwietnia 2014 r. wszystkie

nalezace do Ukrainy jednostki na potwyspie oraz pozostawiony tam sprzet

wojskowy zostaly przejete przez Rosjan®’.

19 Ibidem, s. 9.

20 P. Grzebyk, Aneksja Krymu przez Rosje w swietle prawa migdzynarodowego, ,,Spra-
wy Miedzynarodowe” 2014, nr 1, s. 20.

21 Berkut - podlegajaca Ministerstwu Spraw Wewnetrznych wyspecjalizowana jed-
nostka ukrainskiej milicji, ktora utworzona zostala w 1992 r., po odzyskaniu przez
Ukraing niepodleglosci. Rozwigzana na mocy rozkazu MSW z 25 lutego 2014 r.

22 Tituszki — wynajeci oraz oplaceni przez wladze ukrainskie mtodzi ludzie, kto-
rych zadaniem bylto przeprowadzanie star¢, prowokacji, a takze bojek wymie-
rzonych w opozycje skupiong na Euromajdanie.

23 A. Gorzkowicz, Wojna hybrydowa na Ukrainie jako przyktad wspotczesnych kon-
[liktow zbrojnych, ,Roczniki Studenckie Akademii Wojsk Ladowych” 2017, R. 1,
s. 152.

161



MARIUSZ DOMZALSKI, DARIUSZ CZARTORYJSKI

W trakcie kryzysu krymskiego na wschodzie Ukrainy wybuchaly
demonstracje, podczas ktoérych gloszone byly prorosyjskie hasta®’. Na
obszarze obwodow donieckiego i tuganskiego mialy miejsce najwigksze
operacje organizowane przez separatystow, wérod ktérych wymieni¢ na-
lezy akcje przejmowania budynkéw administracji publicznej. Stanowito
to wyraz stabosci nie tylko lokalnych stuzb bezpieczenstwa, ale takze
ukrainskiej panstwowosci. Poczatkowo prowadzone w ramach operacji
antyterrorystycznej dzialania nie przynosity znaczgcych sukcesow, jed-
nakze zapobiegly one rozszerzeniu sie¢ fali protestéw poza obszar obu
obwodéw. Wkrétce po tym proklamowano utworzenie Donieckiej oraz
Luganskiej Republiki Ludowej, ktére mimo przeprowadzonego 12 maja
niezgodnego z ukrainskim prawem referendum niepodleglosciowego, nie
zostaly uznane przez spolecznosé¢ miedzynarodows. 24 maja separatysci
oglosili, ze obie republiki ludowe zostaly zjednoczone i w ich miejsce
powstala Federacyjna Republika Noworosji**.

W czasie walk toczacych sie pomiedzy wojskami ukrainiskimi a sepa-
ratystami méwiono, ze ci ostatni wspierani byli ,,przez transporty broni
z Rosji, w tym artyleryjskie systemy rakietowe, przeciwlotnicze, pojazdy
opancerzone i czolgi”. Nie da si¢ nie zauwazy¢, ze ukrainskie sity zbrojne
byly stabo uzbrojone (wykorzystywaly one w wigkszosci poradziecki
sprzet), dlatego tez potrzebowaly czasu, aby osiagna¢ gotowo$¢ umozli-
wiajaca podjecie dziatan ofensywnych przeciwko separatystom. Zmiany,
jakie dokonywaly sie na Ukrainie w wyniku majacego tam miejsce kon-
fliktu, przyczynily sie do wymiany wtadz (przeprowadzono demokratycz-
ne wybory prezydenckie 25 maja oraz parlamentarne 26 pazdziernika),
urzednikéw zwigzanych ze starym rezimem, jak réwniez oficeréw stuzb
bezpieczenstwa czy ukrainskich sit zbrojnych. Dopiero w lipcu i sierpniu
ukrainskim oddzialom udalo si¢ wyzwoli¢ znaczny obszar zajety przez
separatystow, rozpocza¢ oblezenie miast w obwodach donieckim i tugan-
skim, a takze przeja¢ kontrole nad granicg ukrainsko-rosyjska®®.

Metody wykorzystywane przez Rosje w trakcie kryzysu na Potwyspie
Krymskim i w czasie konfliktu wschodnio-ukrainskiego pozwalajg zaliczy¢

24 K. Sobczyk, Konflikt na Ukrainie — porazka czy szansa dla Wspdlnej Polityki
Bezpieczetistwa i Obrony UE?, ,Bezpieczenstwo Narodowe” 2015, nr 1, s. 50.

25 Ibidem.

26 Ibidem, s. 50-51.
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konflikt rosyjsko-ukrainski do wojny hybrydowej. Wsrdd tych metod
wymieni¢ mozna m.in.:

asymetryczno$¢, ktora przejawia sie roznicami w potencjale mi-
litarnym i ekonomicznym obu panstw, z czego potencjal strony
rosyjskiej wielokrotnie przewyzsza mozliwoéci Ukrainy. Dzialania
defensywne, ktdre podejmuje strona ukrainiska, majg przede wszyst-
kim charakter konwencjonalny. Ich celem jest ochrona ludnosci
oraz terytorium panstwa, a takze odparcie agresora;
nieregularno$¢ - opartg na wykorzystywaniu oddzialéw sktadaja-
cych si¢ z ludnosci lokalnej oraz najemnikéw ze wschodu Ukrainy
(okreslanych réwniez jako ochotnicy) do dzialan wyzwolenczych,
ktorych aktywno$¢ inspirowana i koordynowana byta przez Rosje.
Z nieregularnoscia, jako jedna z metod prowadzenia wojny hybry-
dowej, wiaze sie prowadzenie wojny przez posrednikéw — w tym
przypadku najemnikéw z Kaukazu Péinocnego;

wojne informacyjng, ktdrej celem byto uzasadnienie rosyjskich
praw do zajecia Potwyspu Krymskiego i przedstawienie faktycz-
nego udzialu Rosjan w konflikcie. Co wigcej, metody tego typu,
za pomocg przekazu zewnetrznego, informowaly o rzeczywistym
udziale rosyjskich oddzialéw w konflikcie;

wojne psychologiczng, do ktdrej zalicza sie¢ przeprowadzanie ma-
newr6w oraz gromadzenie regularnych oddziatéw wojsk rosyjskich
w poblizu granicy rosyjsko-ukrainskiej;

wojne ekonomiczng, ktéra przejawiala si¢ poprzez wstrzymanie
dostaw gazu, a takze podnoszenie jego ceny. Wielokrotnie doszlo
réwniez do obnizenia ci$nienia w rurociggach, co mialo na celu
zainicjowanie rewersowego przesytu gazu rosyjskiego z panstw
trzecich;

aktywno$¢ ponizej progu wojny, co wynika z braku jednoznacz-
noséci prowadzonej w sposéb bezposredni interwencji oddziatow
rosyjskich na duzg skale. Dochodzito wytacznie do okresowego
naruszania granic, ktdre organizowane byto na niewielkg skale;
niejednoznaczno$¢, ktorg determinuje czgsta zmiana stanowiska
Rosji w stosunku do konfliktu na terytorium Ukrainy. Strona ro-
syjska poczatkowo zdecydowanie zaprzeczata bezposredniej inter-
wencji prowadzonej przez swoich zolnierzy na obszarze panstwa
ukrainskiego. Nastepnie jednak doszlo do potwierdzenia przez
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prezydenta Rosji Wladimira Putina obecnoéci tzw. zielonych ludzi-
kow na tym terenie. Zmiana podejscia nastapila w momencie, gdy
okazalo sie, Ze zajecie stanowiska potwierdzajacego obecno$¢ rosyj-
skich zolnierzy na terytorium Ukrainy jest korzystne dla osiaggniecia
celow taktycznych w polityce wewnetrznej Federacji Rosyjskiej;
nielinearno$¢ oraz malg intensywno$¢ przebiegu konfliktu, czego
wyrazem byto stopniowanie przez Rosje jego intensywnosci. Wska-
zywano fazy bardzo intensywne, ktorych przykltadem mogg by¢
dzialania poprzedzajace, a takze obejmujace w sposob bezposredni
aneksje Krymu. W konflikcie rosyjsko-ukrainskim mialy miejsce
takze fazy relatywnie spokojne, czyli bedace deeskalacja trwajacych
dotychczas faz intensywnych. Przykladem sg negocjacje prowadzo-
ne nad porozumieniami Minsk I oraz Minsk IT;

efekt synergiczny, ktory opiera si¢ przede wszystkim na komplek-
sowym oraz wielotorowym oddzialywaniu strony rosyjskiej na
bezpieczenistwo na obszarze panstwa ukrainskiego oraz na jego
sytuacje spoleczno-ekonomicznag;

niestandardowos¢ dziatan, ktéra polega na skupieniu sie Rosji
gltownie na akcjach trudnych do neutralizacji przez strone ukrain-
ska. Sa to dzialania, ktore dalece wykraczajg poza klasyczne $rodki
wykorzystywane do prowadzenia dziatan zbrojnych?.

Woéweczas nie byto jasne, czy wojska rosyjskie planujg okupacje i aneksje

wschodniej Ukrainy, tak jak miafo to miejsce na Krymie, czy po prostu
obrong rebeliantow przed najazdem (jesli W. Putin w ogdle miat strategie).
Dzi$§ wiemy, ze bylo to tylko preludium do petnoskalowej inwazji. Stany
Zjednoczone i Europa, cho¢ wyraznie oburzone i karzace Rosje sankcjami
gospodarczymi, nie planujg interwencji, poniewaz wprowadzenie wojsk

zachodnich do bezposredniej walki z wojskami rosyjskimi moze spowo-
dowa, ze ryzyko I1I wojny $wiatowej bedzie zbyt duze®®.

27

28

164

K. Wasowski, Istota i uniwersalnosc rosyjskiego modelu wojny hybrydowej, ,Sprawy
Migdzynarodowe” 2015, nr 2, s. 46—47.

M. Fisher, Everything You Need To Know about the 2014 Ukraine Crisis, https://
WWW.VOX.com/2014/9/3/18088560/ukraine-everything-you-need-to-know (dostep:
7.03.2022).



ZESTRZELENIE CYWILNEGO STATKU POWIETRZNEGO...

4. Lot MH17

17 lipca 2014 r. niedaleko wsi Hrabowe (w poblizu miasta Torez) w obwo-
dzie donieckim na wschodzie Ukrainy, okoto 40 kilometréw od granicy
z Rosja nastgpita katastrofa samolotu malezyjskich linii lotniczych. Kil-
kana$cie minut po godzinie 16:00 czasu ukrainskiego rozbit si¢ samolot
Malaysia Airlines lecagcy z Amsterdamu do Kuala Lumpur (lot MH1y/
MASiy7, nr 370). W wyniku tej katastrofy $mier¢ poniosto 298 podrézu-
jacych (w tym 15 czlonkéw zatogi samolotu). Wsréd ofiar znalazlo si¢ 192
Holendrow, 44 Malezyjczykow, 27 Australijczykéw, 12 Indonezyjczykow,
10 Brytyjczykow, 4 Niemcow, 4 Belgow, 3 Filipinczykow oraz po jednym
obywatelu Kanady i Nowej Zelandii*’.

Rada Bezpieczenstwa ONZ, w rezolucji 2166 z 21 lipca 2014 r., potwier-
dzita normy prawa miedzynarodowego zakazujace dzialan zagrazajacych
bezpieczenstwu miedzynarodowego lotnictwa cywilnego, podkresla-
jac wage pociggniecia do odpowiedzialno$éci sprawcéw tych naruszen.
Jako potencjalnych sprawcow wskazywano prorosyjskich uczestnikow
konfliktu na Ukrainie, cho¢ warto zwrdci¢ uwage, ze strona prorosyjska
wskazywala jako winnych strone ukrainska®'. To spowodowato miedzy-
narodowe oburzenie i decyzje panstw zachodnich o zaostrzeniu sankcji
wobec Rosji. Rosja zaprzeczyta zaangazowaniu i obwiniala o spowodo-
wanie katastrofy Ukraine. Dochodzenia migdzynarodowe udowodnity
jednak ponad wszelkg watpliwo$¢, ze samolot zostal zaatakowany przez
zaawansowany pocisk ziemia-powietrze, ktérego wyrzutnia przybyla
i wrécila do Rosji*?.

Waznym dowodem byl wpis na rosyjskojezycznym portalu spoteczno-
$ciowym Vkontakte przywddcy bojownikéw Igora Girkina vel Strietkowa,

29 J. Chojnacki, Zestrzelenie samolotu Malaysia Airlines (lot MH1y): odpowiedzialnos¢
materialna i karna w swietle prawa miedzynarodowego, ,,Sprawy Miedzynarodowe”
2016, nr 1, S. 63.

30 B. Krzan, Kilka uwag o pociggnieciu do odpowiedzialnosci karnej za zestrzelenie
samolotu MHiy, ;Wroctawsko-Lwowskie Zeszyty Prawnicze” 2021, nr 12, s. 170.

31 T. Lachowski, Kto strzelal - kto odpowie? Kwalifikacja prawna tragedii MHiy,

»Studia Prawnicze KUL” 2015, nr 2, s. 199.

32 1. Oldberg, The Long War in Donbas: Causes and Consequences, The Swedish Insti-
tute of International Affairs 2020, https://www.ui.se/globalassets/ui.se-eng/publi-
cations/ui-publications/2020/ui-report-no.-1-2020.pdf, s. 9 (dostep: 10.03.2022).
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chwile po katastrofie, o tresci: ,[w — T.L.] okolicy Toreza wlasnie stracili-
$my samolot AN-26, ktory to wpis zostal bardzo szybko usuniety, a od-
powiedzialno$cig za zestrzelenie samolotu obarczono strone ukrainska.

Na podstawie art. 26 Konwencji o miedzynarodowym lotnictwie cywil-
nym (tzw. konwencji chicagowskiej) z 1944 r.** oraz Aneksu 13 do tej kon-
wencji Ukraina byta zobowigzana do prowadzenia dochodzenia w sprawie
katastrofy. Zgodnie z przywolanym przepisem panstwu, w ktérym statek
powietrzny jest zarejestrowany, powinno si¢ umozliwi¢ wyznaczenie ob-
serwatorow, ktorzy byliby obecni przy dochodzeniu - w takim wypad-
ku panstwo prowadzace dochodzenie ma poda¢ do wiadomosci drugie-
mu panstwu sprawozdanie i wnioski w danej sprawie. W tym ostatnim
przypadku to Malezja bytaby uprawniona do wykonywania jurysdykcji
karnej takze na podstawie art. 3 ust. 1 Konwencji w sprawie przestepstw
i niektérych innych czynéw popelnionych na pokfadzie statkéw powietrz-
nych, zawartej w Tokio w 1963 r. Podobne podstawy jurysdykcyjne pan-
stwa miejsca zdarzenia lub rejestracji statku powietrznego okresla art. 5
Konwencji montrealskiej o zwalczaniu bezprawnych czynéw skierowanych
przeciwko bezpieczenstwu lotnictwa z 23 wrze$nia 1971 r. Z kolei art. 7
tej konwencji ustanawia zobowiazanie dla panstwa miejsca pobytu do-
mniemanego sprawcy lub sprawcéw do przeprowadzenia postepowania
karnego, o ile nie nastapi jego/ich ekstradycja®*.

Istniata rowniez mozliwo$¢ pociagniecia do odpowiedzialno$ci karnej
sprawcow katastrofy poprzez odwolanie sie do przepiséw karnych osob
poszkodowanych, do obywatelstwa sprawcy lub miejsca jego pobytu (Ro-
sja) albo powolanie sie na jurysdykcje uniwersalng.

Bezposrednio po tragedii Ukraina zwrdcita si¢ do Organizacji Mie-
dzynarodowego Lotnictwa Cywilnego (ICAO) o pomoc w $ledztwie, na-
stepnie za$ prowadzenie sprawy przekazano Holandii, z uwagi na fakt, ze
jej obywatele byli najliczniejsza grupa pasazeréw samolotu®.

W celu sprawnego przeprowadzenia prac na miejscu katastrofy oraz
zapewnienia bezpieczenstwa migdzynarodowym specjalistom cztonkowie

33 Konwencja o mi¢dzynarodowym lotnictwie cywilnym, podpisana w Chicago dnia
7 grudnia 1944 r., Dz.U. 2 1959 r,, nr 35, poz. 212 ze zm.

34 B. Krzan, Kilka uwag..., s. 171.

35 T. Lachowski, Kto strzelat..., s. 197.
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OBWE przeprowadzili rozmowy z separatystami*®. Dodatkowym pro-
blemem byta nieche¢ separatystow do przekazania czarnych skrzynek
stronie innej niz Federacja Rosyjska, jak tez sytuacja militarna i polityczna
w Donbasie.

W raporcie opublikowanym przez komisje sledcza ustalono, ze samolot
zostal zestrzelony przez wyprodukowana w Rosji rakiete Buk wystrzelo-
na z terenéw wschodniej Ukrainy. Jak podkreslono, zbadane i wyklu-
czone zostaly wszystkie inne mozliwosci — w tym wybuch na poktadzie
lub zestrzelenie przez pocisk wystrzelony z mysliwca®.

Na poczatku lipca 2017 r. kraje uczestniczace w zespole sledczym
(Australia, Belgia, Malezja, Ukraina i Holandia) podjety decyzje o tym,
ze §ciganie podejrzanych o zestrzelenie samolotu MH1y bedzie prowadzo-
ne w Holandii. Ostatecznie, 7 lipca 2017 r. podpisano w Tallinie porozu-
mienie pomiedzy Krdlestwem Niderlandéw a Ukraing o miedzynarodowe;j
wspolpracy prawnej w zwigzku z zestrzeleniem samolotu Malezyjskich
Linii Lotniczych MH17. W umowie powotano si¢ na wspomniang wczes-
niej rezolucje nr 2166 oraz umowy taczace Ukraing z Eurojust (z 27 czerwca
2016 r.) oraz z Europolem (z 14 grudnia 2016 r.)*®.

W czerwcu 2019 r. ogloszono, ze holenderska prokuratura prowadzi
postepowanie w sprawie podejrzanych o spowodowanie katastrofy lotu
MHa1y, ktérej skutkiem byta $mier¢ wszystkich oséb na poktadzie, spena-
lizowane w art. 168 holenderskiego kodeksu karnego, oraz zabdjstwo 298
0s6b na pokladzie samolotu MH1y, karalne na mocy art. 289 holender-
skiego kodeksu karnego.

W dniu 19 czerwca 2019 r. ogloszono nazwiska czterech oséb po-
dejrzanych o spowodowanie katastrofy. Zdaniem zespolu odpowie-
dzialnos¢ ponosza: Igor Girkin, 48-letni byty pulkownik FSB, Siergiej
Dubinski, 56-letni byly oficer GRU, Oleg Pulatow, 52-letni byly Zolnierz

36 Briefing Tweede Kamer over situatie Oekraine, https://web.archive.org/
web/20150402141456/http://www.rijksoverheid.nl/nieuws/2014/07/21/briefing-
-tweede-kamer-over-situatie-oekraine.html (dostep: 10.03.2022).

37 Raport ws. katastrofy MHiy: boeing zestrzelony rakietq Buk, https://tvn24.pl/
swiat/katastrofa-malezyjskiego-boeinga-na-ukrainie-raport-ws-przyczyn-
ras85357-3315176 (dostep: 10.03.2022).

38 B. Krzan, Kilka uwag..., s. 173.
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Specnazu, oraz Leonid Charczenko, 47-letni Ukrainiec bez przesztosci
wojskowej*”.

Dnia 9 marca 2020 r. w holenderskim sadzie rozpoczeto proces czte-
rech mezczyzn oskarzonych o pomoc w dostarczeniu na Ukraing rosyj-
skiej wyrzutni Buk, ktorg zestrzelono samolot, zabijajac wszystkie 298
0s6b na pokladzie. Wczesniej prokuratorzy postawili zarzuty czterem
podejrzanym, z ktérych trzy osoby byly zwigzane z rosyjskimi stuzbami
wojskowymi i bezpieczenstwa*®. Uruchomiona zostata oficjalna strona
irelacja z przebiegu procesu sadowego prowadzonego w sprawie ustalenia
winnych zestrzelenia lotu MH17 nad okupowanym wschodnim terytorium
Ukrainy - courtmhiz.com.

Warto w tym miejscu pochyli¢ si¢ nad prawng mozliwoscig sadzenia
0s0b podejrzanych o spowodowanie katastrofy przez organy miedzyna-
rodowe. Otéz 10 lipca 2015 r. przedstawiciele Australii, Belgii, Holandii,
Malezji oraz Ukrainy wnioskowali do Rady Bezpieczenstwa o utworzenie
miedzynarodowego trybunatu karnego ad hoc na podstawie rozdziatu VII
Karty Narodow Zjednoczonych, ktory to wniosek zostal zawetowany przez
Rade Bezpieczenstwa — gléwnie w wyniku dzialan rosyjskiego ambasadora
przy ONZ W. Churkina*'.

Bezpos$rednio po katastrofie pojawila si¢ réwniez propozycja ukrain-
skiego premiera Arsenija Jaceniuka odnosnie do uruchomienia w sprawie
katastrofy jurysdykeji stalego Miedzynarodowego Trybunatu Karnego
(MTK)*?. Artykut 8 Statutu rzymskiego stanowi, ze ,,zamierzone kierowanie
atakow przeciwko ludnosci cywilnej lub osobom cywilnym niebiorgcym
bezposredniego udziatu w dziataniach wojennych” jest podstawa do wszcze-
cia dzialan trybunatu. Istotnym problemem co do udzialu MTK w sprawie
badania winnych katastrofy byl brak ratyfikacji Statutu rzymskiego zaréwno

39 USA wzywajg Rosje do ukarania oséb odpowiedzialnych za katastrofe MHiy,
https://www.rp.pl/wydarzenia/arti271271-usa-wzywaja-rosje-do-ukarania-osob-
odpowiedzialnych-za-katastrofe-mhiy (dostep: 10.03.2022).

40 J. Marson, Kremlin Faces Scrutiny in Trial Over Downing of Flight MHiy, https://
www.wsj.com/articles/kremlin-faces-scrutiny-in-trial-over-downing-of-flight-
mhi7-11583602300 (dostep: 10.03.2022).

41 B. Krzan, Kilka uwag..., s. 174-176.

42 A. Whiting, How to Prosecute the Perpetrators of the Malaysian Jet Downing, https://
www.justsecurity.org/13269/prosecute-perpetrators-malaysian-jet-downing/ (do-
step: 10.03.2022).
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przez Rosje, jak i Ukraing. W tym miejscu warto wskazac art. 12 ust. 3 statutu,
ktory stanowi, ze ,jezeli zgodnie z ustegpem 2 wymagane jest uznanie jurys-
dykgji Trybunatu przez Panstwo, ktére nie jest Strong statutu, panstwo to
moze, w drodze deklaracji ztozonej Sekretarzowi, uzna¢ jurysdykeje Try-
bunalu w odniesieniu do danej zbrodni. Panistwo uznajace jurysdykcje
powinno zgodnie z czgécig IX podja¢ wspotprace z Trybunatem bez zwloki
ibez zastrzezen”®. Ukraina dwukrotnie sktadata takg deklaracje celem bada-
nia zbrodni wojennych popelnionych na swym terytorium, stad tez kon-
statacja, ze udzial MTK w badaniu katastrofy samolotu nie jest wytaczony.

W swoim raporcie z listopada 2015 r. prokurator MTK wskazala na
zamiar uwaznego $ledzenia postepow i ustalen krajowych i miedzynaro-
dowych dochodzen w sprawie MH1756. W grudniu 2020 r. prokurator
Miedzynarodowego Trybunatu Karnego Fatou Bensouda zdecydowala,
ze wstepne badanie sytuacji Ukrainy, ktore rozpoczeto wiosng 2014 .,
bedzie kontynuowane**.

Dnia 17 listopada 2022 r. holenderski sad orzekt, ze to Rosja jest odpo-
wiedzialna za tamto zdarzenie, poniewaz walczacy z Ukraiicami separa-
ty$ci znajdowali si¢ pod jej kontrola. Jak zauwazyl przewodniczacy sktadu
sedziowskiego Hendrik Steenhuis - ,,0d polowy maja 2014 r. Rosja spra-
wowata calkowitg kontrole nad tak zwang Donieckg Republikg Ludowg”*°.

Sad nie miat watpliwosci co do faktu, ze rakieta typu Buk, bedaca
bezposrednim powodem katastrofy, zostata wystrzelona z terenu Donbasu.
Whynika to ze zgromadzonych dowodéw, w tym zeznan swiadkow, rozmow
telefonicznych oraz badan szczatkéw samolotu. Dochodzenie prowadzone
w Holandii i za granicg nie ujawnito zadnych sladéw manipulowania do-
wodami. Na podstawie materialu dowodowego wyklucza sie alternatywne
scenariusze, np. wystrzelenie rakiety Buk z innego obszaru®.

43 Statut rzymski Migdzynarodowego Trybunalu Karnego z dnia 17 lipca 1998 r.,
Dz.U. z 2003 ., nr 78, poz. 708.

44 B. Krzan, Kilka uwag..., s. 180.

45 Sprawa lotu MHiy. Holenderski sgd wydat wyrok, https:// https://dorzeczy.pl/
swiat/370675/holenderski-sad-wydal-wyrok-w-sprawie-lotu-mhiz.html (dostep:
22.08.2023).

46 Summary of the Day in Court: 17 November 2022 - Judgment, https://www.co-
urtmhiy.com/en/insights/news/2022/summary-of-the-day-in-court-17-novem-
ber-2022-judgment/ (dostep: 22.08.2023).
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Trzech z czterech oskarzonych zostalo uznanych winnymi umyslne-
go i bezprawnego spowodowania katastrofy samolotu MHiy, powodu-
jac $mier¢ 298 0sob. Sad skazal ich na kare dozywotniego pozbawienia
wolnosci oraz uwzglednil indywidualnie 306 roszczen o odszkodowa-
nia i zasadzil zado$¢uczynienie na kwote przekraczajaca 16 mln euro.
Czwartego oskarzonego z powodu braku dostatecznych dowodéw winy
uniewinniono®’.

Skazani na kare dozywocia zostali: Siergiej Dubinski, Igor Girkin,
a takze Leonid Charczenko. Uniewinniono natomiast Olega Pulatowa.
Wyrok zostal wydany zaocznie, Zaden z oskarzonych nie pojawil si¢ na
sali sgdowej. Jedynie O. Pulatow reprezentowany byl przez prawnikéw™®.

Wyrok holenderskiego sadu oznaczal, ze uznano, iz za spowodowanie
katastrofy odpowiadata Federacja Rosyjska. Sad uznal, ze Rosja w lipcu
2014 r. posiadata kontrole nad prorosyjskimi separatystami toczacymi
walki na Ukrainie. Kreml udzielal wsparcia wojskowego separatystom.
Niewatpliwie ich dzialania byty kierowane lub nadzorowane przez Fede-
racje Rosyjska. W tym miejscu nalezy zwrdci¢ uwage, ze uzycie rakiety
bylo celowe i przemyslane, za$ szanse na przezycie pasazerow czy zalogi
jakiegokolwiek samolotu trafionego rakietg byly zerowe.

5. Podsumowanie

Przedstawione rozwazania uprawniaja do sformutowania kilku wnioskéw
bardziej ogolnej natury. Po pierwsze, istnieja trudnoéci w prowadzeniu
postepowania w przypadku konfliktu o charakterze niemiedzynaro-
dowym. W analizowanym przypadku zauwazalna jest szeroko zakrojona
wspotpraca pod przewodnictwem Holandii zmierzajgca do wyjasnie-
nia wszystkich okolicznosci sprawy. Holandia przeprowadzita réwniez
postepowanie karne na podstawie przepiséw prawa holenderskiego.

47 The Operative Paragraphs in English, https://www.courtmhiy.com/en/insights/
news/2022/the-operative-paragraphs-in-english/ (dostep: 22.08.2023).

48 Amsterdam. Dozywocie dla prorosyjskich separatystow, https://www.
dw.com/pl/wyrok-w-sprawie-mhi17-do%Cs%BCywocie-dla-prorosyjskich-
separatyst%C3%B3w-za-zestrzelenie-samolotu-nad-ukrain%C4%85/a-63794870
(dostep: 22.08.2023).
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Wrynikalo to z niemozliwosci ustanowienia odrebnego trybunatu mie-
dzynarodowokarnego do zbadania tej katastrofy oraz utrudnied w uru-
chomieniu jurysdykeji stalego Miedzynarodowego Trybunatu Karnego.
Znacznie utrudnione bylo tez jednoznaczne wykazanie celowego zestrze-
lenia samolotu cywilnego przez rosyjskich separatystow. Warto w tym
miejscu zaznaczy¢, ze w wyroku holenderskiego sadu wskazano na moz-
liwos¢ wykorzystania zebranych w toku postepowania dowodow w trakcie
kolejnych postepowan sagdowych.
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Shooting down a civilian aircraft as a delict of international law
based on the example of the Malaysia Airlines Flight 17 disaster

The main purpose of the article is to present the issues related to the shooting
down of a civilian aircraft with passengers on board by the armed forces.
The considerations are focused on the analysis of currently applicable legal
acts relating to the subject matter and their development from a legal and
historical perspective. Particular attention was paid to assessing the legality
of shooting down a civilian aircraft in the context of the principles of in-
ternational humanitarian law of armed conflicts. Then, the practice shap-
ing aviation law was presented and incidents involving civilian aircraft
were presented from a historical perspective. An attempt was also made
to identify problems related to the application of the provisions relating to
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the subject matter in practice. The main part of the article is a discus-
sion of the attack carried out on July 17, 2014 near the village of Hrabowe
in the Donetsk Oblast in Ukraine. On March 9, 2020, a Dutch court began
the trial of four men accused of helping to deliver the Russian BUK launcher
to Ukraine, which was used to shoot down the plane, killing all 298 people on
board, therefore, based on trial reports, the attack was analyzed on three levels:
technical, moral-ethical and legal. Actions carried out by Dutch investigators
showed that the missile system that shot down the Malaysia Airlines plane
was supplied by Russia. It is also unlikely that the separatists would be able
to obtain such technologically advanced weapons without the knowledge
of the Russian government administration. Therefore, the basic question that
guides the considerations undertaken in the article relates to the application
of the provisions of international humanitarian law in the case of hybrid
warfare.

Keywords: shooting down a civilian aircraft; Malaysia Airlines flight 17;
Russian-Ukrainian conflict; hybrid warfare; aviation law; international
humanitarian law.

Stowa kluczowe: zestrzelenie cywilnego samolotu; Lot 17 Malaysia
Airlines; konflikt rosyjsko-ukrainski; wojna hybrydowa; prawo lotnicze;

miedzynarodowe prawo humanitarne.
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Regulacje ASAT na ASAP: perspektywa
prawnomiedzynarodowa wykorzystania broni
przeciwsatelitarnej

1. Wprowadzenie

Na przestrzeni dziejow czlowiek nieustannie dazyt do zdobywania coraz
to nowych terytoriéw. Motywy stojace za checig eksploracji nieznanych
obszarow doprowadzity takze do tego, ze w 1961 r. obecno$¢ czlowieka
zostata zaznaczona w kosmosie'. Od tamtego czasu charakter eksploracji
przestrzeni kosmicznej oraz struktura uczestniczacych w niej podmio-
tow ulegly diametralnej zmianie — czego przykladem jest chociazby stale
zwiekszajaca sie liczba podmiotéw prywatnych podejmujacych dziatania
w przestrzeni pozapowietrznej. Wczesniej to pafistwa byty glownymi akto-
rami w tym procesie, za$ ich dziatania nie mialy charakteru komercyjnego.

Trzeba jednak pamietaé, Ze zmieniajacy si¢ paradygmat eksploata-
cji przestrzeni kosmicznej nie pozbawia jej znaczenia strategicznego,
a wrecz przeciwnie, tym bardziej je podkresla. Gtéwnym instrumen-
tem wykorzystywanym przez panstwa w czasie pokoju sg satelity. S3 one
stale wynoszone w przestrzen kosmiczng, z réznym przeznaczeniem —
znajdujg si¢ tam m.in. satelity komunikacyjne, teledetekcyjne czy nawi-
gacyjne. Trend ten potwierdzajg liczby. Wedlug Rejestru Obiektow Ko-
smicznych Wyniesionych w Przestrzen Kosmiczna, prowadzonego przez

1 Szerzej — zob. M.G. Smith, M. Kelley, M. Basner, A Brief History of Spaceflight
from 1961 to 2020: An Analysis of Missions and Astronaut Demographics, ,,Acta
Astronautica” 2020, vol. 175, s. 290-299.
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Biuro Organizacji Narodéw Zjednoczonych ds. Przestrzeni Kosmicznej,
pod koniec kwietnia 2021 r. w kosmosie znajdowalo si¢ 7389 pojedynczych
satelitow — co stanowito, liczony rok do roku, wzrost o blisko 30%.

Koniecznos¢ posiadania odpowiednego sprzetu satelitarnego potwier-
dzity ostatnie dzialania zbrojne w Ukrainie. Jak spostrzegli M. Krutov
i S. Dobrynin,

[...] Rosja od dawna boryka si¢ z niewielka i niewystarczajaca
flota satelitow komunikacyjnych i obserwacyjnych, ktére w wielu
przypadkach opieraja si¢ albo na przestarzalej technologii, albo na
importowanych czesciach, ktére teraz sg trudniejsze do zdobycia
z powodu zachodnich sankgji’.

Dodatkowo autorzy zauwazaja, Ze

[...] Ukraina nie posiada wlasnej floty satelitarnej. Jest ona be-
neficjentem nie tylko niestandardowej ilo$ci uzbrojenia i sprzetu
wojskowego dostarczonego przez Stany Zjednoczone, ale tak-
ze korzysta z bezprecedensowej ilosci danych wywiadowczych,
w tym danych w czasie rzeczywistym na temat ruchéw wojsk
rosyjskich*.

Sytuacja ta pokazuje, Ze analizujac kwestie zwigzane z szeroko ro-
zumianym nowoczesnym polem walki, nie sposéb nie odnies¢ sie do
znaczenia satelitdw w procesie budowania przewagi taktycznej, a tym
samym do zagrozen, jakie mogg towarzyszy¢ ich wykorzystaniu, ptynacych
z zastosowania systemow antysatelitarnych (anti-satellite weapon, ASAT).

Niniejsze opracowanie ma na celu przedstawienie znaczenia proble-
matyki broni przeciwsatelitarnej w ramach systemu miedzynarodowego

2 N. Mohanta, How Many Satellites Are Orbiting the Earth in 2021?, https://www.
geospatialworld.net/blogs/how-many-satellites-are-orbiting-the-earth-in-2021/
(dostep: 30.04.2022).

3 M. Krutov, S. Dobrynin, In Russia’s War on Ukraine, Effective Satellites Are Few
and Far between, Radio Free Europe, https://www.rferl.org/a/russia-satellites-
-ukraine-war-gps/31797618.html (dostep: 30.04.2022).

4+ Ibidem.
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bezpieczenstwa oraz szeroko rozumianej militaryzacji kosmosu. Oméwio-
no w nim samgy istote tego rodzaju uzbrojenia oraz podejmowane przez
panstwa na przestrzeni ostatnich lat testy z jej udzialem. Prezentowana
problematyke zarysowano na tle obowigzujacych przepiséw rangi mie-
dzynarodowej. Podsumowanie poprzedzono wskazaniem postulatéw
o charakterze de lege ferenda w omawianym zakresie.

2. Demilitaryzacja kosmosu

Przestrzen kosmiczna, pomimo Ze dzieli wiele cech wspolnych z przestrze-
nig powietrzna, cechuje si¢ catkowicie odmiennym statusem prawnym.
W przeciwienstwie do obszaréw znajdujacych si¢ nad terytorium lado-
wym panstw oraz cze$ciowo nad terytorium morskim (przestrzenia
powietrzng), w kosmosie paristwa nie sg uprawnione do sprawowania su-
werennej wladzy nad odpowiadajacym obszarem. Status prawny przestrze-
ni kosmicznej w duzym stopniu regulowany jest przez prawo traktatowe.
Rezim prawny bazuje na pieciu kluczowych umowach miedzynarodowych
tworzacych tzw. corpus iuris spatialis®. Analizujgc zakres norm zawar-
tych w przytoczonych umowach, mozna wskaza¢ trzy kluczowe zasady
wyznaczajace status prawny przestrzeni kosmicznej. Przede wszystkim jest
to wolno$¢ badan i uzytkowania, oparta na zasadach réwnosci, niedyskry-
minacji i niezawlaszczalnosci. Do triady tej nalezy takze zaliczy¢ zasade
pokojowego wykorzystania przestrzeni, ktorej znaczenie jest szczegolnie
istotne w kontekscie globalnego pokoju i bezpieczenstwa.

Postulaty o koniecznosci pokojowego wykorzystania przestrzeni ko-
smicznej pojawily sie na forum miedzynarodowym jeszcze przed pierwsza
zalogowa misja kosmiczng. W 1957 r. Zgromadzenie Ogélne Organizacji

5 Satom.in.: uktad o zasadach dzialalnosci panstw w zakresie badan i uzytkowania
przestrzeni kosmicznej tacznie z Ksiezycem i innymi ciatami niebieskimi, spo-
rzadzony w Moskwie, Londynie i Waszyngtonie dnia 27 stycznia 1967 r. (dalej:
uklad kosmiczny), Umowy o ratowaniu kosmonautéw, powrocie kosmonautow
i zwrocie obiektow wypuszczonych w przestrzen kosmiczng z 22 kwietnia 1968 r.
(dalej: umowy o ratowaniu kosmonautéw) czy tez Uktad normujacy dzialalno$é
panstw na Ksiezycu i innych ciatach niebieskich z 18 grudnia 1979 r. (dalej: traktat
o Ksigzycu).
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Narodéw Zjednoczonych przyjeto rezolucje nr 1148/XII, w ktdrej wska-
zano, ze wystanie obiektéw w przestrzen kosmiczng powinno odbywa¢
sie wylacznie w celach pokojowych i naukowych®. Element pokojowego
charakteru dziatan w przestrzeni kosmicznej znalazt takze swoje od-
zwierciedlenie w pierwszej umowie migdzynarodowej, ktéra odnosita
sie do dzialalnosci w przestrzeni kosmicznej. Byl to uktad o zakazie prob
broni nuklearnej w atmosferze, w przestrzeni kosmicznej i pod woda
z dnia 5 sierpnia 1963 r., podpisany w Moskwie (dalej: uktad moskiew-
ski)’. Regulowatl on 6wczesnie najbardziej naglacy problem militarnego
wykorzystania przestrzeni kosmicznej, jakim byly mozliwe proby broni
jadrowej, a jego celem bylo zatrzymanie wyscigu nuklearnych zbrojen.

Zalozenia w zakresie pokojowego wykorzystania przestrzeni ko-
smicznej zostaly powtérzone i czgéciowo rozwiniete we wspomnianym
ukladzie o zasadach dzialalno$ci panstw w zakresie badan i uzytkowania
przestrzeni kosmicznej tacznie z Ksigzycem i innymi cialami niebieskimi,
sporzadzonym w Moskwie, Londynie i Waszyngtonie dnia 27 stycznia
1967 r.> W $wietle art. IV tego uktadu sygnatariusze zobowiazujg si¢ m.in.

»[...] nie wprowadza¢ na orbite wokét Ziemi jakichkolwiek obiektow
przenoszacych bron jadrowa lub jakiekolwiek inne rodzaje broni ma-
sowego zniszczenia ani nie umieszczaé tego rodzaju broni na cialach
niebieskich lub w przestrzeni kosmicznej w jakikolwiek inny sposob™.
Dodatkowo przyjmuja oni zobowigzanie do nietworzenia wojskowych
baz czy fortyfikacji umiejscawianych na cialach niebieskich, obowigzuje
ich réwniez zakaz przeprowadzania na cialach niebieskich préb z jaki-
mikolwiek typami broni oraz przeprowadzania manewréw wojskowych.
W kontekscie analizowanej materii warto zwrdci¢ szczegélng uwage, ze
w omawianym traktacie mowa jest o probach broni na ciatach niebieskich,
nie za$ w przestrzeni kosmicznej.

Jak trafnie zauwazyl P. Siurnicki, rozumienie zasady pokojowego wy-
korzystania przestrzeni kosmicznej przeszto pewna ewolucje, od restryk-
cyjnego i absolutnego jej charakteru, ktérego przejawem sg dziatania
o charakterze nieagresywnym, do bardziej liberalnego podejscia, zgodnie

6 UN GA Resolution of 14 November 1957, A/RES/1148 (XII).
7 Tekst polski: Dz.U. z 1963 r., nr 52, poz. 288.

8 Tekst polski: Dz.U. 21968 r., nr 14, poz. 82.

9 Ibidem.
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z ktérym pokojowe wykorzystanie powinno by¢ tozsame z dzialaniem
nieagresywnym'®.

Dokonujac tego rozréznienia, warto takze wskaza¢ na réznice w ro-
zumieniu samego pojecia militaryzacji kosmosu. Moze ona przyjac forme
zaréwno bierng, jak i czynng - okre$lang takze jako zbrojenie''. Pierw-
sze z okreslen odnosi si¢, wedtug M. Czajkowskiego, do sytuacji, kiedy
»[...] systemy satelitarne wspieraja jedynie rozliczne zadania w zakresie
realizacji bezpieczenstwa narodowego panstw”'?. Na drugim konicu skali
militarnej dziatalnoéci paiistw w przestrzeni kosmicznej znajduje si¢ na-
tomiast dzialanie polegajace na zbrojeniu kosmosu, czyli militaryzacja
czynna. Polega ona na umieszczaniu w kosmosie broni o charakterze
ofensywnym, ktora moze zosta¢ skierowana przeciwko celom znajdujacym
sie zaréwno na Ziemi, jak i w kosmosie. Trafnie zauwaza D. Kuzniar-
-Kwiatek, ze ,,[...] poza dopuszczalnymi ramami wykorzystania kosmosu
znalazloby si¢ uzywanie broni umieszczonej nie tylko w kosmosie, ale
takze na Ziemi, ktora moglaby zosta¢ skierowana z kosmosu na Ziemie,
z Ziemi do kosmosu, czy z Ziemi na Ziemie przez kosmos™*?
ta moze odnosi¢ sie m.in. do broni ASAT.

Za doniostym znaczeniem przestrzeni kosmicznej w kontekscie mi-

- sytuacja

litarnym przemawia takze to, Ze niespelna trzy lata temu - 20 grudnia
2019 1. — w Stanach Zjednoczonych Ameryki powotana zostala specjal-
na galgz sit zbrojnych'* - Sily Kosmiczne USA, ktére w ramach swoich
kompetencji odpowiadajg m.in. za kwestie informacyjnego wykorzystania
satelitow. Takze w ramach struktury Polskich Sit Zbrojnych funkcjonuje
specjalne stanowisko odpowiadajace w zakresie kompetencji omawianym

—
S}

P. Siurnicki, Budowa tarczy antyrakietowej w Polsce a demilitaryzacja przestrzeni

kosmicznej, [w:] Wykorzystanie przestrzeni kosmicznej. Swiat - Europa — Polska,

red. Z. Galicki, T. Kaminski, K. Myszona-Kostrzewa, Warszawa 2010, s. 199.

11 D. Kuzniar-Kwiatek, Kilka uwag o militaryzacji kosmosu w $wietle regulacji mie-
dzynarodowego prawa kosmicznego, ,Studia Prawnoustrojowe” 2017, nr 38, s. 246.

12 M. Czajkowski, Wplyw militaryzacji Kosmosu na globalng rownowage strategiczng,
»Krakowskie Studia Miedzynarodowe” 2015, nr 1, s. 79.

13 D. Kuzniar-Kwiatek, Kilka uwag..., s. 247.

14 Zob. szerzej — A. Buczkowski, Dopuszczalnosc operacji wojskowych w przestrzeni

kosmicznej na przyktadzie U.S. Space Force - analiza na podstawie Uktadu o prze-

7%

strzeni kosmicznej z 1967 1., ,Prawo i Wiez” 2021, nr 4 (38), s. 132 i n.
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kwestiom - jest to pelnomocnik ministra obrony narodowej do spraw
przestrzeni kosmicznej'®.

3. Bron przeciwsatelitarna i jej testowanie w przestrzeni
kosmicznej

Przedstawiona zasada demilitaryzacji kosmosu, jak zostalo wspomniane,
w ostatnich latach zaczyna by¢ rozumiana w coraz mniej restrykcyjny
sposob. Zasadne wydaje sie zatem pytanie o zakres zobowigzania panstw
do pokojowego wykorzystania przestrzeni kosmicznej. Uzasadnione watp-
liwosci mogg budzi¢ bowiem coraz czestsze testy broni przeciwsatelitarnej
podejmowane przez pewna grupe panstw.

Na potrzeby dalszych rozwazan warto zatem dokona¢ doprecyzowania
terminu: ,,bron przeciwsatelitarna” Do$¢ lakoniczna, przy czym w pel-
ni wyczerpujacg definicje tego typu uzbrojenia wskazal M. Czajkowski,
okreslajac ASAT ,,[...] jako systemy przeznaczone do niszczenia innych
obiekt6w satelitarnych”'®. Bron ta moze przyja¢ bardzo rézne formy, jak
np. broni energetycznej czy elektromagnetycznej, nawet dzial lasero-
wych'”. W ramach ASAT mozliwe jest takze zastosowanie broni kinetycz-
nej, ktora wykorzystuje energie kinetyczna wytwarzang poprzez nadanie
konkretnemu przedmiotowi gwalttownej predkosci do celéw niszczenia
systemow satelitarnych. W tym przypadku moze ona mie¢ charakter albo
broni bezposredniego wznoszenia, albo tez broni ulokowanej na orbicie
okoloziemskiej'®.

15 Decyzja nr 66/MON Ministra Obrony Narodowej z dnia 15 maja 2020 r. w sprawie
ustanowienia Pelnomocnika Ministra Obrony Narodowej do spraw przestrzeni
kosmicznej, https://www.dz.urz.mon.gov.pl/zasoby/dziennik/pozycje/tresc-aktow/
pdf/2020/05/poz._82_dec._nr_66-sig.pdf (dostep: 30.04.2022).

16 M. Czajkowski, Prawo kosmiczne a bezpieczeristwo migdzynarodowe: stan obecny
i mozliwe kierunki ewolucji, (w:] Miedzy wiedzg a wladzqg: bezpieczeristwo w erze
informacji, red. P. Bajora, A. Gruszczaka, Krakow 2019, s. 289.

17 M. Czajkowski, Wplyw militaryzacji..., s. 81.

18 M. Poprawa, Bro#i przysztosci: broni antysatelitarna, Instytut Nowej Europy, https://
ine.org.pl/wp-content/uploads/2021/04/Bron-przyszlosci-bron-antysatelitarna.
pdf (dostep: 30.04.2022).
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Jak trafnie podkresla M. Polkowska, na poziomie prawa miedzyna-
rodowego nie dysponujemy nawet og6lng definicjg broni kosmiczne;j*”.
Stworzenie definicji legalnej, ktéra funkcjonowataby w systemie prawa
traktatowego, wydaje si¢ obecnie zadaniem niezwykle trudnym, z uwagi
na problemy w osiagnieciu kompromisu miedzynarodowego. Dodatko-
wo stworzeniu spojnego rozumienia terminu broni przeciwsatelitarnej
nie sprzyja takze to, ze — chcac odnies¢ si¢ w nim do mozliwosci ,,zblizania
si¢” do obiektu kosmicznego (satelity) — zakresem zastosowania mozna
by obja¢ takze inne obiekty, ktore nie maja charakteru militarnego, jak
chociazby statki kosmiczne.

Brak definicji tego typu broni, niestety, nie oznacza braku jej stosowa-
nia. W ostatnich latach spolecznos¢ miedzynarodowa wielokrotnie otrzy-
mywala potwierdzone doniesienia medialne dotyczace testow uzbrojenia
typu ASAT. Swojg obecnos¢ na tym polu zaznaczyla m.in. Rosja, USA
oraz Indie*'. Ostatnia tego typu potwierdzona aktywno$¢ miala miejsce
w listopadzie 2021 r., jak wynika z informacji przekazanych przez Sztok-
holmski Instytut Badan nad Migdzynarodowym Pokojem (Stockholm
International Peace Research Institute)®*. Jak zauwaza N. Raju,

[...] W testach wykorzystano system PL-19 Nudol, antybalistyczny
pocisk przechwytujacy, ktéry moze by¢ réwniez uzywany jako
bron antysatelitarna wznoszaca bezposrednio (co oznacza, ze
jest wystrzeliwana z powierzchni Ziemi, a nie z kosmosu). Byt
to ostatni z kilku rosyjskich testow systemu Nudol, ale pierwszy,
ktdry polegal na zniszczeniu celu na orbicie*.

19 M. Polkowska, Zbrojenia w kosmosie, [w:] Nowa cywilizacja kosmiczna. Satelity
w stuzbie Ziemi, red. Z. Brodecki, K. Malinowska, M. Polkowska, Warszawa 2019,
S. 136.

20 D.A. Koplow, An Inference about Interference: A Surprising Application of Existing
International Law to Inhibit Anti-Satellite Weapons, ,Georgetown University Law
Center” 2014, nr 35, S. 765.

21 Wiszystkie te panistwa na przestrzeni lat dokonaly prob broni antysatelitarnej.

22 N. Raju, Russia’s Anti-Satellite Test Should Lead to a Multilateral Ban, https://
www.sipri.org/commentary/essay/2021/russias-anti-satellite-test-should-lead-
multilateral-ban (dostep: 30.04.2022).

23 Jbidem.
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Analogiczne dzialania zostaly podjete w 2019 r. przez Indie. Premier
Indii Narendra Modi potwierdzit 27 marca 2019 r., Ze panstwo, na ktérego
czele stoi, przeprowadzito skuteczng probe broni przeciwsatelitarnej>*.

W ostatnim czasie doszto do zmiany stanowiska prezentowanego
w tym zakresie przez Stany Zjednoczone. Podczas swojego wystapienia,
18 kwietnia 2022 r., wiceprezydentka Kamala Harris oglosita, ze USA nie
zamierza przeprowadza¢ wiecej testow broni typu ASAT, co jest bezpo-
$rednio podyktowane faktem, iz dzialania takie stanowig bezposrednie
zagrozenie dla bezpieczenistwa przestrzeni kosmicznej*. Harris podkresli-
ta, jakie skutki niosg ze sobag takie testy w sferze sSrodowiska kosmicznego.
Tym samym Stany Zjednoczone staly sie pierwszym panstwem, ktdre
oficjalnie oglosito moratorium na przeprowadzanie testow broni ASAT.

Nalezy zgodzi¢ si¢ z argumentacja przedstawiong przez wladze USA
w zakresie szkodliwego wplywu testéw broni antysatelitarnej na srodo-
wisko kosmiczne. Niszczgc satelite, dochodzi do jego rozpadu na liczne
fragmenty, ktore stajg si¢ gruzem kosmicznym i moga stanowi¢ niebez-
pieczenstwo dla operacji wykonywanych w przestrzeni kosmicznej, jak
réwniez powietrznej — czego przyktadem byl incydent lotniczy z udzialem
statku powietrznego nalezacego do linii lotniczych Chile, ktéry bliski byt
kolizji z pozostalo$ciami radzieckiego satelity®°.

4. Ramy prawne wykorzystania broni przeciwsatelitarnej

Obecnie obowigzujace przepisy traktatowego prawa kosmicznego, two-
rzace corpus iuris spatialis, nie odnoszg si¢ expressis verbis do legalnosci
przeprowadzania préb broni antysatelitarnej w przestrzeni kosmiczne;j.
Za zasadny trzeba uzna¢ poglad M. Polkowskiej, wedtug ktérej brakuje

24 S. Kosambe, Mission Shakti aka Project XSV-1: India’s First Anti-Satellite Test
(ASAT), ,Journal of Aircraft and Spacecraft Technology” 2019, no. 3, s. 172 i n.

25 A. Panda, The U.S. Moratorium on Anti-Satellite Missile Tests Is a Welcome Shift
in Space Policy, Carnegie Endowment for International Peace, https://carnegie-
endowment.org/2022/04/20/u.s.-moratorium-on-anti-satellite-missile-tests-is-
welcome-shift-in-space-policy-pub-86943 (dostep: 30.04.2022).

26 K. Myszona-Kostrzewa, Bezpieczetistwo lotnictwa cywilnego w swietle prawa mig-
dzynarodowego, ,,Przeglad Bezpieczefistwa Wewnetrznego” 2014, nr 11 (6), s. 138.
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takze miedzynarodowych ram prawnych, ktére zakazywatyby dziatalno$ci
w zakresie ,,[...] umieszczania czy uzycia broni kosmicznej (z wyjatkiem
broni masowego razenia) oraz migdzynarodowego systemu kontroli wobec
proliferacji technologii obiektow kosmicznych™’.

Wobec braku po$wieconych przedmiotowej problematyce norm trakta-
towych warto zastanowic sie, czy obecnie obowigzujace przepisy, zawarte
w umowach miedzynarodowych, dopuszczaja takie dziatanie. W tym
miejscu trzeba odwota¢ sie przede wszystkim do uktadu kosmicznego
ijego art. IV. Stosujac wyktadnig literalng, nalezy uzna¢, ze nie ogranicza
on mozliwo$ci przeprowadzania préb broni typu ASAT, zwlaszcza broni
bezposredniego wznoszenia. Pomocniczo mozna bytoby takze odwola¢
sie do regulacji w zakresie ochrony $rodowiska, jako Ze zniszczenie satelity
powoduje powstanie gruzu kosmicznego. W tej sferze pomocny mogtby
by¢ art. 7 traktatu o Ksiezycu, méwiacy o konieczno$ci prowadzenia badan
i wykorzystania Ksiezyca bez naruszenia rownowagi jego srodowiska —
uzasadnione watpliwo$ci budzi¢ moze jednak fakt, czy proby systemow
typu ASAT moga mie$ci¢ si¢ w kategorii ,wykorzystania” Interesujace na-
tomiast podejscie do tej materii przedstawione zostalto przez A. Strobeyke,
ktory w kontekscie ograniczenia testow tego typu broni odwoluje si¢ do
konwencji o miedzynarodowej odpowiedzialnosci za szkody wyrzadzone
przez obiekty kosmiczne z 29 marca 1972 r.>®

Warto zwrdci¢ uwage, ze w szeroko rozumianym systemie prawa mie-
dzynarodowego za jedno ze zrodel praw i obowigzkéw — obok regulacji
traktatowych — uznawany jest zwyczaj miedzynarodowy. Element ten
wskazany zostal w art. 38 Statutu Miedzynarodowego Trybunatu Spra-
wiedliwosci®®. Stosownie do ust. 1lit. b przywotanego artykutu, zwyczaj
powinien by¢ rozumiany ,,[...] jako dowod istnienia powszechnej prak-
tyki, przyjetej jako prawo”*°. Z tej pozornie niewyczerpujacej definicji
mozna zdekodowaé dwa elementy: subiektywny i obiektywny. Pierwszy

27 M. Polkowska, Dyplomacja w przestrzeni powietrznej i kosmicznej. Aspekty prawne
i organizacyjne, Warszawa 2020, s. 183.

28 A. Strobeyko, Space for Change: The ASAT Tests in Outer Space in Light of the UN
Liability Convention, ,Polish Review of International and European Law” 2020,
no. 8(1), s. 91-102.

29 Tekst polski: Dz. U. z 1947 r., nr 23, poz. 9o.

30 Ibidem.
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z nich - okreslany takze mianem opinio iuris sive necessitatis — odnosi si¢

do przekonania o prawotwodrczym charakterze, ktory towarzyszy drugie-
mu cztonowi zwyczaju, czyli zgodnej praktyce panstw (usus). W przypad-
ku ewentualnego wyksztalcenia si¢ normy zwyczajowej w odniesieniu

do testow ASAT, za spelniony mozna by uzna¢ warunek powszechnosci

praktyki, pomimo iz w procederze tym uczestniczy pewna waska grupa

panstw. Poglad taki zostal zaaprobowany przez I. Lukaszuka, ktory pod-
kreglit, ze: ,,[...] Zwyczaj uniwersalny powstaje w drodze powszechnej

praktyki, jednakowoz moze on by¢ uksztaltowany réwniez w praktyce kil-
ku panstw i nabra¢ potem charakteru uniwersalnego na mocy uznania go

przez pozostale panstwa”*'. Wedtug D.A. Kopolowa do powstania normy
zwyczajowej odnoszacej sie do broni ASAT brakuje jednak wspétistnienia

elementu subiektywnego, jako ze w swoich o$wiadczeniach przedstawi-
ciele panstw nigdy nie odniesli sie do braku legalnosci takiego dziatania —
wielokrotnie jednak wyrazajac swoje zaniepokojenie®?.

5. Postulaty de lege ferenda

Uznajgc pewne niedostatki legislacyjne w zakresie regulacji mozliwosci
przeprowadzania préb i wykorzystania broni przeciwsatelitarnej, war-
to zastanowic sie, jakie kroki prawne powinny zosta¢ podjete, zeby sy-
tuacji tej zados¢uczyni¢. Na tym etapie kosmicznego wyscigu zbrojen,
uwzgledniajac takze szerszy kontekst spoteczno-gospodarczy, wydaje
sie, ze niemozliwe bedzie osiagniecie konsensusu miedzynarodowego,
ktory odzwierciedlony zostalby w formie nowej umowy miedzynarodo-
wej. Niestety, za poparciem stuszno$ci tego rozumowania $wiadczy takze
fakt, ze ostatnia z uméw miedzynarodowych odnoszaca si¢ do kwestii
aktywnosci w przestrzeni kosmicznej przyjeta zostala w 1979 r., czyli
ponad cztery dekady temu. Przez ten czas nie udalo sie stworzy¢ mechani-
zmo6w miedzynarodowych w zakresie omawianych kwestii. Warto jednak

31 LI Lukaszuk, Rola zwyczaju we wspélczesnym prawie migdzynarodowym, ,Ruch
Prawniczy, Ekonomiczny i Socjologiczny” 1967, z. 4, s. 19.

32 D.A. Koplow, ASAT-isfaction: Customary International Law and the Regulation
of Anti-Satellite Weapons, ,,Michigan Journal of International Law” 2009, vol. 30,
nr 4, s. 1239 in.
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na marginesie zaznaczy¢, ze w latach 1978-1979 mialy miejsce negocja-
cje bilateralnego porozumienia pomiedzy ZSRR a USA, ktére miatoby
ustanawia¢ rezim prawny dla funkcjonowania broni przeciwsatelitarnej,
jednak porozumienie to nigdy nie zostato finalnie zawarte®>.

Wobec wysokiego prawdopodobienstwa niezastgpienia norm zwycza-
jowych normami o charakterze traktatowym, nalezaloby zastanowic sie,
czy akurat w kwestii regulacji systeméw ASAT odwotanie sie do zwyczaju
miedzynarodowego jako mechanizmu normujacego aktywno$¢ panstw
w tym obszarze nie bytoby zasadnym rozwigzaniem. W przypadku normy
zwyczajowej praktyka panstw musi mie¢ jednak charakter powszechny,
nalezaloby wiec podja¢ dzialania na wtasciwych forach dyplomatycz-
nych, jak chociazby na forum Komitetu Pokojowego Wykorzystania Prze-
strzeni Kosmicznej Narodéw Zjednoczonych, celem budowania szerszej
akceptacji stanowiska przedstawionego w ostatnim czasie przez USA
oraz promocji rozwigzan dgzacych do wyeliminowania prob broni ASAT
w przestrzeni kosmiczne;.

W ramach analizy postulowanych zmian w przedmiotowym obszarze
warto takze odwola¢ sie do instrumentow o charakterze soft law. Ten tryb
regulacji, pomimo swojego niewigzacego charakteru, w kontekscie prawa
kosmicznego coraz bardziej zyskuje na znaczeniu. Przejawia on bowiem
wiele zalet wzgledem typowego procesu kodyfikacyjnego w prawie mie-
dzynarodowym. Jak zauwaza L. Kulaga, méwigc o sferze prawa kosmicz-
nego, skuteczno$¢ niewigzacych mechanizmow sktadajacych sie na soft
law moze wynika¢ takze z faktu, ze [...] panstwa sg gotowe dobrowolnie
wprowadzaé normy soft law ze wzgledu na doniosto$¢ regulowanej przez
nie problematyki**. Wobec tego mozna podja¢ dziatania zmierzajace do
eliminacji préb omawianego rodzaju uzbrojenia wlasnie poprzez moz-
liwie szerokie przyjecie niewigzacych mechanizméw. Na plaszczyznie
tej preznie dziata Organizacja Narodow Zjednoczonych, ktérej Zgro-
madzenie Ogolne przyjeto wiele rezolucji odnoszacych sie do zbrojen
w kosmosie, w tym wykorzystania systeméw ASAT?.

33 D.A. Koplow, ASAT-isfaction..., s. 1216.

34 L. Kulaga, Kodyfikacja i postepowy rozwdj miedzynarodowego prawa kosmicznego
przez soft law, ,Ruch Prawniczy, Ekonomiczny i Socjologiczny” 2017, t. 79, nr 4.

35 Jako przyklad mozna wskaza¢ tu niedawna rezolucj¢ A/C.1/76/L.52 odnosza-
cg si¢ do ograniczania zagrozen kosmicznych poprzez normy, reguly i zasady
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Istotnym argumentem przemawiajacym za potrzebg siggniecia po
instrumenty, ktére datyby sie zastosowac bez zbednej zwloki, jest takze
koniecznos¢ ochrony srodowiska naturalnego kosmosu przed niszczacym
wplywem testéw systemow ASAT prowadzgcych wprost do wzrostu ilosci
$mieci kosmicznych.

6. Podsumowanie

Bez watpienia testy broni typu ASAT stanowia powazne zagrozenie dla
miedzynarodowego pokoju i bezpieczenstwa. Dodatkowo s3 one takze
wysoce szkodliwe dla srodowiska kosmicznego. Biorgc pod uwage rosngca
liczbe podmiotéw dzialajacych w kosmosie, zagwarantowanie bezpiecz-
nych i niezakléconych operacji jest podstawowym warunkiem do dalsze-
go rozwoju tego sektora — co stanowi jasne potwierdzenie koniecznosci
stworzenia stosownych regulacji prawnych w tym zakresie.

Jak zauwazyt A.P. Koplow, rozwigzanie oparte na normie zwyczajowej
moze w tym zakresie by¢ istotnie bardziej korzystne niz opracowanie
regulacji traktatowych. Autor ten podkresla, ze zwyczaj migdzynarodowy
jest, co do zasady, przyjmowany powszechnie przez spolecznos¢ miedzy-
narodowa, z wyjatkiem panstw sprzeciwiajacych sie (persistent objectors)*®.

Za priorytet na najblizsze lata warto zatem przyja¢ podjecie dziatan
zmierzajacych bezposrednio do wyeliminowania préb systemow ASAT.
Zasadne wydaje si¢ zatem wspieranie w tych wysitkach Stanéw Zjedno-
czonych, ktore taka deklaracje ztozyty. Poza dzialalnoscia w sferze prawo-
dawczej konieczne jest takze odwolanie sie do plaszczyzny dyplomatyczne;.
Nie mozna bowiem dopusci¢ do rozwoju kosmicznego wyscigu zbrojen,
gdyz moglby on mie¢ skutki katastrofalne dla ludzkosci. Catkowite wy-
eliminowanie testow broni ASAT powinno leze¢ w interesie wszystkich,
gdyz stanowi ono krok ku globalnemu bezpieczenstwu.

odpowiedzialnego zachowania (zob. UN GA Resolution of 12 November 2021,
A/RES/76/442).
36 D.A. Koplow, ASAT-isfaction..., s. 1267.
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Regulations of ASAT for ASAP: an international legal perspective
on the use of anti-satellite weapons

This paper deals with the issue of anti-satellite weapon tests from the per-
spective of international law. Within its framework, the essence and catego-
rization of this type of weaponry were presented by referring to the doctrinal
definition, and the cases of states that have taken up tests with their partic-
ipation in recent years, were discussed. It was juxtaposed with the applica-
ble regulations of international level that constitute corpus iuris spatialis.
The summary containing conclusions was preceded by an indication of de
lege ferenda postulates in the discussed scope.

Keywords: anti-satellite weapon; outer space; military operations in outer
space; international space law; corpus iuris spatialis.

Slowa kluczowe: bron antysatelitarna; przestrzen kosmiczna; operacje woj-
skowe w przestrzeni kosmicznej; miedzynarodowe prawo kosmiczne; corpus
iuris spatialis.
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Problem wyznaczania granic pola walki
w zdecentralizowanej cyberprzestrzeni

1. Wprowadzenie

W dniu 29 pazdziernika 1969 r. na Uniwersytecie Kalifornijskim w Los
Angeles zainstalowano pierwsze wezly sieciowe. Wkrotce potem dokonano
tego jeszcze na kilku innych uniwersytetach w Stanach Zjednoczonych.
Efektem tego eksperymentu bylo stworzenie pierwszej sieci komputero-
wej o nazwie ARPANET (Advanced Research Projects Agency Network').
I cho¢ od tego wydarzenia mineto zaledwie kilka pokolen, a sama sie¢
juz dzi$ nie istnieje, to jednak postep, jaki dokonat si¢ od tamtego czasu
w technologii cyfrowej, jest olbrzymi. W obecnym $wiecie mamy do czy-
nienia juz nie tylko z prostym polaczeniem kilku urzagdzen miedzy soba,
ale z istniejgcym obok nas §wiatem cyfrowym zwanym cyberprzestrzenia.
Coraz wiecej urzadzen codziennego uzytku, takich jak telefony, lodowki
czy nawet automatyczne zaluzje, staje si¢ elementami cyfrowego $wiata.

Rozwdj ten niesie ze sobg réwniez wiele zagrozen. Zjawiska takie
jak phishing® czy pharming’ sg coraz czestsze, a podmiotow, ktére chca

1 K. Sledziewska i R. Wloch, Gospodarka cyfrowa. Jak nowe technologie zmieniajg
Swiat, Warszawa 2020, S. 25—26.

2 Phishing - ,,metoda podstepnego uzyskiwania hasel dostgpu do internetowych
kont bankowych uzytkownika za posrednictwem, na przykltad, e-maili, w tym
wyludzanie poufnych informacji osobistych” - zob. M. Bochenek, P. Bisialski,
M. Rézycka i in., Zagrozenia dla pieniedzy, [w:] ZagrozZenia cyberprzestrzeni:
kompleksowy program dla pracownikéw, red. J. Lizut, Warszawa 2014, s. 244.

3 Pharming - ,,bardziej niebezpieczna dla uzytkownika oraz trudniejsza do wykrycia
forma phishingu. Charakterystyczne dla pharmingu jest to, ze nawet po wpisaniu
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wykorzystac potencjat sieci, by osiagna¢ wlasne korzysci, jest coraz wiecej.
Szczegdlng grupa podmiotdw obecnych w cyberprzestrzeni sg panstwa,
jak réwniez spoleczenstwa. Ich dziatania mogg dotyczy¢ réznych dzie-
dzin funkcjonowania panstwa, a jedna z najistotniejszych jest pole walki
zwigzane z konfliktami zbrojnymi. W ciggu kilkudziesigciu lat rozwoju
cyberprzestrzeni ludzkos¢ stworzyla nowy obszar dziatan wojennych oraz
(jako skutek cyfrowego rozwoju) zjawiska dotychczas nieznane, takie jak
cyberwojna czy cyberataki. Z uwagi na istotne cechy cyberprzestrzeni,
czyli jej eksterytorialno$¢ oraz decentralizacje, granice pola walki moga
sie rozmazywac, a proba ich wyznaczenia powoduje wiele watpliwosci.
W niniejszym opracowaniu kolejno zdefiniowano cyberprzestrzen, ukaza-
no mozliwosci prowadzenia w niej cyberkonfliktu, a nastepnie oméwiono
te technologie w odniesieniu do pola walki, w szczeg6lnosci wskazano na
problemy i zagadnienia, jakie towarzysza prébom okreslenia granic pola
walki w samej przestrzeni cyfrowe;j.

2. Definicja cyberprzestrzeni

Punktem wyjscia ponizszych rozwazan jest proba zdefiniowania pojecia
samej cyberprzestrzeni oraz scharakteryzowania jej ram, a nastepnie
zarysowania idei samej decentralizacji w kontekscie cyberprzestrzeni.
Dopiero wypracowane wnioski pozwolg nakresli¢ obszar, w jakim autor
w swych analizach bedzie si¢ poruszac.

Pierwszy problem zwigzany z badaniami z zakresu cyberprzestrzeni
stanowi wielo$¢ definicji cyberprzestrzeni oraz trudnosé¢ wyodreb-
nienia jednej z nich, ogélnie akceptowanej. Ogromnie szybki rozwéj
tej dziedziny oraz powstawanie nowych jej gatezi sprawily, ze czes¢
technologii, ktore 15 lat temu wydawaly si¢ granica rozwoju, wspol-
czes$nie sa juz jedynie reliktem przesztosci. Dodatkowo, przy probach
definiowania wazna role odgrywa sama forma przestrzeni, a wlasciwie
brak jej namacalnosci.

prawidiowego adresu strony www, ofiara zostanie przekierowana na falszywa
(cho¢ mogaca wygladac tak samo) strong www” — ibidem.
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Po raz pierwszy terminu ,,cyberprzestrzen” (cyberspace) uzyl William
Gibson*, rozpowszechniajac je w swoim dziele literackim Neuromancer
21984 1. Zgodnie z wizjg autora cyberprzestrzen to

[...] konsensualna halucynacja, do§wiadczana kazdego dnia przez
miliardy uprawnionych uzytkownikéw we wszystkich krajach,
przez dzieci nauczane poje¢ matematycznych... Graficzne odwzo-
rowanie danych pobieranych z bankow wszystkich komputeréow
$wiata. Niewyobrazalna ztozonos¢... Swietlne linie przebiegaly
bezprzestrzen umystu, skupiska i konstelacje danych. Jak swiatta

wielkiego miasta, coraz dalsze...”.

Pomimo literackiego, a nie naukowego charakteru powyzszej definicji,
mozna probowac wskaza¢ gtéwne jej cechy. Autor wyodrebnit cyberprze-
strzen jako swego rodzaju osobny byt, a uzycie stowa ,,przestrzen’” w owym
procesie stowotworczym wskazuje na oderwanie sie od klasycznego umiej-
scowienia wydarzen w $wiecie rzeczywistym®.

Ponizej przedstawiono definicje cyberprzestrzeni sformulowane przez
podmioty zwigzane z prawem migdzynarodowym. Wedtug definicji Komi-
sji Europejskiej cyberprzestrzen to ,wirtualna przestrzen, w ktorej kraza
elektroniczne dane przetwarzane przez komputery PC z catego $wiata™’.
Zostata ona jednak ujeta tylko w jednym z oficjalnych stownikéw UE®.
Autorem kolejnej definicji jest Agencja Unii Europejskiej ds. Cyberbez-
pieczenstwa (The European Union Agency for Cybersecurity, ENISA).
Wedtug niej:

sama cyberprzestrzen odnosi si¢ do zbioru powigzan i relacji mie-
dzy obiektami, ktore sg dostepne za posrednictwem uogdlnionej

4 TR. Aleksandrowicz, Bezpieczeristwo w cyberprzestrzeni ze stanowiska prawa
miedzynarodowego, ,,Przeglad Bezpieczenstwa Wewnetrznego” 2016, nr 15 (8), s. 11.

5 W. Gibson, Neuromancer, Katowice 2009, s. 59, za: J. Wasilewski, Zarys definicyjny
cyberprzestrzeni, ,Przeglad Bezpieczenstwa Wewnetrznego” 2013, nr 9 (5), s. 226.

6 T. Welanyk, Istnienie i granice suwerennosci w cyberprzestrzeni. Analiza prawna,
Rozprawa doktorska, Uniwersytet Warszawski, Warszawa 2019, s. 15.

7 J. Wasilewski, Zarys definicyjny cyberprzestrzeni..., s. 229.

8 Ibidem.
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sieci telekomunikacyjnej, oraz do zbioru samych obiektow, w kto-
rych przedstawiajg one interfejsy umozliwiajace ich zdalne
sterowanie, zdalny dostep do danych lub udziat w dzialaniach
kontrolnych w ramach tej sieci’.

Najwiekszym mankamentem obu definicji jest brak mocy wigzace;j.
Ponadto wspomniane podmioty s3 instytucjami Unii Europejskiej, a co
za tym idzie, terytorialny zakres obowigzywania sformutowanych przez
nie definigji jest ograniczony.

Kolejna definicja cyberprzestrzeni jest efektem pracy grupy ekspertow
zaproszonych przez jedno z Centréw Doskonalosci NATO - The NATO
Cooperative Cyber Defence Centre of Excellence (CCDCOE). Jest ono
autorem opracowania dotyczacego prawa mi¢dzynarodowego na tle kon-
fliktéw cybernetycznych pt. Tallinn Manual (w jezyku polskim znany jako
podrecznik z Tallina). Pozycja ta jest istotnym dokumentem w kontek-
$cie niniejszych rozwazan ze wzgledu na jej szerokie uznanie w doktrynie.
Zgodnie z podang w niej definicja cyberprzestrzen to ,,sSrodowisko utworzo-
ne przez fizyczne i niefizyczne komponenty, charakteryzujace si¢ wykorzy-
staniem komputeréw i widma elektromagnetycznego do przechowywania,
modyfikacji i wymiany danych za pomocg sieci komputerowych”*°. Warto
zauwazy¢, ze definicja ta wprowadza podzial elementdw cyberprzestrzeni
na istniejace w realnym $wiecie oraz w srodowisku cyfrowym, co moze mie¢
znaczenie dla okreslania granic pola walki (o czym nizej). I cho¢ Tallinn
Manual nie ma charakteru wigzacego, to jednak w literaturze pojawiaja sie
opinie, wedtug ktérych definicje te mozna uznacé za obowiazujaca ,,zgodnie

9 Definition of Cybersecurity - Gaps and Overlaps in Standardisation, 2015, https://
www.enisa.europa.eu/publications/definition-of-cybersecurity (dostep: 4.05.2022)
(tlum. autora). Tekst oryginalny: ,,cyberspace itself refers to the set of links and
relationships between objects that are accessible through a generalised telecom-
munications network, and to the set of objects themselves where they present
interfaces allowing their remote control, remote access to data, or their partici-
pation in control actions within that cyberspace”

10 M.N. Schmitt (red.), Tallinn Manual on the International Law Applicable to Cyber
Warfare, New York 2013, s. 211 (thum. aut.). Tekst oryginalny: ,,the environment
formed by physical and non-physical components, characterized by the use
of computers and electro -magnetic spectrum, to store, modify, and exchange
data using computer networks”.
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z tradycyjnym pojmowaniem zrédel prawa miedzynarodowego™'. W od-
niesieniu do cyberkonfliktéw oraz ich pola walki to wasnie ta definicja
wydaje si¢ najpelniejsza i najbardziej odpowiadajaca specyfice prawa mie-
dzynarodowego. Pomimo powyzszych prob definiowania cyberprzestrzeni
nie ma zgody co do jej doktadnego zakresu. I cho¢ na horyzoncie pojawiaja
sie definicje, takie jak ta z Tallinn Manual, im takze brak wiazacego prawnie
charakteru.

Nalezy stwierdzi¢, ze brakuje regulacji na poziomie traktatéw miedzy-
narodowych stworzonych bezposrednio na potrzeby tematyki wojennej
w cyberprzestrzeni'?, a juz w szczegdlnosci pola walki. Samo orzecznictwo
tez nie jest w tej materii bogate. Dlatego pozostaje opierac si¢ na pogladach
formulowanych przez doktryne, ktora probuje dostosowaé obecne postano-
wienia traktatowe oraz normy prawne w najwiekszym mozliwym zakresie.

Préba stworzenia idealnej i jednolitej definicji cyberprzestrzeni
mija si¢ z celem, jednak w tym miejscu warto wyodrebni¢ kilka cech
wspolnych przytoczonych wyzej definicji, ktére moga okaza¢ sie istotne
dla dalszych rozwazan. Sg to: niematerialno$¢ pewnej czeéci cyberprze-
strzeni, procesy zachodzace migdzy urzadzeniami komputerowymi pota-
czonymi za pomoca sieci (na przyktad sieci Internet) oraz decentralizacja.
W szczegolnosci to ostatnie zagadnienie wydaje si¢ ciekawe z punktu
widzenia prawa oraz jego stosowania. Cyberprzestrzen (jako pewien cy-
frowy $wiat istniejacy réwnolegle do naszego) nie zna pojecia ,,terytorium’
w klasycznym tego stowa ujeciu'’. Owa decentralizacja sprawia, ze nie da
sie wylaczy¢ cyberprzestrzeni przez jeden podmiot, a samo jego odtacze-
nie nie spowoduje upadku reszty sieci. Ponadto umozliwia ona dziatanie
wielu podmiotéw jednoczesnie z réznych miejsc na $wiecie i w tym sa-
mym czasie. Sytuacja ta z prawnego punktu widzenia moze tworzy¢ wiele
problemoéw, w szczegolnosci pod katem ewentualnej odpowiedzialnosci

>

tych podmiotéw, pola walki oraz prowadzenia cyberkonfliktu. Szczegélnie
ten ostatni element wymaga doprecyzowania.

11 T. Welanyk, Istnienie i granice suwerennosci w cyberprzestrzeni. Analiza prawna...,
S. 17.

12 M.N. Schmitt (red.), Tallinn Manual on the International Law..., s. 19.

13 Terytorium - ,,obszar ziemi o okreslonych granicach, wyodrebniony ze wzgledu
na jakie$ cechy charakterystyczne” — https://sjp.pwn.pl/sjp/terytorium;252958s.
html (dostep: 4.05.2022).

199



MACIE] KULISZ

3. Prowadzenie cyberkonfliktu

Na wstepie nalezy rozwazy¢, czy konflikt w cyberprzestrzeni moze by¢
w ogole prowadzony, a precyzujac: czy mozliwe jest przeprowadzanie
aktu agresji przez dany podmiot na plaszczyznie cybernetycznej oraz
za pomocy cyfrowych $rodkéw. Do kwestii tej odniosto sie m.in. NATO,
uznajac cyberataki za element wojny hybrydowej'*. Oprécz Sojuszu Pél-
nocnoatlantyckiego takze Unia Europejska w jednej ze swoich rezolucji'®
uwypuklita konieczno$¢ wypracowania dookreslonych poje¢, takich jak
pojecie wojny cybernetycznej czy ataku cybernetycznego'®. Do zwrdcenia
uwagi na problemy prawne zwigzane z cyberprzestrzenia przez organiza-
cje miedzynarodowe Starego Kontynentu z pewnoscig przyczynit sie atak
przeprowadzony w 2007 r. na Estoni¢ bedaca czlonkiem NATO. Wowczas
to kraj ten zostal zalany falg atakow typu DDoS (distributed denial of ser-
vices)'”. Ich skutkiem byto m.in. wstrzymanie przez dwa estonskie banki
wykonywania transakeji zagranicznych, a sam ,.estonski system obrony
musial na kilka dni zamkna¢ cze$¢ potaczen zagranicznych™®. Wydarzenie
to zostato zakwalifikowane w doktrynie jako cyberatak'®. I cho¢ nie byto

14 J. Worona, Cyberprzestrzeii a prawo miedzynarodowe. Status quo i perspektywy,
Warszawa 2020, cz. [, rozdz. 1, podrozdz. 1.3.

15 Rezolucja Parlamentu Europejskiego z 3.10.2017 r. w sprawie walki z cyberprze-
stepczoscia (2017/2068(INI)), t. j. Dz. Urz. UE C 346 z 2018 1.

16 J. Worona, Cyberprzestrzen a prawo migdzynarodowe..., cz. 11, rozdz. 1, podrozdz.
11.2.2.2.1.

17 Distributed denial of services (DDoS) - ,,Celem tego typu ataku jest wysycenie
zasobow systemu informatycznego poprzez infekowanie systemu. [...] Wysyce-
nie zasobow osiaga si¢ poprzez jednoczesny atak przeprowadzony z wielu kom-
puteréw. [...] Na zadany sygnal wszystkie zainfekowane komputery atakuja wy-
brany host [...]” - D. Soliwoda, M. Kacprowicz, Internet rzeczy — analiza atakow
cybernetycznych, [w:] Wyzwania gospodarcze, spoleczne i polityczne w globalnej
gospodarce, red. M. Wisniewska, K. Kalinska, Wloclawek 2018, s. 217. Jest to
atak uniemozliwiajacy dzialania systemu komputerowego lub ustugi sieciowej
za pomoca blokowania lub przecigzenia serwisu, blokujac realizacje jego funkcji.

18 K. Kowalczewska, Wplyw nowoczesnych technologii na wspoétczesne konflikty
zbrojne, Warszawa 2022, s. 17.

19 Zob. D. Dziwisz, ,Tallinn Manual” - proba interpretacji prawa migdzynarodowego
dla cyberprzestrzeni, [w:] Dylematy strategiczne XXI w. Ksigga jubileuszowa dedy-
kowana Profesorowi Michatowi Choro$nickiemu z okazji 40-lecia pracy naukowej,
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ono elementem szerszego konfliktu, to jednak pokazalo, ze cyberataki
moga stanowi¢ ogromne zagrozenie nie tylko dla spoteczenstwa, ale tak-
ze dla catego panstwa, w szczegdlnosci dla infrastruktury krytycznej?®
i wojennej, czy tez samego wojska. Sytuacja ta byla punktem zwrotnym,
jezeli chodzi o podjecie prac dotyczacych cyberbezpieczenstwa oraz cy-
berobrony w ramach NATO, co byto przedmiotem dyskusji na szczycie tej
organizacji w Bukareszcie w 2008 r.>! Konkludujac, nalezy stwierdzi¢, ze
cyberprzestrzen staje si¢ nowym, pigtym - ,,po ladzie, morzu, przestrzeni

powietrznej i kosmicznej”** - $rodowiskiem prowadzenia walki.

4. Pole walki w cyberprzestrzeni

4.1. Klasyczne pole walki a cyberprzestrzen

Definiujac samo pojecie pola walki czy tez postugujac si¢ nim, najczesciej
mowi si¢ o okreslonym terytorium w $wiecie fizycznym, gdzie toczy sie
bitwa®®. W przypadku walk (czy tez atakow) w cyberprzestrzeni zachodzi
jednak wiele procesow, przez ktore ta forma prowadzenia konfliktu znacznie
rézni sie od pozostalych. Sg to miedzy innymi: mozliwos$¢ niepojawienia
si¢ bezposrednich fizycznych skutkéw danego ataku, brak fizycznego na-
pastnika czy tez szeroka decentralizacja atakéw. Powody tej sytuacji dobrze
wyjasnia stwierdzenie T. Aleksandrowicza, wedlug ktdrego ,.cyberprzestrzen

red. R. Klosowicz, B. Szlachta, J.J. Wec, Krakéw 2013, s. 66. Zob. takze B. Blaszczyk,
Atak hakerski jako naruszenie prawa migdzynarodowego, ,,Studia Prawnoustrojowe”
2017, DI 37, S. 274.

20 Infrastruktura krytyczna - ,,rzeczywiste i cybernetyczne systemy (obiekty, urzadze-
nia badz instalacje) niezbedne do minimalnego funkcjonowania gospodarki i pan-
stwa” - https://www.gov.pl/web/rcb/infrastruktura-krytyczna (dostep: 4.05.2022).

21 M. Canbolat, E. Sezgin, Is NATO Ready for a Cyberwar?, Praca dyplomowa, Naval
Postgraduate School Monterey, California 2016, s. 49.

22 T.R. Aleksandrowicz, Bezpieczetistwo w cyberprzestrzeni..., s. 15.

23 Zob. L.R. Blank, Defining the Battlefield in Contemporary Conflict and Counter-
terrorism: Understanding the Parameters of the Zone of Combat, ,,Georgia Jour-
nal of International and Comparative Law” 2010, vol. 39, no. 1, s. 3. Zob. takze
J.R. Heaton, Civilians at War: Re-examining the Status of Civilians Accompanying
the Armed Forces, ,,JThe Air Force Law Review” 2005, vol. 57, s. 179.

201



MACIE] KULISZ

jako sfera ludzkiej dzialalnoéci w zasadniczy sposob rozni si¢ od przestrze-
ni fizycznej”**. Jak zauwaza si¢ w doktrynie, ,,cyberwojna jest znacznie
mniej zwigzana z geograficznymi wyznacznikami pola walki, znacznie bar-
dziej za$ z architekturg cyberprzestrzeni”*®. Walka w tym kontekscie nie
moze by¢ wiec ograniczana tylko do niszczenia linii wroga czy tez jego fi-
zycznych zasobéw wojskowych lub gospodarczych, a powinna by¢ rozpatry-
wana szerzej — rowniez jako walka o brak poparcia spoteczenstwa wroga dla
prowadzenia przez niego wojny (kontrpropaganda). Teza ta byla wskazywa-
najuz w2005 r. przez P. Smyczka, ktdry zaznaczal, ze cyberprzestrzen moze
sta¢ sie przysztym polem walki*. I cho¢ wéwczas pozostawata ona jedynie
w kategorii przypuszczen, to jednak napas¢ zbrojna Federacji Rosyjskiej
na Ukraine w 2022 r. ukazata zasadno$c¢ tego twierdzenia, odstaniajgc tym
samym nietypowy dotad aspekt walki. Latwo i ogdlnodost¢pna zdecentrali-

zowana cyberprzestrzen jest idealnym srodowiskiem i zarazem polem walki.

4.2. (Nie)kinetyczno$¢ skutkow atakow cybernetycznych

Naturalng konsekwencjg toczenia walk (w szczegdlnosci militarnych)
jest fizyczna zmiana zachodzaca w $wiecie, jak np. uszkodzenie pojaz-
du wroga czy $mier¢ zolnierzy. Mowa wiec tutaj o kinetycznym skutku
danego dzialania. Sytuacje te moga dotyczy¢ réwniez czynnosci prze-
prowadzanych w cyberprzestrzeni. Przyktadem niech bedzie cyberatak
na infrastrukture krytyczng, w wyniku ktorego dochodzi do fizycznego
zniszczenia podzespotéw komputera za pomoca bomb logicznych®” czy
tez — co wydaje sie grozniejsze — podmienienie kodu w zautomatyzowane;j
operacji okretu UAV?®, tak aby zmieni¢ wsp6lrzedne terytorialne celu®.
W takim wypadku mamy do czynienia z hybryda swiata cyberprzestrzeni

24 T.R. Aleksandrowicz, Bezpieczeristwo w cyberprzestrzeni..., s. 12.

25 K. Liedel, P. Piasecka, Wojna cybernetyczna - wyzwanie XXI wieku, ,,Bezpieczen-
stwo Narodowe” 2011, nr 1 (17), s. 27.

26 PM. Smyczek, Regulating the Battlefield of the Future: The Legal Limitations
on the Conduct of Psychological Operations (PSYOP) under International Law,
»The Air Force Law Review” 2005, vol. 57, s. 240.

27 T.R. Aleksandrowicz, Bezpieczetistwo w cyberprzestrzeni..., s. 15.

28 Bezzalogowy statek powietrzny (ang. unmanned aerial vehicle).

29 T. Welanyk, Istnienie i granice suwerennosci w cyberprzestrzeni..., s. 249-250.
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ze $wiatem fizycznym. Nie ulega watpliwoéci, Ze w tej sytuacji stosuje
sie prawo miedzynarodowe, a w szczegélnosci miedzynarodowe prawo
humanitarne, w sposéb bezposredni®.

Jednakze za pomocg narzedzi cyfrowych mozna réwniez dokonywac
dzialan w cyberprzestrzeni, ktdre nie spowodujg fizycznej zmiany w real-
nym $wiecie, a wiec nie beda mialy swojego kinetycznego skutku. Nie ozna-
cza to jednak braku powstania szkody na wielka skale. W panstwie, ktore
jest mocno scyfryzowane, usuniecie odpowiednich baz danych moze nie
powodowac¢ bezposrednich skutkéow, lecz moze spowodowac powstrzyma-
nie decyzji podjecia pewnych dziatan. Juz sam skutek cybernetyczny moze
by¢ powazny, np. utrata mozliwosci sterowania infrastruktura czy utrata
narzedzi teleinformatycznych poprzez ich zablokowanie. W konsekwencji
takie dzialanie nie ma bezposredniego skutku fizycznego, jednak moze do-
prowadzi¢ do braku mozliwos$ci odparcia dalszych atakéw ze strony wroga.

Punktem zaczepienia w analizowaniu tego zagadnienia jest odnie-
sienie si¢ do infrastruktury cyberprzestrzeni, czyli urzadzen fizycznych
umozliwiajacych tworzenie cyberprzestrzeni i biorgcych w tym procesie
udzial - urzadzenia takie dzieki ich fizycznemu zlokalizowaniu podlegaja
jurysdykcji danego panistwa®'. Stwierdzenie to moze nie$¢ ze sobg dalsze
skutki, czego przyktadem jest stosowanie Konwencji haskiej V i XIII
21907 > w kontekscie prawa neutralnosci wlasnie dla infrastruktury cy-
berprzestrzeni znajdujacej si¢ na terenie pafistwa neutralnego®’. W takich
wypadkach nalezy opiera¢ sie na fizycznym pojeciu terytorium i odnosi¢
je do urzadzen znajdujacych sie w konkretnym miejscu.

Poprzestanie w tym miejscu na rozwazaniach bytoby bledne z uwagi na
przyjety wezesniej podzial na cze$¢ fizyczna i niefizyczng cyberprzestrzeni.
Nosnik danych nie jest z nimi tozsamy, co powoduje ze niematerialna czes¢
cyberprzestrzeni nie podlega klasycznym zasadom lokalizacji. W takim

30 Jbidem,s. 8.

31 Jbidem, s. 22.

32 Konwencja haska (V) z dnia 18 pazdziernika 1907 r. dotyczaca praw i obowigzkow
mocarstw i 0s6b neutralnych w razie wojny ladowej, Dz.U. 21927 1., nr 21, poz. 163
oraz Konwencja haska (XIII) dotyczaca praw i obowiazkéw mocarstw neutralnych
w razie wojny morskiej, [w:] PK. Marszalek (oprac.), Migdzynarodowe prawo
humanitarne konfliktéw zbrojnych. Dokumenty, Warszawa 2019, s. 63-68.

33 M.N. Schmitt (red.), Tallinn Manual on the International Law..., s. 202—203.
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wypadku wydaje si¢ niezasadne stosowanie przytoczonych wyzej Kon-
wencji haskich, ktére odnoszac si¢ do terytorium panstw, nie moga by¢
kierowane jednoczesnie do niefizycznej czesci cyberprzestrzeni. Kolejnym,
bardzo realnym problemem w takim wypadku bytoby wyznaczenie pola
walki przy ataku za pomocg tancucha komputerdéw laczacego atakujace-
go z atakujgcym i postuzenie sie nimi**. Warto rozwazy¢, czy w takim
wypadku kazde urzadzenie ma zosta¢ wlaczone jako (potencjalne) pole
walki. Nastepnym przykladem niefizycznej cyberprzestrzeni (wskazanym
zreszta w Tallinn Manual) jest wykorzystanie mocy obliczeniowej chmury.
Podczas przeprowadzania takiego ataku moze zosta¢ wykorzystana moc
obliczeniowa urzadzen umieszczonych w wielu krajach jednocze$nie®”.
Niestety, wyznaczanie obszaru walki w sytuacji braku odpowiednich norm
prawa miedzynarodowego dotyczacych konfliktéw w cyberprzestrzeni
wydaje sie zadaniem karkolomnym.

4.3. Ataki DDoS a pole walki

Jednymi z klasycznych cyberatakow wykorzystywanych na szersza skale
sa ataki typu DoS (denial of service)*® oraz ich rozmaite odmiany, jak np.
DRDoS (distributed reflected denial of service)*” czy DDoS. Ich celem jest
z reguly zablokowanie dostepu do konkretnej ustugi lub informacji innym
uzytkownikom sieci. Moga one uniemozliwia¢ innym uzytkownikom
dzialanie w cyberprzestrzeni. ,Odpowiednio potezny atak typu DDoS
moze nawet doprowadzi¢ do odciecia od Sieci calego panstwa, o czym
bolesnie w roku 2014 przekonat sie rzad Korei Pétnocnej”*®. Ataki te byly

34 Jbidem, s. 36, za: S.J. Shackelford, R.B. Anders, State Responsibility for Cyber Attacks:
Competing Standards for a Growing Problem, [w:] Conference on Cyber Conflict
Proceedings, red. C. Czosseck, K. Podins, Tallinn 2010, s. 201-207.

35 Tallinn Manual on the International Law..., s. 71.

36 Denial of service (DoS) - atak uniemozliwiajacy dzialania systemu komputerowego
lub ustugi sieciowej za pomocg blokowania lub przecigzenia serwisu, uniemozli-
wiajacych realizacje jego funkeji — D. Soliwoda, M. Kacprowicz, Internet rzeczy -
analiza atakow cybernetycznych..., s. 217.

37 Distributed reflected denial of service (DRDoS) - atak DRDoS to odmiana ata-
ku odmowy dostepu DoS. Pozwala on na zwigkszenie efektywnosci dzialania
ataku DoS poprzez uzycie zjawiska odbicia — ibidem, s. 218.

38 B. Blaszczyk, Atak hakerski jako naruszenie prawa miedzynarodowego..., s. 275.
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réwniez wykorzystywane w cyberataku przeprowadzonym na Estonig
w 2007 I. (0 czym byla mowa wyzej).

W odniesieniu do pola walki dosy¢ kfopotliwe wydaja si¢ wlasnie ataki
typu DDoS. Ich istota polega na przeprowadzeniu ataku typu DoS z wyko-
rzystaniem wielu réznych komputeréw (badz innych urzadzen mogacych
wykonywa¢ dane operacje obliczeniowe) rozsianych po calym $wiecie.
To rozmycie znaczgco rozszerza pole walki juz w samej architekturze cy-
berprzestrzeni. Ponadto wiasciciel danego urzadzenia moze nawet nie
wiedzie¢, ze jego sprzet jest zasobem, ktéry w danym momencie jest wy-
korzystywany do przeprowadzenia ataku. Wystarczy, ze taki sprzet zostanie
zainfekowany odpowiednim oprogramowaniem i staje sie czescig botnetu™.
Mozliwe jest rowniez dobrowolne przystgpienie do takich atakéw za po-
mocg odpowiedniego oprogramowania, np. Low Orbit Ion Cannon, dzieki
czemu z wlasnej woli oddaje si¢ kontrole nad czescig pamieci obliczeniowej
wlasnego komputera do przeprowadzenia ataku DDoS - w takim wypadku
staje si¢ on czescig botnetu. I cho¢ twércy podrecznika Tallinn Manual nie
uznali, ze takie dziatanie powoduje utrate przez osoby statusu cywila*’, to
jednak nalezy pamigtac o niewigzacym prawnie charakterze przywolanego
opracowania. Niestety, o ile po stronie atakowanego mozna okresli¢ pewne
granice jurysdykcyjne, o tyle w wypadku sprawnie przeprowadzonego
ataku DDoS zlokalizowanie wszystkich atakujacych jest praktycznie nie-
mozliwe. Problem ten znaczaco rozmywa pole walki i powoduje zatarcie
jego granic. Obecne za$ prawo miedzynarodowe nie wydaje sie wskazywac
zadnych rozwigzan tej sytuacji.

5. Podsumowanie

Jak mozna to zaobserwowa¢, $wiat cyberprzestrzeni jest olbrzymi,
a z kazdym dniem jego uzytkownicy otrzymuja nowe mozliwosci, dzieki

39 Botnety - ,,sieci komputeréw zainfekowane szkodliwym oprogramowaniem. Kom-
putery nalezace do takich sieci nazywane sa komputerami zombie i pozostaja do
calkowitej dyspozycji whasciciela botnetu” - M. Bochenek, P. Bisialski, M. Rézycka
iin., Zagrozenia dla komputera i innego sprzetu, [w:] Zagrozenia cyberprzestrzeni:
kompleksowy program dla pracownikéw, red. J. Lizut, Warszawa 2014, s. 253.

40 T. Welanyk, Istnienie i granice suwerennosci w cyberprzestrzeni, s. 315.
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nieustannemu rozwojowi sieci. Naturalng konsekwencja byto wigc uzycie
w pewnym momencie tej technologii do egzekwowania swoich racji czy
narzucania swoich pogladéw, czynigc tym samym z cyberprzestrzeni nowe
pole walki. I cho¢ cze$¢ cyberprzestrzeni, wedlug wigkszoéci pogladow,
ma swoje odbicie w fizycznych urzadzeniach, to jednak olbrzymia jej czgs¢
pozostaje wylacznie w cyfrowym $wiecie. Jednak mimo podejmowania
ciaglych naukowych préb usystematyzowania tego tematu oraz ustalania
zasad wojny w cyberprzestrzeni, zauwazalny jest niestety brak odpowied-
nich regulacji na poziomie traktatowym stworzonych bezposrednio z my-
$la o cyberkonfliktach. Ponadto ,,brak uniwersalnych definicji i kryteriéw
oceny stopnia zagrozenia cybernetycznego sprawia [...], ze zastosowanie
ius ad bellum w szybko zmieniajacym sie $srodowisku cybernetycznym

jest niepewne”*!

. Wszystkie te czynniki powoduja pewien zamet prawny,
a sytuacje, ktore w zwiagzku z tym powstaja, wydaja si¢ nieraz nie miec¢
rozwigzania. Oczywiscie konkluzja ta dotyczy takze okreslenia granic pola
walki. W przypadku decentralizacji oraz cyfrowej czesci cyberprzestrzeni,
przy braku odpowiednich regulacji, pozostaje oczekiwa¢ na opracowa-
nie i przyjecie konwencji o zasiegu miedzynarodowym dotyczacych tej
tematyki.
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Rezolucja Parlamentu Europejskiego z 3.10.2017 r. w sprawie walki z cyberprze-
stepczoscia (2017/2068(INT)), t. j. Dz. Urz. UE C 346 z 2018 1.

The problem of determining the boundaries of the battlefield in
decentralized cyberspace

Cyberspace as a phenomenon appeared only a few decades ago, and the term
itself was coined for literary purposes in the 1980s. Within a few generations,
this technology has changed the world, becoming an important element of the
lives of both individuals and entire communities. Technologies that seemed
like unreal dreams some time ago are already being implemented today. This
development has also brought with it many threats, and one of them is the
possibility of conducting armed conflicts. Such an approach to the digital
world causes that, in addition to the classic areas and tools for conducting
conflicts known to us so far, it becomes a new means and a battlefield. Adding
to the above state an important feature of cyberspace, which is decentralization,
which plays an increasingly important role every year, it can be said that the
struggle and its borders take on a new dimension and meaning.

This article presents an attempt to define the boundaries of the battlefield
in decentralized cyberspace and to present individual problems related to
this field from a legal point of view, starting from the review of the most
important definitions (from the perspective of international law), through
looking at the conduct of a cybernetic conflict, to an insight into the battle-
field itself against the background of cyberspace and pointing to problems,
in particular, related to the decentralized nature of cyberspace itself and
activities performed in it. In addition, the article points to the disadvantages
of the lack of appropriate legislation at the level of international treaties, which
led to the search for answers in doctrinal considerations, where the existing
law is trying to adapt to cyberspace conflicts. And although this attempt is
sometimes successful, yet in view of such a rapid development of this area
of our lives, and at the same time the simultaneous and constant dynamics
of the battlefield, many cases and situations still require appropriate regu-

lations.
Keywords: battlefield; cyberspace; cyberwar; cyberattack.

Stowa kluczowe: pole bitwy; cyberprzestrzen; wojna cybernetyczna; cyberatak.
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Cyberprzestrzen jako komponent dziatan
informacyjnych i rozpoznawczych. Prawne
implikacje konfliktu zbrojnego z wykorzystaniem
srodkow wojny cybernetycznej w swietle
miedzynarodowego prawa humanitarnego
konfliktéw zbrojnych

1. Wprowadzenie

W obecnych czasach cyberprzestrzen stala si¢ integralng i niezbedna skta-
dowa rzeczywistosci, zarowno w srodowisku cywilnym, jak i wojskowym.
Stanowi ona platforme dzialan, jest zrodlem pozyskiwania, modyfikacji,
przechowywania danych, a takze umozliwia kreowanie okreslonych po-
staw u wybranej, podatnej grupy uzytkownikow. W kontekscie Miedzyna-
rodowego Prawa Humanitarnego Konfliktéw Zbrojnych (MPHKZ) wiele
kwestii pozostaje niedookreslonych, trudnych zaréwno pod wzgledem
prawnym, jak i moralnym. W niniejszym opracowaniu autorzy, odnoszac
sie do problematyki nowej przestrzeni dziatan zbrojnych, zwracaja uwage
na szczego6lnie wrazliwe i nierozwigzane zagadnienia.

Pierwsza czg¢$¢ obejmuje rozwazania na temat dzialalnosci rozpo-
znawczej 1 informacyjnej na wspotczesnym polu walki, ze szczegolnym
uwzglednieniem istoty informacji w prowadzeniu operacji wojskowe;j.
Dzialalnos$¢ informacyjna, a wiec szereg dziatan majacych na celu do-
starczenie danych koniecznych do planowania i podejmowania decyzji,
stanowi jeden z najwazniejszych elementéw informacyjnego przygo-
towania pola walki. Jest on szczegdlnie wazny ze wzgledu na potrzebe
zrozumienia cyberprzestrzeni jako elementu platformy informacyjne;j.
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Druga czg$¢ pracy odnosi si¢ bezposrednio do cyberprzestrzeni jako
alternatywnej przestrzeni informacyjnej. Specyfika nowego $rodowiska
walki wymaga podejmowania szczegdlnych dzialan, a stosowanie konwen-
cjonalnych metod walki w tym przypadku moze nie znalez¢ zastosowania.

W trzeciej czesci przedstawiono prawne i moralne dylematy zwiaza-
ne z militaryzacja cyberprzestrzeni. Atak cybernetyczny w kontekscie
obowigzujacych norm prawych oraz okreslenie regut co do jego kwalifi-
kacji i interpretacji stanowig najtrudniejsze zagadnienia niniejszej czesci.
Ostatnia czg$¢ stanowi opis hipotetycznej sytuacji ataku cybernetycznego
i zwigzanych z tym kwestii problematycznych. Przedstawiona sytuacja
taczy ze sobg elementy przenikajacego sie srodowiska cywilnego i mili-
tarnego, co dodatkowo komplikuje kwalifikacje dziatann w tym obszarze.

2. Dzialalno$é¢ rozpoznawcza i informacyjna jako kluczowy
element prowadzenia dziatan zbrojnych

2.1. Uwagi wstepne i pojecie informacji w domenie wojskowej

Rozumienie pojecia informacji jako pewnego rodzaju dobra, ktore orga-
nizacja wykorzystuje do swojego funkcjonowania, rozpoczeto si¢ wraz
z utozsamieniem jej jako warto$ci, ktéra mozna opisac. Stala si¢ ona tym
samym elementem wplywajacym na rzeczywisto$¢. Informacja zatem jako
dobro pozwala na wykorzystanie jej do zwigkszenia prawdopodobienstwa
przetrwania organizacji w srodowisku jej funkcjonowania’.

Postepujacy wzrost takiego znaczenia informacji przypisuje sie
bezposrednio rozwojowi gospodarki, a takze zmianie wplywu poje-
dynczych czynnikéw na szeroko pojety rynek czy srodowisko orga-
nizacyjne. W przypadku rozumienia informacji jako czynnika, ktéry
moze wplywac na dzialanie danej organizacji, przyjmuje sie, ze jest ona
zasobem wykorzystywanym w sposob optymalny do realizowania celow
kazdego szczebla zarzadzania.

1 M. Baran, Zafozenia modelu percepcji informacji w Swietle wyzwat wspétczesnego
zarzgdzania, [w:] Wspolczesne zarzgdzanie - koncepcje i wyzwania, red. A. So-
piniska, A. Modlinski, Warszawa 2020, s. 221-223.
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Idea traktowania informacji jako czynnika, ktérym organizacja moze
zarzadzad, zostala wlaczona do obszaru zarzadzania informacjg, niemniej
stowo ,,informacja” pojmowane jako zasob organizacji nie jest jedno-
znaczne. Traktowanie informacji jako zasobu w gruncie rzeczy ma dwie
gléwne konotacje, ot6z podnosi range informacji de facto oraz wiacza ja
w schematy zarzadcze w przedsiebiorstwie®.

Z perspektywy wojskowosci informacja to kolejne pole realizowania
aktywnych i pasywnych dzialan majacych na celu uzyskanie znaczacej
przewagi nad przeciwnikiem, a tym samym wykorzystanie wlasnych zaso-
béw informacyjnych, ich ochrone, a takze uzyskanie dostepu do zasobéw
informacyjnych przeciwnika, celem ich przeanalizowania oraz wyko-
rzystania do swoich dziatan wojskowych. Wykorzystanie komponentu
informacyjnego wigze si¢ posrednio z mozliwoscig niszczenia no$nikéw
danych, lecz takze z kreowaniem i dostarczaniem informacji w sposob opi-
niotworczy dla srodowiska zewnetrznego. Informacja pozostaje rowniez
czynnikiem walki zbrojnej, ktory obok ruchu i razenia stanowi podstawe
sztuki operacyjnej’.

Sity Zbrojne nalezy zatem rozumie¢ jako specyficzng organizacje, ktéra
realizuje szerokie spektrum dziatan, czesto w warunkach niespotykanych
w Srodowisku cywilnym. Jezeli nadrzednym celem kazdej organizacji jest
przetrwanie, to dla armii oznacza ono wykonanie postawionych przed nig
zadan ustawowych, z zachowaniem wiasnych struktur organizacyjnych,
lecz takze zewnetrznych w postaci zapewnienia ciaglosci pafistwowej. Sci-
sta zaleznos$¢ miedzy panstwem a podmiotem, jakim sg Sity Zbrojne, jak
réwniez zadania wynikajace bezposrednio z zaloZenia, ze w rozumieniu
prawnym to panstwo posiada monopol na stosowanie przemocy, powo-
duje, iz na polu walki armia jest zmuszona do szybkiej adaptacji podykto-
wanej realizacjg szerszej polityki, czesto niezaleznej od sytuacji taktyczne;.
Wynika to posrednio i bezposrednio z ryzyka, na jakie narazony jest
personel, a takze systemy wojskowe w czasie wykonywania wigkszo$ci
operacji militarnych, w tym tych zwiazanych z utratg zdrowia oraz zycia.

2 K. Materska, Rozwdj koncepcji informacji i wiedzy jako zasobu organizacji, [w:]
Od informacji naukowej do technologii spoleczeristwa informacyjnego. Miscellanea
Informatlogical Varsovisnsia, red. B. Sosiniska-Kalata, M. Przastek-Samokowa,
A. Skrzypczak, Warszawa 2005, s. 5-7.

3 M. Lokociejewski (red.), Rozpoznanie wojskowe. Cz. I-II, Warszawa 2003, s. 38.
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Zgodnie z przez wieki rozwijang sztuka wojenng przewaga informa-
cyjna pozwala czesto na zmniejszenie rznego rodzaju strat wynikajacych
z prowadzenia dziatan, a dane zdobyte przez Sity Zbrojne na rzecz panstwa
moga pozwoli¢ na strategiczne planowania polityki. Samo to w sobie
jest wynikiem checi przetrwania tych dwoch organizacji, a informacja
pozostaje dla wojska takim zasobem, jak dla kazdej organizacji, z tym ze
jej wykorzystanie, a takze warto$¢ pozostang rozne od tych w srodowisku
cywilnym®.

2.2. Rozpoznanie wojskowe i cykl rozpoznawczy jako narzedzie
wykorzystania zasobéw informacyjnych w domenie wojskowej

Dziedzing wojskowosci, ktéra bezposrednio zajmuje si¢ zarzadzaniem
zasobami informacyjnymi w aspekcie ilo§ciowym i jako$ciowym, jest
rozpoznanie wojskowe, majace rozny rodzaj specjalizacji, uzalezniony od:
- typu informacji, ktora jest wykorzystywana,
sposobu pozyskiwania danych,
poziomu zlozono$ci dziatan i ich wptywu na pole walki,
- metodologii zabezpieczenia wlasnych no$nikéw danych.
Srodowisko informacyjne, w ktérym prowadzona jest walka zbrojna,
wymusilo na teoretykach i praktykach wojskowosci wypracowanie sche-
matow dziatania rozumianego jako aktywne prowadzenie walki informa-
cyjnej. Niemniej w literaturze przedmiotu rozpoznanie utozsamia si¢ nie

tyle z walka, ile z optymalnym wykorzystaniem wilasnych sit i srodkéw do
zdobycia, analizy, dystrybucji oraz ochrony potencjalu informacyjnego.

W pogladach rodzimych badaczy rozpoznanie definiowane jest
jako ,,stan wiedzy o przeciwniku obejmujgcy wszystko, co dotyczy sit
zbrojnych, ekonomii, polityki, pogody i terenu, demografii, infrastruk-
tury czy nastrojow”’
usystematyzowane jako funkcja dowodzenia, ktéra wypelnia deklarowane
zapotrzebowanie na informacje. Poprzez takie podejscie w modelu teore-
tycznym samemu systemowi rozpoznawczemu stawia sie wiele wymagan

. W samej specjalnosci wojskowej rozpoznanie jest

4 D.Kazmierczak, Walka informacyjna we wspétczesnych konfliktach i jej spoleczne
konsekwencje, ,,Studia de Securitate et Educatione Civili” 2017, nr 7 s. 5-19.
5 Regulamin Dziatati Wojsk Lgdowych, DWLad, Wewn. 115/2008, Warszawa 2008.
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formalnych, ktérych spelnienie maksymalizuje powodzenie walki infor-
macyjnej (WI).

Prawda jest, ze zrodet informacji na wspdtczesnym polu walki jest wiele.
Z kolei calos$¢ pracy rozpoznawczej mozna sprowadzi¢ do optymalnego
zarzadzania wlasnymi brakami informacyjnymi i tworzenia takich schema-
tow ich aktualizowania, ktore pozwola na uzyskiwanie oraz potwierdzanie
zbioréw danych niezbednych do funkcjonowania wlasnego systemu. Biorac
to pod uwage, nalezy stwierdzi¢, ze w dalszym ciggu czlowiek jako element
zarzadzania pozostaje niezbedny do ciagtosci funkcjonowania samego
systemu. Dlatego tez obecnie w wojskowosci podstawowym zrédlem in-
formacji pozostaje zolnierz (przeciwnika lub sit wlasnych), poniewaz to
przez jego faktyczne dziatania powstaja plany zbierania informacji, a takze
weryfikowane sg braki w obecnym stanie wiedzy. Warto nadmienic¢, ze we
wspolczesnych dziataniach nie tyle stwierdza sie braki informacyjne w po-
staci ich zbyt malej iloci, ile raczej ewentualne braki wynikaja z uzyskiwa-
nia danych, ktdre nie moga zosta¢ wykorzystane do kreowania informacji
rozpoznawczej, rozumianej jako najmniejszy element tworzenia wiedzy.
Problematyka ta odnosi sie bezposrednio do pojecia szumu informacyjnego,
ktory mimo wzrostu ogdlnej ilosci danych, nie powoduje wykladniczego
wzrostu ich jako$ci. W takim przypadku mozna zaobserwowac sytuacje,
w ktdrej mimo posiadania ogromnej ilosci danych nie ma praktycznej
mozliwosci stworzenia informacji rozpoznawczej, ktéra bedzie na tyle
rzetelna, terminowa i trafna, aby postuzy¢ do formalizowania koricowego
produktu pracy informacyjnej, jaka jest wiedza rozpoznawcza®.

Narzedziem rozpoznania wykorzystywanym do planowania caloéci
dziatan rozpoznawczych na wszystkich szczeblach dowodzenia pozostaje
cykl rozpoznawczy. Jest on zlozony z funkcji: ukierunkowania, groma-
dzenia, przetwarzania i dystrybucji. Efektywne jego zastosowanie, a tym
samym wypelnienie jak najwigkszej liczby powstatych luk informacyjnych,
przy jednoczesnym zapewnieniu jako$ci informacji rozpoznawczej prze-
ktada si¢ na wiedze niezbedng do prowadzenia dziatan.

Whiosek wynikajacy ze zrozumienia powyzszej zalezno$ci powoduje
tworzenie srodowiska informacyjnego sprzyjajacego sytuacji, w ktorej
mozna uzyskac faktyczng przewage nad przeciwnikiem tylko poprzez

6  Z. Modrzejewski, Rozpoznawcze wsparcie operacji informacyjnych, ,Zeszyty Na-
ukowe AON” 2013, nr 1(90), s. 141-144.
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posiadanie jako$ciowych zasobow informacyjnych na dany temat. Jedno-
cze$nie optymalizacja w postaci rozumienia wlasnych brakéw informacyj-
nych i wypelniania ich poprzez odpowiednie dysponowanie potencjalem
rozpoznawczym w praktyce oznacza planowanie dla elementéw rozpo-
znawczych takich zadan, aby z pola walki pozyska¢ niezbedne informacje
do prowadzenia dziatan. Analogicznie, jezeli konkretny komponent sys-
temu jest w stanie zaspokoi¢ potrzeby informacyjne, powinien on zosta¢
oddelegowany do uzyskania danych najbardziej aktualnych.

2.3. Informacyjne Przygotowanie Pola Walki (IPPW) jako element
integracji i wsparcia informacyjnego operacji wojskowej

Rozpoznawcze komorki sztabowe to elementy systemu rozpoznawczego,
ktére planujg wykorzystanie podleglych sit i srodkéw do prowadzenia
rozpoznania (zarzadzajg potencjalem rozpoznawczym). Uniwersalizujac
podobny schemat organizacyjny, sa to zespoly, ktorych celem jest takie
wykorzystanie cyklu rozpoznawczego, aby zidentyfikowaé braki w wie-
dzy dowddcy, a nastepnie dostarczy¢ mu produkt w postaci informacji
rozpoznawczej, ktéry zasili proces dowodzenia, czyli proces podejmo-
wana decyzji wykorzystywany w wojsku. Sity Zbrojne zdaja sobie sprawe
z warto$ci zasobow informacyjnych, dlatego tez dazy si¢ do tworzenia
systemu, ktory terminowo uzyska taka wiedze na temat przeciwnika,
ze nie bedzie potrzebna faktyczna akcja systemu razenia, a jezeli nawet
do niej dojdzie, to poprzez optymalne wykorzystanie informacji uzyska
sie maksymalizacje efektywnodci, a co za tym idzie — ekonomie sit oraz
zmniejszenie strat ubocznych.

IPPW w praktyce jest to szereg narzedzi (wynikajacych z analizy uzy-
skanej w czasie cyklu rozpoznawczego i procesu dowodzenia) pozwalaja-
cych przedstawi¢ obraz sytuacji na polu walki najbardziej zblizony do rze-
czywisto$ci w danym czasie. Uzyskuje si¢ go przez zespolenie wszystkich
dostepnych czynnikdéw, takich jak: informacje wynikajace ze stycznosci
z przeciwnikiem, pogody, terenu itd. Jednoczesnie weryfikuje sie braki
w danych posiadanych i okresla przyszle potrzeby informacyjne. Podczas
IPPW Kklaruja sie warianty przebiegu zastanej sytuacji na polu walki’.

7 Z. Modrzejewski, Cykl rozpoznawczy w procesie dowodzenia, ,,Zeszyty Naukowe
AON” 2012, nr 2 (87), s. 145-148.
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W my$l dokumentéw doktrynalnych w czasie pracy analitycznej z in-
formacjg istnieje mozliwo$¢ swoistego programowania dzialan przeciw-
nika, tym samym dziatania te wychodzg daleko poza samo pozyskiwanie
informacji. Wzajemno$¢ relacji pomiedzy systemem rozpoznawczym,
systemem dowodzenia a kontrolg dzialania daje mozliwo$¢ takiej or-
ganizacji walki, aby zakt6cenie proceséw informacyjnych przeciwnika
odbylo si¢ juz wlasnie podczas programowania jego dziatan. W praktyce
zakfada si¢ najbardziej prawdopodobny i najniebezpieczniejszy wariant
dziatania przeciwnika i jezeli posiada si¢ okreslone sity oraz srodki, moz-
na prébowa¢ wymusi¢ na przeciwniku podazanie wediug konkretnego
scenariusza stworzonego na potrzeby danego dziatania. Juz na tym eta-
pie moga zaistnie¢ réwnolegte dzialania, ktore sg niekinetyczne. Jest tu
miejsce dla prowadzenia dziatan psychologicznych, propagandy, walki
radioelektronicznej czy atakéw cybernetycznych.

Pewnym elementem dziatan rozpoznawczych majacych na celu kre-
owanie przyszlych zdarzen moga by¢ wszelkiego rodzaju aktywnosci
uznawane za zastosowane ,pod progiem wojny”. Mimo to elementy
rozpoznawcze, ktére dzialaja w rejonie przeciwnika juz w czasie wal-
ki, moga powodowac¢ realizowanie zadan majacych na celu drastyczne
zmniejszanie potencjalu przeciwnika poprzez organizacje zasadzek czy
napaddéw. Definiowane jest to jako kolejna metoda zdobywania informacji,
lecz posiadajaca zasadniczy komponent psychologiczny, ktérego celem
jest wywotywanie strachu, a co za tym idzie, zmniejszenie morale. Mozna
dojs¢ do wniosku, ze w przypadku odpowiedniego zaplanowania dziatan
rozpoznawczych, a takze wykorzystania wielu narzedzi do kreowania
pola walki jest sie w stanie uzyska¢ IPPW bedace swoistym scenariuszem,
w ktérym gldéwna role bedzie odgrywat ten system rozpoznawczy, ktory
zachowa najdluzej swoj potencjal i nie zostanie zakldcony lub zniszczony
przez przeciwnika.

Pojecie rozpoznania, a w konsekwencji kreacji przysztych zdarzen
na polu walki poza zarzadzaniem informacja jest posrednio zwigzane
z zarzagdzaniem ryzykiem. Wykorzystywanie informacji, a takze antycy-
pacja przyszlych zdarzen sa bowiem szeroko stosowane w srodowisku
organizacji cywilnych. Starajg sie one unika¢ ryzyka jako mozliwego
zdarzenia niesprzyjajacego ich dziatalnosci.

Dziatania rozpoznawcze, a takze IPPW w $rodowisku wojskowym
wykazuja liczne podobienstwa do funkgeji analitycznych. Potrzeba

215



MARIA SELOMKA, PAWEL KOWAL

polaczenia wielu funkcji w sitach zbrojnych wynika ze schematu zarza-
dzania tego typu organizacja. Mimo centralnego planowania i centraliza-
cji dowodzenia komorki prowadzace rozpoznanie muszg mie¢ swobode
operacyjng, aby moc znaczgco wplywaé na przebieg sytuacji na polu
walki. Jednocze$nie pojecie rozpoznania moze by¢ zastosowane w sposéb
zinformatyzowany, a jako kluczowy element sztuki operacyjnej bedzie
przechodzito ono adaptacje, aby spetnia¢ wymagania wspodtczesnych
konfliktéw. Dlatego tez czynnosci pracy rozpoznawczej sg przenoszone
do cyberprzestrzeni, aby tam wplywa¢ na zastang rzeczywistos¢ ope-
racyjna.

2.4. Dzialalnos¢ informacyjna (INFOOPS) a rozpoznanie
wojskowe. Srodowisko informacyjne jako platforma stuzaca
do prowadzenia walki

Operacje informacyjne definiowane sg jako podejmowanie wszystkich
dziatan majacych wplyw na informacje i systemy informacyjne, ktére sg
stosowane we wszystkich fazach prowadzenia dziatan militarnych oraz
na kazdym poziomie eskalacji. Mozna odnie$¢ wrazenie, Ze powyzsza
definicja jest silnie zblizona do definicji dziatan rozpoznawczych i te ter-
miny si¢ przenikajg. Niemniej pojecia rozpoznania i INFOOPS zostaty
rozdzielone. Rozpoznanie obejmuje prowadzenie dzialan w $rodowi-
sku informacyjnym, tacznie z przejmowaniem informacji i modulowa-
niem jej na potrzeby podejmowania decyzji, podczas gdy samo $ro-
dowisko informacyjne jest juz elementem prowadzenia dziatan typu
INFOOPS. Jednoczesénie operacja informacyjna w swojej strukturze nie
zaklada tylko zdobywania samej informacji, a potrzeba zastosowania
tego typu dziatan wynika z dziatan rozpoznawczych powzietych na rzecz
procesu dowodzenia. Kluczowe wydaje sie, aby walki o informacje nie
utozsamia¢ bezposrednio z operacjami informacyjnymi, poniewaz de-
finicyjnie przypisywana jest ona dzialalnosci rozpoznawczej. Operacja
informacyjna korzysta réwnolegle ze zdobyczy cyklu rozpoznawczego,
lecz w diugim okresie ma wyklarowa¢ §rodowisko informacyjne na
korzys$¢ wlasnej swobody operacyjnej, co w oczywisty sposob moze
przyczynic sie do ulatwienia samego rozpoznania. Biorac to pod uwa-
ge, nalezy zauwazy¢, ze srodowisko informacyjne jest teatrem i baza
do prowadzenia wielu innych dziatan, z ktérych mozna wyodrebni¢
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dzialalnos¢ rozpoznawczg, operacje psychologiczne czy techniki wojny
informacyjne;j®.

Celem wyodrebnienia dzialan informacyjnych jest stworzenie od-
powiednich warunkéw do modulowania informacji w przestrzeni in-
formacyjnej w taki sposdb, aby uzyskiwaé przewage nad przeciwnikiem.
Przewaga informacyjna w tym rozumieniu sprowadza si¢ nie tylko do
realizowania pozytywnej ze wzgledu na dane interesy propagandy czy
wywiadu (jak zazwyczaj rozumiana jest operacja informacyjna), lecz takze
do pozyskiwania danych w sposéb zinformatyzowany. Warto zauwazy¢,
ze dziatania informacyjne mogg mie¢ jednocze$nie komponent kinetyczny.
Moga bowiem zaklada¢ fizyczng i faktyczng destrukcje nosnika danych,
lecz takze operacja informacyjna prowadzona na potrzeby stanowiska
artylerii dzialajacego na poziomie taktycznym moze mie¢ nastepstwo
w postaci efektywnego razenia wybranego celu.

Przyklad artylerii jest o tyle interesujacy, ze samo jej zastosowanie
moze posiada¢ jednocze$nie komponent dziatan psychologicznych. Wy-
obrazajac sobie ogniowe przygotowanie ataku (OPA), ktore poprzedza
natarcie, nie mozna pomina¢ jego oddzialywania psychologicznego
na zolnierzy prowadzacych walke.

Nalezy zauwazy¢, ze platforma informacyjna jest polem prowadzenia
wielu rodzajow dzialan, w ktdrych znajduja sie tez metody oddzialywa-
nia kinetycznego. Wniosek ten jest kluczowy dla zrozumienia, ze cyber-
przestrzen jest odzwierciedleniem obecnego srodowiska informacyjnego
w przestrzeni informatycznej, a jednocze$nie jego elementem. Pewne
schematy pozostang takie same, lecz platforma lub noénik, ktéry zosta-
nie wykorzystany do dziatan w cyberprzestrzeni, pozwala na zwiekszenie
znaczenia podjecia tego typu dziatan militarnych, co niesie ze sobg mozli-
wos¢ faktycznego wplywu na rzeczywisto$¢ na polu walki. Jednocze$nie je-
zeli uznaje sie, ze w praktyce srodowisko informacyjne moze oddzialywa¢
na materie lub pociagac za sobg konsekwencje takich zdarzen, to istnieje
wysokie prawdopodobienstwo, iz takze ,niewidoczna” cyberprzestrzen
moze w sposob faktyczny odciskaé swoje dziatania na rzeczywistosci.

8 O. Fridman, V. Kaberniki, E Granelli, Info Ops: From World War I to the Twitter
Era, Boulder 2022, s. 9-31, 220-254.
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3. Cyberprzestrzen jako nowa forma przestrzeni operacyjnej

3.1. Informatyzacja $rodowiska walki

Przeniesienie operacyjnego srodowiska walki na plaszczyzne alternatywna,
zwang tutaj cyberprzestrzenia, jest naturalng konsekwencjg rozwoju sieci
komputerowych i stanowi jedno z najwigkszych wyzwan bezpieczenstwa
w XXI w. Wzrost znaczenia Internetu jako gtoéwnej bazy informacyjne;j,
zaréwno dla Sil Zbrojnych, jak i dla $rodowiska cywilnego, sprawia, ze
istnieje podwyzszone ryzyko ataku bez rozréznienia celu, a wigc dzialan,
ktore sg niezgodnie z obowiazujacymi zasadami miedzynarodowego pra-
wa humanitarnego. Problematyka tego zagadnienia wynika z globalnosci
systemow zinformatyzowanych, a takze braku znaczacych regulacji odno-
szacych sie do celu w cyberprzestrzeni rozumianego jako obiekt, ktorego
neutralizacja przyniesie wymierng korzys¢ wojskowa.

Samo sieganie po cybernarzedzia w konflikcie zbrojnym stato sie rze-
czywistoscig, a dynamika postepu technologicznego stworzyta wiele moz-
liwosci bezposredniego i posredniego oddzialywania na wojskowsa oraz
cywilng infrastrukture, ktéra w konsekwencji cyberataku moze w sposob
rzeczywisty powodowac ludzkie cierpienie.

Stownik PWN definiuje cyberprzestrzen jako wirtualng przestrzen,
w ktorej odbywa sie komunikacja miedzy komputerami polgczony-
mi w sieci internetowej. Umozliwia ona wymiane, gromadzenie, przetwa-
rzanie i udostepnianie informacji. Biorgc pod uwage dynamiczny postep
technologii informacyjnych w niemalze kazdej dziedzinie wspdlczesnego
zycia, nie sposdb pomina¢ tej kwestii w dziedzinie obronnosci panstwa,
szczegOlnie ze obecnie praktycznie kazde urzadzenie posiada zinforma-
tyzowany komponent.

3.2. Sztuka operacyjna w srodowisku walki

Sztuka operacyjng nazywana jest zaréwno teoria, jak i praktyka przy-
gotowania oraz prowadzenia dzialan przez zwiazki operacyjne. Ten dzial
sztuki wojennej w odniesieniu do $rodowiska cybernetycznego moze
stanowi¢ wsparcie dla konwencjonalnych metod prowadzenia walki
lub sta¢ sie wystarczajagcym miejscem osiggania celéw czy wywierania
wplywu na okreslone podmioty.
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Bazujac na obowiazujacych doktrynach i regulaminach, niezwykle
trudno odnie$¢ sie do specyficznego srodowiska walki, jakim niewatpliwie
jest cyberprzestrzen. W aktualnie obowiazujacym regulaminie dziatan
wojsk ladowych przestrzen walki rozumiana jest jako:

czynniki i warunki, ktére wywieraja okreslony wplyw na wojska
i ich sile bojowa, determinujgcg wykonanie zadania. W sktad
przestrzeni walki wchodza: przestrzen powietrzna, ladowa, mor-
ska, mozliwo$ci oddziatywania sit przeciwnika, sit wlasnych, jak
réwniez pogody, terenu, przestrzeni elektromagnetycznej, srodo-
wiska informatycznego w ramach obszaru dziatania oraz obszaru

zainteresowania®.

Ciekawy jest fakt, ze powyzsza definicja obejmuje przestrzen infor-
matyczng jako mozliwe ,,miejsce” przeprowadzenia potencjalnego ataku,
lecz nie kwalifikuje jej jako specyficznego $rodowiska walki.

Podczas konfliktu zbrojnego operacje cybernetyczne stanowg wsparcie
dla catego spektrum dziatan kinetycznych. Sieganie po cyber narzedzia
daje mozliwo$¢ osiggania celéw za pomocg innych metod niZ wojna,
jednak nadal niesie za sobg pewne ryzyko. Z jednej strony potencjalnie
umozliwia osiggniecie celéw, nie powodujac realnych zniszczen, z drugiej
natomiast jest miejscem zastosowania wyrafinowanych metod, w tym
manipulacji informacyjnych, dzialan propagandowych, szerzenia dezin-
formacji, ktore moga ksztattowac poglady opinii publicznej czy nastawie-
nie spofeczne do krokéw podejmowanych przez podmioty panstwowe.

3.3. Cyberprzestrzen - specyfikacja srodowiska walki

Konieczno$¢ rozpatrywania cyberprzestrzeni w innych kategoriach niz
przestrzen ladowa, morska czy powietrzna jest bezsprzeczna. Nie stano-
wi ona integralnej czesci srodowiska naturalnego, lecz zostata w catosci
W sposOb sztuczny stworzona przez czlowieka. Istnieje przy tym wysokie
ryzyko wykorzystania jej jako swego rodzaju platformy dla przysztych
(wspdlczesnych?) konfliktow.

9 Regulamin Dziata#i Wojsk Lgdowych, DWLad Wewn. 115/2008, Warszawa 2008,
S. 430.
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Aby zastosowaé miedzynarodowe prawo humanitarne do operacji cy-
bernetycznych w czasie konfliktu zbrojnego, nalezy ustali¢, czy zapewnia
ono ochrone danym cywilnym, a takze czy istnieje realne rozrdznienie
miedzy cywilnym a wojskowym obszarem cyberprzestrzeni. Do przykta-
dow najbardziej wrazliwych dobr mozna zaliczy¢:

- medyczne bazy danych,

- dane biometryczne,

- dane ubezpieczenia spotecznego,

- rejestry podatkowe,

— rachunki bankowe,

- listy wyborcze,

- akta klientéw firm.

Powyzsze przyklady mogg sktadac si¢ na tzw. teleinformatyczng infra-
strukture krytyczng, rozumiang jako systemy i funkcjonalnie powigzane
obiekty, ktore sg kluczowe dla zapewnienia bezpieczenstwa funkcjono-
wania panstwa oraz jego obywateli'®. Stanowi ona integralny komponent
funkcjonowania organéw administracji publicznej, instytucji panstwo-
wych oraz przedsiebiorcow.

Operacje cybernetyczne charakteryzuja si¢ swoistymi uwarunkowa-
niami - znaczgco odbiegajacymi od naturalnych miejsc prowadzenia walki.
Do najczestszych form operacji cybernetycznych zalicza sie:

- modyfikacje danych,

- wyludzanie informacji,

- podstuchiwanie przesytanych informacji,

- ograniczanie dostepu,

- instalowanie zlosliwego oprogramowania,

- podszywanie si¢ pod autentyczne bazy danych,

- wlamania do obcych komputeréw lub na serwer.

Ze wzgledu na mozliwosci dziatan w ramach atakéw mozna wskaza¢
przykladowe potencjalne konsekwencje takich dziatan, czyli:

- przechwycenie cennych informacji (kradziez),

- ujawnienie danych prywatnych, wrazliwych, tajnych lub $cigle tajnych,

- zniszczenie danych o istotnym znaczeniu,

- paraliz instytucji panstwowych,

10 Ustawa z dnia 26 kwietnia 2007 1. 0 zarzadzaniu kryzysowym, Dz.U. z 2020 r.,
poz. 1856.
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- ograniczenie dzialalnosci firm i przedsigbiorstw prywatnych,

- zakldcenia komunikacyjne.

Do osobnej dzialalnoéci nalezaloby zaliczy¢ wykorzystywanie Inter-
netu jako swego rodzaju platforme do szerzenia propagandy czy rekru-
tacji osob posiadajacych wysoki poziom wiedzy i umiejetnosci z zakresu
technologii informacyjnych.

Jak w kazdym konflikcie, naturalnym prawem czlowieka jest prawo do
obrony. Réwniez w tym wypadku panstwa sg zobowigzane do maksymali-
zacji srodkéw ostroznosci przeciwko mozliwym skutkom atakow. Kwestie
priorytetowg stanowi ochrona fizycznej infrastruktury cyberprzestrzeni
i obiektow, od ktorych zalezy jej funkcjonowanie. Do pozostatych srodkow
zapobiegawczych zaliczane jest:

- oddzielenie infrastruktury wojskowej od cywilnej (w miare moz-

liwosci),

- oddzielenie wojskowych i cywilnych sieci cybernetycznych,

- tworzenie kopii zapasowych danych wrazliwych,

- korzystanie z oprogramowania antywirusowego,

- przygotowanie planu awaryjnego na wypadek ataku,

- korzystanie z cyfrowych znakdéw wodnych lub innych znacznikéw

identyfikacyjnych,

- ochrona przed dostepem do danych przez osoby nieposiadajace

uprawnien,

- korzystanie z ustug specjalistow monitorujacych ruch sieciowy.

4. Problematyka militaryzacji cyberprzestrzeni

4.1. Atak cybernetyczny - prawne implikacje

O ile w przypadku operacji ladowych, morskich czy powietrznych jeste-
$my w stanie okresli¢ ramy ataku oraz wskaza¢ zasady miedzynarodowe-
go prawa humanitarnego konfliktéw zbrojnych, o tyle w odniesieniu do
cyberprzestrzeni nie sg one oczywiste. Kwestig zasadniczg w operacji
militarnej jest okreslenie celu wojskowego. Specyfika alternatywnego sro-
dowiska stawia teoretykow i praktykow sztuki wojskowej w obliczu nowych
wyzwan, dane nie musza bowiem dostarcza¢ jedynie tresci w ramach IPPW,
lecz celem moze okaza¢ si¢ jedynie ich modyfikacja, wywolanie zaklécen
lub zablokowanie zbioru danych w jednostce czasu.
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Kolejna problematyczna kwestie stanowi okreslenie, czym jest atak
w prowadzonej operacji. Obecnie przyjmuje si¢, Ze operacje cybernetyczne,
ktére moga powodowaé $mier¢ lub obrazenia fizyczne, sg atakiem w ro-
zumieniu prawa humanitarnego, takze w przypadku gdy nie wywotaly
jej bezposrednio, lecz stanowig skutek takiego dzialania. Dla przykladu,
$mier¢ pacjentéw przebywajacych w szpitalu, w ktérym doszto do przerwy
w dostawie pradu w zwigzku z przeprowadzonym atakiem cybernetycz-
nym na sie¢ elektryczng, bedzie wskazywata na atak w rozumieniu prawa
humanitarnego, jezeli operacja ta ma miejsce w ramach prowadzone-
go konfliktu zbrojnego. Nasuwa si¢ w tym miejscu pytanie o przypadek
ataku, ktory jest dziataniem jednostkowym. Co w sytuacji, kiedy celem
przeciwnika jest wywolanie strachu, pokazanie stabosci i luk w systemach
bezpieczenstwa? W jaki sposob ocenié realne skutki przerwy w dostawie
energii elektrycznej i — pytanie najistotniejsze — kogo pociagna¢ do od-
powiedzialnosci w takiej sytuacji?

Miedzynarodowy Komitet Czerwonego Krzyza odnidst sie do prowa-
dzenia operacji cybernetycznej podczas konfliktu zbrojnego, w ktérej do-
chodzi do dysfunkeji cywilnego systemu sieciowego (gietda papieréw war-
tosciowych, uniwersytety, systemy bankowe). W obliczu tego typu dziatan
konieczne jest rozwazenie rozszerzenia restrykcyjnego rozumienia ataku
jako dziatania odnoszacego si¢ wylacznie do powodowania $mierci, obrazen
czy uszkodzen fizycznych, poniewaz definicja nie godzi si¢ z przedmiotem
i celem przepisow prawa humanitarnego dotyczacych dziatan wojennych.
Obiekty cywilne powinny zosta¢ objete bardziej szczegétowymi zasadami
miedzynarodowego prawa humanitarnego, ktorych celem bedzie ochrona
zardwno przed bezposrednimi atakami, jak i jego skutkami.

Podstaw regulacji prawnych operacji cybernetycznych mozna by do-
patrywac sie w tzw. klauzuli Martensa, ktora przewiduje, Ze:

w wypadkach nieobjetych przepisami obowigzujacymi [...] lud-
nos¢ cywilna i kombatanci pozostajg pod ochrong i wladzg zasad
prawa miedzynarodowego wynikajacych z istniejacych zwyczajow,
z zasad humanitaryzmu i wymagan spolecznego sumienia''.

11 Konwengcja (IV) dotyczaca praw i zwyczajow wojny ladowej, sporzadzona w Hadze,
dnia 18 pazdziernika 1907 r., Dz. U. z 1927 r., nr 21, poz. 161, preambula.
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W $wietle miedzynarodowego prawa humanitarnego konfliktéw zbroj-
nych bazy danych mogg stanowi¢ cel wojskowy. Dokonujac gtebszej ana-
lizy tego zagadnienia, jesteSmy w stanie wskaza¢ dwa gléwne podejscia.
Zasada rozroznienia zakltada oddzielenie celow wojskowych od obiektow
cywilnych, co w przypadku danych nastrecza wielu trudnosci. Kluczowa
kwestig jest okreslenie, ktére dane (badz tez zbiory danych) nalezy trak-
towac jako ,,obiekty”, a ktore jako potencjalne cele wojskowe.

Operacje cybernetyczne mozna podzieli¢ nastepujaco:

- operacje cybernetyczne przeciwko danym wojskowym,

- operacje cybernetyczne przeciwko danym cywilnym,

- operacje cybernetyczne przeciwko danym nieokreslonym jako cy-

wilne.

Mowiac o operacji cybernetycznej przeciwko danym wojskowym,
kiedy to dane stanowig cel ataku, mamy na mysli cel wojskowy, nato-
miast atak przeciwko danym cywilnym w $wietle prawa humanitarnego
jest zabroniony. Incydenty cybernetyczne skierowane przeciwko danym
nieokre$lonym bezposrednio jako cywilne réwniez sa zakazane, chyba
ze zostang one wykorzystane do dzialan psychologicznych lub propa-
gandowych.

We wszystkich trzech przypadkach, kiedy dane same w sobie nie sta-
nowia celu - nie spefniaja réwniez kryteriow definicji celu wojskowego.
W zwigzku z powyzszym sama modyfikacja danych, ktora jest ingerencja
i moze skutkowa¢ zdobyciem przewagi przeciwnika, w §wietle prawa nie
zostanie zakwalifikowana jako atak. Z tego powodu przeprowadzenie
operacji cybernetycznej w takiej formie jest zgodnie z obowigzujacymi za-
sadami miedzynarodowego prawa humanitarnego konfliktéw zbrojnych'?.

4.2. Moralne i prawne dylematy uzycia atakéw cybernetycznych

Miedzynarodowe prawo humanitarne konfliktow zbrojnych zawiera w so-
bie podstawowe zasady, do ktérych zaliczamy:

- zasade humanitaryzmu,

- zasade rozrozniania,

12 Cyber Law Toolkit: Scenario 12: Cyber Operations against Computer Data, https://cy-
berlaw.ccdcoe.org/wiki/Scenario_12:_Cyber_operations_against_computer_data
(dostep: 14.04.2022).
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- zasade koniecznosci wojskowej,

- zasade proporcjonalnosci®®.

Jezeli juz uda sie okresli¢ cel wojskowy w cyberprzestrzeni zgodnie
z prawnymi implikacjami, nadal konieczne jest stosowanie si¢ do pozosta-
tych zasad. Uzycie ,robaka’, czyli samozprzestrzeniajacego sie ztosliwego
programu komputerowego, ktdry atakuje wszystko, co napotka, bedzie
zabronione i zakwalifikowane jako atak bez rozrézniania.

W odniesieniu do niezbednosci kwalifikowania i rozrézniania ludnosci
cywilnej od kombatantéw, mozna odnies¢ stuszne wrazenie, ze w cyber-
przestrzeni czynnosci te stanowia ogromny problem. Trudno nie odnies¢
wrazenia, ze problematyczne moze by¢ przypisanie odpowiedzialnosci za
atak konkretnym cztonkom sit zbrojnych. Wykorzystanie samej infra-
struktury wojskowej do ataku jednoczesnie nie sprawia, ze ten atak zostat
przeprowadzony przez kombatanta strony walczacej. Wynika¢ to moze
chociazby z faktu, Ze system, z ktdrego zostat przeprowadzony atak, mogt
by¢ najpierw zainfekowany i tylko zosta¢ zmuszony do zrealizowania danej
misji, teoretycznie nawet bez wiedzy os6b administrujacych. Problemem
jest rowniez to, ze w ataki cybernetyczne zaangazowane sa nieformalne
organizacje, jak chociazby Anonymous'*, ktére — wedtug stanu obecnej
wiedzy - nie s inspirowane przez zaden rzad i nie sg czescig sit zbrojnych
danego kraju. Problemem wydaje si¢ takze prawne rozréznienie tego typu
dziatan. Trudno udowodni¢, ze wszystkie dziatania takich grup mozna
uznac¢ za cyberterroryzm. Z drugiej za$ strony dzialania te nie pozostaja
bez wplywu na rzeczywisto$¢ i obecny stan infrastruktury panstwa czy
sit zbrojnych. Opisana sytuacja wynika z pewnego dysonansu, w szcze-
golnosci: obecna dziatalno$¢ Anonymous w czasie konfliktu na Ukrainie
uznawana jest za akt bohaterstwa, lecz jeszcze kilka lat temu dziatania tej
grupy wymierzone w udostepnianie wrazliwych danych réznych krajow,
w tym USA, spotykaly sie z podejsciem restrykcyjnym. Czy w takim razie
obecna aktywnos¢ grupy Anonymous skierowana przeciwko Federacji
Rosyjskiej jest cyberterroryzmem?

13 Zob. Z. Falkowski, M. Marcinko, Miedzynarodowe prawo humanitarne konfliktow
zbrojnych, Warszawa 2014, s. 61-91.

14 Zdecentralizowana grupa aktywistow internetowych, okreslana tez mianem ,,hak-
tywistow”.
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5. Miedzynarodowe prawo humanitarne konfliktéw zbrojnych
a atak cybernetyczny. Antycypacja mozliwego wplywu
dzialania cybernetycznego

5.1. MPHKZ w aspekcie dziatan w cyberprzestrzeni

Wydaje si¢ bezsprzeczne, ze Srodowisko informacyjne w cyberprzestrzeni
zapewnia rozszerzenie mozliwosci wpltywu poprzez zastosowanie global-
nej sieci komputerowej. Dyskusyjne za$ pozostaje to, czego wlasciwie nie
widac¢ jako rezultatu dziatan cybernetycznych lub co nie wzbudza az tylu
emocji. Regularne dziatania wojskowe sg namacalne. Jezeli niszczy sie
konkretng infrastrukture ze wzgledu na korzys¢ wojskows, to postronna
osoba moze dostrzec, kto uzyl sity, w jakiej formie, w jakim czasie, czy
zaistniala kalkulacja ryzyka, czy ucierpialy osoby cywilne itp. Problemem
srodowiska cybernetycznego, takze w rozumieniu MPHKZ, pozostaje
obecnie forma, w jakiej mozna zastosowac te regulacje, jezeli trudno
przypisa¢ spowodowanie szkod konkretnej grupie lub osobie, a takze
sposob takiej obserwacji.

Jezeli przyjacé, ze kazda osoba posiadajgca urzadzenie zdolne do po-
taczenia sie z siecig moze by¢ jednoczesnie kombatantem prowadzacym
dzialania cybernetyczne, nalezy stwierdzié, ze brakuje jasnosci co do
wlasciwego sposobu postepowania. Zakladajac, ze armia nie ma zamia-
ru narusza¢ prawa miedzynarodowego, to czy jezeli kombatant strony
przeciwnej dokonuje ataku cybernetycznego, czy wowczas odpowiednie
bedzie zastosowanie sily kinetycznej do jego neutralizacji? Pytanie wydaje
sie o tyle problematyczne, Ze z jednej strony mozna uznad, iz w takim
wypadku nastagpitoby pewne przekroczenie eskalacyjne. Kombatant ten
nie uzywat sily w postaci oddziatywania razenia, wiec bez analizy mozna
by uznad, iz neutralizacja takiego kombatanta w ataku z uzyciem $rodkow,
ktore dotkng jego osobe w sposdb bezposredni, bedzie przekroczeniem.
Jeszcze wigkszg emocjonalng sktadowg mozna zaobserwowac, jezeli taki
cyberatak przeprowadza nie jedna osoba, a wyspecjalizowana komorka
armii przeciwnika, ztozona z 0sob réznej plci, wieku czy nawet 0séb z pew-
nym uposledzeniem ruchowym. Wspomina si¢ o tej zaleznosci, poniewaz
zazwyczaj zolnierze utozsamiani sg z wysokim poziomem sprawnosci
fizycznej, niemniej w przypadku wojsk cybernetycznych tak by¢ nie musi,
poniewaz osoba z niepelnosprawnosciami jest zdolna do dzialan pomimo
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pewnych ograniczen. Mimo wszystko dalej pozostaje problematyczne
uznanie, jaka reakcja w tej sytuacji bylaby najbardziej odpowiednia.

Aby lepiej zilustrowal rozwazania teoretyczne, ponizej przedstawio-
no studium w postaci kazusu, ktérego celem jest nakre$lenie ztozonosci
pojedynczego ataku poziomu operacyjnego.

5.2. Kazus sytuacji operacyjnej

Sytuacja

Z danych rozpoznawczych uzyskano lokalizacje grupy, ktéra uznaje sie
za kombatantow strony przeciwnej prowadzacych aktywna walke cy-
bernetyczng. Z danych wywiadu wynika, ze ich celem jest naruszenie
infrastruktury krytycznej w postaci zinformatyzowanego systemu zarzg-
dzania elektrocieplownig, ktéra zapewnia ogrzewanie wtasnym obiektom
wojskowym, jednocze$nie cieplo dostarczane jest takze do czg$ci miasta
i okolicznych wsi. Jest okres zimowy, temperatury sg bardzo niskie, a ich
$rednia nie przekracza zera stopni Celsjusza. Przeciwnik wie, ze zre-
dukowanie ogrzewania placowek wojskowych wymusi reakcje w posta-
ci poszukiwania zamiennikéw lub znaczgco moze uszczupli¢ zdolnosci
wykonywania zadan przez wojska wlasne. Elektrocieptownia przekazala
informacje, ze w przypadku naruszenia infrastruktury w tym momencie
ma mozliwo$¢ przywrdcenia w trybie zastepczym okoto 38% calej anty-
cypowanej zdegradowanej infrastruktury. Z uwagi na trudne warunki
pogodowe i stale spadajaca temperature powietrza zaktocenia w dostawie
ogrzewania spowoduja znaczace obnizenie morale zolnierzy.

Przeciwnik

Lokalizacja komorki przeprowadzajacej atak znajduje si¢ w miejscu spor-
nym pomiedzy skonfliktowanymi paiistwami. Dostep organicznych §rod-
kéw porzadkowych do tej strefy jest znaczaco utrudniony. W obszarze
zainteresowania nie istniejg funkcjonujgce struktury panstwowe, a kazde
oficjalne naruszenie tej strefy przez jednostki policyjne realnie jest nie-
mozliwe. W rejonie dzialaja organiczne jednostki obrony terytorialnej,
lecz budynek, w ktérym zaklada si¢ obecnos¢ wrogich wojsk, jest $cisle
strzezony, a obrona terytorialna nie ma $rodkéw do przeprowadzenia
natarcia w tym rejonie. Ze wzgledu na pauze strategiczng w zadanym re-
jonie nie ma innych wojsk posiadajacych zdolno$¢ do ewentualnego ataku.
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Wywiad ustalil, Ze grupa realizujaca zadanie moze uderzy¢ praktycz-
nie natychmiastowo. Istniejg przypuszczenia, ze ze wzgledu na trwajacy
konflikt atak cybernetyczny jest tylko przygotowaniem do realizacji in-
nych dzialan w rejonie zainteresowania lub sasiednim. Narodowe Wojska
Obrony Cyberprzestrzeni (WOC) informuja, Ze realnie trudno jest prze-
widzie¢, w jaki sposob atak zostanie przeprowadzony, a takze wczesniej nie
realizowano analizy wstecznej podobnego zdarzenia. Oficerowie WOC po
analizie struktury zabezpieczenia cybernetycznego elektrocieptowni ra-
portuja, Ze system sterowania jest co prawda nowy i aktualny, lecz uzyska-
nie dostepu do samej sieci moze nie by¢ takie trudne poprzez archaiczny
system wspOlsterujacy oraz systemy pomocnicze. W ramach rekomen-
dacji po raporcie WOC trwa usprawnianie zabezpieczen, lecz zajmie ono
przynajmniej kolejnych 48 godzin ze wzgledu na potrzebe usprawnienia
samej infrastruktury i integracji systemu. WOC nie posiadal wczesniej
zdolnosci do przeéwiczenia tego typu sytuacji w podobnym $rodowisku.

Oficerowie wywiadu po zasiegnieciu opinii WOC informuja, Ze praw-
dopodobienstwo ataku jest wysokie. Jednoczesnie organiczne jednostki
zdolne do cyberataku nie sg w tej chwili w stanie zrealizowa¢ cyberne-
tycznego ataku wyprzedzajacego, ze wzgledu na zbyt malg ilos¢ danych
odnoszacy si¢ do infrastruktury, ktérg mozna by zaatakowa¢. Dodatkowo
caly czas prowadza dzialania cyberrozpoznawcze celem mozliwego za-
stosowania ataku wyprzedzajacego.

Komorki CIMIC wskazuja, ze w ramach wspotpracy cywilno-wojsko-
wej bedg w stanie uzyska¢ paliwo kopalne zdolne do ocieplenia tylko
starych piecow ze wzgledu na braki w rejonie dziatan innych surowcéw,
a takze przez wzglad na wykorzystanie ich na innym obszarze. Oficer infor-
muje takze, iz mozna spodziewac si¢ wzrastajacego niepokoju spotecznego
wynikajgcego w oczywisty sposob z ewentualnej niesprawnosci systemu,
a za niezdolno$¢ do przywrdcenia funkcjonowania zostang obarczone
podlegte jednostki wojskowe. W ramach analizy wplywu zostaje podana
informacja, ze przerwa w ogrzewaniu dtuzsza niz trzy dni naruszy funk-
cjonowanie cywilnych przedsigbiorstw w regionie, co moze nies¢ ze sobg
braki w zywnosci i ustugach na danym obszarze.

Wojska wlasne
Dowddca WOT informuje, Ze istnieje mozliwo$¢ zniszczenia elektrowni,

ktora wylaczylaby prad w rejonie funkcjonowania komorki planujacej
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cyberatak. Problematyczne wydaja si¢ informacje, ze realnie nie wiadomo,
czy przeciwnik nie posiada dodatkowych agregatéw pradotwoérczych.
Jednoczesnie w ostatnim czasie artyleria przeciwnika skrupulatnie ostrze-
liwala pozycje WOT, wiec istnieje ryzyko wystawienia wojsk wlasnych na
niebezpieczenstwo.

Dowddca SOF przekazal informacje, Ze w przypadku integracji dziatan
z WOT bylby w stanie wystawi¢ zespol, ktéry w ciggu okolo 48 godzin
moglby podja¢ probe realizacji zadania przeniknigcia do rejonu celem
likwidacji zagrozenia. Zespol potrzebowalby szerokiego zabezpieczenia
logistycznego i bezposredniego zabezpieczenia dzialan przez kompanie
WOT, z ktéra nigdy nie wspotpracowal. Podczas analizy zadania oficerowie
SOF informuja, iz samo przedostanie si¢ na zajety przez przeciwnika teren
nie jest wysoce problematyczne. Wskazujg oni natomiast, ze najprawdo-
podobniej po dokonaniu akeji bezposredniej na cel, odwodowa jednostka
WOT bedzie musiala przyja¢ na siebie glowny wysitek w postaci zabez-
pieczenia ekstrakcji zespotu z miejsca prowadzonego dzialania. Zwraca
sie tez uwage, ze ze wzgledu na brak integracji procedur odpowiednia
komunikacja z dowodztwem WOT, a co za tym idzie - kreacja pola wal-
ki, po dokonaniu akeji bezposredniej bedzie niemozliwa. Niestety, SOF
w obecnej sytuacji nie jest wstanie wystawi¢ kolejnego zespotu zdolnego
do ogniowego zabezpieczenia odwrotu. Z tego tez wzgledu sam pomyst
jest dyskutowany w kregach sil specjalnych i nie cieszy si¢ uznaniem
z uwagi na wysokie prawdopodobienstwo duzych strat wlasnych lub na-
razenie na friendly fire. Zolnierze SOF informuja, ze nawet jezeli znajda
sie na terenie przeciwnika, beda musieli przenikng¢ do samego miejsca,
w ktorym zlokalizowana jest komorka. Niestety, obecna estymacja czasu
tego dzialania jest praktycznie niemozliwa ze wzgledu na brak odpo-
wiedniej wiedzy rozpoznawczej z tego rejonu na rzecz operacji specjalne;.
Jednoczes$nie ewentualna proba zrealizowania rajdu nie jest mozliwa ze
wzgledu na systemy obrony przeciwlotniczej przeciwnika, ktoéry mogiby
straci¢ obiekty latajace w przestrzeni powietrzne;j.

Komorka targetingu, po zasiegnieciu opinii komérki rozpoznania
i dowoddztwa artylerii, informuje, ze dyspozycyjne srodki ogniowe artylerii,
jezeli zostang wsparte przez obserwatoréw ognia polaczonego, mogtyby
z wykorzystaniem ognia artyleryjskiego razi¢ cel, w ktérym najprawdo-
podobniej znajduje si¢ stanowisko operacyjne komorki do walki w cyber-
przestrzeni przeciwnika. Targeting podaje do wiadomosci, ze uzywajac
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konkretnych $rodkéw, mozna dokonac¢ ataku ogniowego na obiekt z wy-
soka dokladnoscig. Z zebranych danych wynika, ze potencjalnie takie
uderzenie nie zlikwiduje catej sity zywej, lecz zgodnie z analizami bedzie
wstanie zmniejszy¢ operatywnos$¢ walki w cyberprzestrzeni przeciwnika
na okolo 2-3 tygodnie. Jednoczesnie target folder cztonkéw komorki
otrzymal przed rozpoczeciem konfliktu oznaczenie wysokiego priorytetu
iznajduje si¢ w wykazie celéw kluczowych do natychmiastowej likwidacji.

Przedstawiona powyzej sytuacja operacyjna jest kreacja pewnej rze-
czywisto$ci, z ktorg wojska moga spotkac sie w czasie konfliktu. Zgodnie
z wnioskiem, ze obecnie to czlowiek w §rodowisku informacyjnym po-
zostaje jego najwazniejszym elementem, ze wzgledu na tworzone przez
siebie systemy, a takze realne planowanie zadan, nalezy podkresli¢, ze jest
on krytycznym elementem funkcjonowania walki cybernetyczne;j.

Jezeli dane wynikajace z pracy wywiadu i rozpoznania sg prawdzi-
we, to sily wojskowe w zaprezentowanym kazusie stoja przed potrzeba
zabezpieczenia dzialan wlasnych, a jednocze$nie majg zapewni¢ obrone
ludnosci cywilnej. Problematyczne wydaje sie jednoczesnie okreslenie
tego, czy w sytuacji, gdyby atak cybernetyczny zostal przez przeciwnika
przeprowadzony, istniejg jakiekolwiek narzedzia pozwalajace przypisaé
sprawczos¢ tego zdarzenia osobom z komorki do walki cybernetycznej
przeciwnika? Tym samym: czy istnieja bezposrednie prawne mozliwosci
podjecia decyzji o zrealizowaniu ataku wyprzedzajacego na te komorke?

Jest to okolicznos¢ o tyle skomplikowana, ze w przestrzeni cyberne-
tycznej nikt nie skfada formalnego ,,podpisu’, ktory pozwolitby jedno-
znacznie okresli¢ ,,autora” danego ataku. Cyberprzestepcy atakujgcy strony
internetowe, cale systemy zarzadzania czy bazy danych nie informuja, ze
za atak odpowiada konkretna grupa, chyba ze ich celem jest wzbudzenie
strachu, a tym samym zyskanie rozgtosu. Niemniej ewentualna skryto$¢
takiego dzialania i praktyczna niemozliwo$¢ weryfikacji odpowiedzialnego
pociaga za sobg problem w postaci przypisania sprawczosci konkretnej
grupie. W tym przypadku istotnie trudno byloby udowodni¢ koniecznos¢
wojskowsg, a tym samym prawdopodobienstwo podjecia decyzji o doko-
naniu ataku przez nizszy szczebel dowodzenia niz strategiczny wydaje sie
praktycznie nierealny.
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6. Podsumowanie

W niniejszym opracowaniu skupiono si¢ na zaprezentowaniu powigzan
miedzy wykorzystaniem zasobéw informacyjnych w cyberprzestrzeni
a ich wplywem na rzeczywisto$¢, szczegdlnie w kontekscie dzialan mi-
litarnych. Przeanalizowano réwniez wykorzystanie cyberatakow przez
sity zbrojne pod katem zgodnosci tych atakéw z miedzynarodowym pra-
wem humanitarnym konfliktéw zbrojnych, w tym z podstawowymi jego
zasadami. Na zakonczenie rozwazan zamieszczono studium przypadku,
w ktorym zbadano mozliwos$¢ uzycia sily militarnej w odpowiedzi na
cyberzagrozenie. Co istotne, w zaprezentowanym kazusie nie ma jed-
nego pomyslnego rozwigzania, co wiaze si¢ z wieloma niewiadomymi
w zakresie pola walki. Niemniej wlasnie te ewentualne braki informa-
cyjne wplyna na ksztalt rzeczywistosci, z ktora przyjdzie si¢ mierzy¢ do-
wadcy. Z perspektywy zastosowania MPHZK problematyczne wydaje sie
kazde z prezentowanych rozwigzan.

Jezeli zolnierze WOT wykonaliby atak na elektrownie, to najprawdo-
podobniej wplynetoby to tez na osoby cywilne znajdujace si¢ w regionie.
Z drugiej strony bardzo trudno sobie wyobrazi¢ usprawiedliwienie akcji
bezposredniej lub ostrzelania przy pomocy artylerii osob, ktére uznaje
sie za kombatantow strony przeciwnika, jezeli tak naprawde tylko wyko-
rzystuja one technologie do ataku na systemy informatyczne. Pewnym
rozwigzaniem tej kwestii bytoby uznanie, zZe osoby te nie s kombatantami,
ale grupa terrorystyczng, ktora bezposrednio zagraza zyciu lub zdrowiu
ludnosci - tyle tylko, ze wowczas do tej sytuacji nie mozna byloby zasto-
sowa¢ miedzynarodowego prawa humanitarnego konfliktéw zbrojnych.
Dodatkowo powoduje to de facto zatozenie ,,uznaniowo$ci” statusu praw-
nego kombatanta, co stoi w istotnej sprzecznoéci z sama jego ideg.

Autorzy sugerujg, ze wobec tak zlozonych probleméw, a tym samym
wynikajacych z nich implikacji w $rodowisku pozacybernetycznym, na-
lezy rozpoczaé dyskusje na temat zalozen prawnych ofensywnych dziatan
cybernetycznych, a co jeszcze bardziej istotne, norm pozwalajgcych na
oddzialywanie obronne (w tym oddzialywanie fizyczne) wobec cybera-
takow przeciwnika. W sytuacji braku tego typu uregulowan dowddcy
pozostaja bez zdefiniowanych ram oddzialywania na drabinie eskalacyjnej,
za$ w kontekscie prawnym istnieje ryzyko, ze wydane rozkazy mogg zostac
uznane za bezprawne. Rodzi to szereg dodatkowych i powigzanych ze soba
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problemdéw. W istocie tym, co jest obecnie konieczne do ustalenia, to na
ile i czy w ogdle $rodki wojskowe moga prowadzi¢ dzialania ofensywne
ponizej progu wojny, wptywajac na komorki cyber przeciwnika. Jezeli
odpowiedz bedzie twierdzaca, nalezy przedstawi¢ bazowe/sytuacyjne
procedury uzycia sita (SROE) wobec takiego przeciwnika, w przeciwnym
natomiast wypadku nalezy ustali¢ w ramach calego systemu bezpieczen-
stwa, kto jest odpowiedzialny za zabezpieczenie tej przestrzeni walki
i likwidacji skutkéw takich dziatan.
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Cyberspace as a component of information and reconnaissance
activities. Legal implications of armed conflict conducted with
the use of the means of cyber warfare in the light of international
humanitarian law of armed conflicts

The purpose of this article is to present issues related to the concept of infor-
mation, the information environment, and more specifically - the cyberspace.
The article demonstrates the relationship between utilization of the informa-
tion spectrum in cyberspace and its influence on the reality — in a military
realm. The military’s use of cyber-attacks has been analyzed in terms of its
convergence with the international humanitarian law of armed conflicts. The
article concludes by presenting a case study in which the possibility of using
fire destruction against a military cyber threat is examined.

Keywords: information; reconnaissance; IPB; cyberspace; international
humanitarian law of armed conflicts.
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OLGA SZKODZINSKA

Kwalifikacja atakow w cyberprzestrzeni jako
zbrodni wojennych w rozumieniu Rzymskiego
Statutu Miedzynarodowego Trybunalu Karnego

1. Wprowadzenie

Nie ma watpliwosci, ze wrogie dziatania w cyberprzestrzeni na state wpi-
saly sie¢ juz do katalogu metod prowadzenia walki w sytuacji trwajace-
go konfliktu zbrojnego. Co wigcej, bioragc pod uwage wciagz postepujaca
informatyzacje¢ wszelkich dziedzin zycia, mozna $mialo stwierdzi¢, ze
znaczenie operacji cybernetycznych w realiach wojny bedzie tylko rosto.
Pytanie zatem brzmi, czy wobec tak ksztaltujacej si¢ rzeczywisto$ci wy-
pracowane do tej pory instytucje prawa migedzynarodowego beda w stanie
sprosta¢ swojemu podstawowemu zadaniu, jakim jest stawianie granic
dozwolonych dziatan stron konfliktu celem ochrony ludnosci cywilnej
oraz pociagniecia do odpowiedzialnosci tych, ktorzy te granice tamia.
Obecnie doktryna prawa konfliktéw zbrojnych jest zgodna co do ob-
jecia jego zakresem réwniez czynéw popelnianych w cyberprzestrzeni.
Jak zostalo to ujete przez Miedzynarodowy Komitet Czerwonego Krzyza
(MKCK), ,,miedzynarodowe prawo humanitarne ogranicza operacje cy-
bernetycznie podczas konfliktow zbrojnych tak, jak ogranicza uzycie kaz-
dej innej broni, srodkéw i metod walki, tak samo nowych, jak i starych™.
Mimo to specyfika operacji prowadzonych w cyberprzestrzeni nie ulatwia

1 International Committee of the Red Cross, ICRC Position Paper: Internatio-
nal humanitarian law and cyber operations during armed conflicts, ,,International
Review of the Red Cross” 2020, vol. 102, no. 913, s. 481-492.
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bezposredniego stosowania wobec nich gwarancji skodyfikowanych i wy-
pracowanych w potowie XX w. czy, jak w przypadku Statutu Rzymskiego,
pod koniec lat dziewieédziesigtych®. Nie moze to jednak oznacza¢ bez-
radnosci obowigzujacych aktéw prawnych, stanowig one bowiem zobo-
wigzanie dla stosujacych je podmiotéw do takiej interpretacji norm prawa
miedzynarodowego, aby spelnialy one swdéj najwazniejszy cel ochronny,
jednocze$nie nie naruszajac zasady nullum crimen sine lege. Wyzwanie
to zostalo juz podjete, czego najwazniejszym wynikiem jest publikacja
ekspercka Tallinn Manual 2.0. on the International Law Applicable to Cyber
Operations (Tallinn Manual 2.0)*. Jednak mimo swojej obszernosci i do-
kfadnosci pod wzgledem opisania norm prawa humanitarnego w aspekcie
cyberprzestrzennym, publikacja ta nie odnosi si¢ do interpretacji norm
miedzynarodowego prawa karnego w przedmiotowej kwestii. I chociaz
nalezy juz z cala pewnoscig stwierdzi¢, ze prowadzenie dzialan wojennych
w przestrzeni informatycznej jest objete jurysdykcja przedmiotowy ius
in bello, kwestia mozliwosci pociagniecia sprawcy takiego dziatania do
indywidualnej odpowiedzialnosci przed Miedzynarodowym Trybunalem
Karnym (dalej: MTK lub Trybunat) jest bardziej skomplikowana.

Z jednej strony autorzy zgodni sg co do tego, ze teoretycznie nie ma
przeszkod do zakwalifikowania ataku cybernetycznego naruszajacego
reguty prowadzenia konfliktow zbrojnych jako zbrodni wojennej, a nawet
innego rodzaju czynéw objetych jurysdykcja trybunatu: zbrodni prze-
ciwko ludzkosci, zbrodni agresji czy, z pewnymi zastrzezeniami, nawet
ludobdjstwa*. Jednak z drugiej strony szczegétowa analiza poszczegdl-
nych przestanek dopuszczalnosci materialnej, jurysdykeji czy ogélnych
zasad procesowych prowadzi do wniosku, ze mozliwo$¢ osadzenia przez
MTK potencjalnych sprawcow cyberatakow obwarowana jest wieloma
warunkami i bardziej skomplikowana niz w przypadku ,,tradycyjnych”
zbrodni miedzynarodowych.

2 Statut Miedzynarodowego Trybunatu Karnego, sporzadzony w Rzymie, dnia
17 lipca 1998 r., Dz.U. z 2003 1., nr 78, poz. 708.

3 Zob. M.N. Schmitt (red.), Tallinn Manual 2.0. on the International Law Applicable
to Cyber Operations, Cambridge 2017.

4 Zob.K. Ambos, International Criminal Responsibility in Cyberspace, [w:] Research
Handbook on Cyberspace and International Law, red. N. Tsagourias, R. Buchan,
Cheltenham 2015, s. 118-143.

234



KWALIFIKACJA ATAKOW W CYBERPRZESTRZENI...

Niniejsze opracowanie koncentruje si¢ na problematyce zbrodni
wojennych i mozliwosci objecia tym terminem czynéw dokonanych
w cyberprzestrzeni. Pierwsze dwa punkty tekstu poswigcone sg zasy-
gnalizowanym powyzej potencjalnym problemom osadzenia dziatan
cybernetycznych przez MTK. W czgsci tej przeanalizowane zostaly: kry-
terium wagi czynu jako przestanka dopuszczalno$ci materialnej, a takze
potencjalny problem z okresleniem jurysdykgji terytorialnej. W trzecim
punkcie przedstawiono analize poszczegdlnych zbrodni wojennych sko-
dyfikowanych w art. 8 Statutu Rzymskiego pod katem ich stosowalno$ci
do sytuacji cyberataku. Dodatkowo poruszony zostal problem mozliwos-
ci zakwalifikowania danych jako obiektu ataku.

Przed analizg mozliwosci popelnienia poszczegélnych zbrodni mie-
dzynarodowych poprzez cyberatak konieczna jest odpowiedz na pytanie,
czy dzialania w cyberprzestrzeni w ogdle moga stac si¢ przedmiotem
rozwazan Trybunatu. Mimo Ze w ogdlnosci mozna stwierdzi¢, iz czyny
zabronione przez miedzynarodowe prawo konfliktow zbrojnych znajduja
swoje odpowiedniki w postaci zbrodni wojennych skodyfikowanych w Sta-
tucie Rzymskim, w rzeczywistoéci nie wszystkie zachowania naruszajace
reguly prawa humanitarnego beda mogly by¢ przedmiotem orzeczen
MTK. Decydujg o tym dwie grupy przestanek: kryteria dopuszczalno-
$ci oraz jurysdykcji. Pierwsze z nich wynikaja zaréwno z zasady subsy-
diarnosci systemu miedzynarodowej sprawiedliwosci karnej w stosunku
do systemow sagdownictwa wewnetrznego panstw, jak i wpisanej w pream-
bule do Statutu Rzymskiego idei, zgodnie z ktdrg Trybunat zostal powotany
do osadzenia sprawcow ,,najpowazniejszych zbrodni wagi mi¢dzynarodo-
wej”°. Natomiast kryteria jurysdykcyjne stanowig granice siegania mocy
orzeczniczej MTK na plaszczyznie osobowej, terytorialnej i materialne;j.
Nalezy zaznaczy¢, ze w niniejszym opracowaniu nie zostang poruszone
kwestie zwigzane z zastosowaniem wszystkich przestanek obu rodzajow
w konteks$cie dziatan cybernetycznych. Skupiono si¢ natomiast na prze-
stance wagi, jako jednym z kryteriow dopuszczalnosci, oraz terytorialnej
przestance jurysdykcyjnej, w zwiazku z faktem, ze w polaczeniu ze specyfi-
ka cyberprzestrzeni to one wzbudzajg w doktrynie najwigcej kontrowersji.

5 Statut MTK, preambuta.
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2. Przeslanka wagi sprawy

Przeslanka wystarczajgcej wagi czynu zostala okre$lona w art. 17
ust. 1lit. d Statutu MTK, zgodnie z ktérym postepowanie w danej sprawie
jest niedopuszczalne, jezeli jej waga nie usprawiedliwia dalszego dziatania
Trybunatu. Celem omawiane]j przeslanki jest ,,[...] w zamysle twércow
Statutu, pewne ograniczenie dla jurysdykcji ratione materiae, tak, aby
Trybunal nie zajmowal sie wszystkimi przypadkami, w ktérych popet-
niono zbrodnie miedzynarodowe, ale jedynie tymi najpowazniejszymi”®.
Mimo ze Statut Rzymski nie zawiera wytycznych okre$lenia stopnia wagi
konkretnej sprawy, bogate orzecznictwo Trybunatu wypracowane w tej
kwestii pozwolito na identyfikacje listy czynnikéw, ktore warto braé pod
uwage przy ocenie wystapienia przedmiotowej przestanki. Najpowszech-
niej stosowany katalog sformulowany zostal przez Prokuratora MTK.
Sktadaja si¢ na niego: skala, charakter, sposdb popelnienia zbrodni oraz
jej znaczenie (impact)’. Analiza wymienionych czynnikéw w kontekscie
dziatan prowadzonych w cyberprzestrzeni prowadzi do wniosku, Ze ocena
wagi ataku cybernetycznego jako wystarczajacej do podjecia dzialan przez
Trybunal moze okaza¢ si¢ problematyczna.

Zaczynajac od kryterium skali czynu, nalezy wskaza¢ na funkcjonujaca
w ramach orzecznictwa i doktryny miedzynarodowego prawa karnego
dyskusje nad jakosciowym i ilo§ciowym wymiarem przestanki wagi czynu.
Trybunat wielokrotnie juz podkreslat, ze przedmiotowa przestanka nie
moze by¢ oceniana jedynie ilo$ciowo, na podstawie liczby dotknietych
zbrodnig ofiar®. Mimo to okoliczno$¢ wielo$ci os6b dotknietych czynem
nie moze by¢ pominieta. Dlatego do katalogu wytycznych okreslenia
stopnia wagi czynu zostato wiaczone kryterium skali. Co istotne, oprécz

6 K. Wierczynska, Przestanki dopuszczalnosci wykonywania jurysdykcji przez Mig-
dzynarodowy Trybunat Karny. Studium miedzynarodowoprawne, Warszawa 2016,
s. 216.

7 ICC-OTP, Policy Paper on Preliminary Examinations, 2013, https://www.icc-cpi.
int/sites/default/files/itemsDocuments/OTP%20Preliminary%20Examinations/
OTP%20-%20Policy%20Paper%20Preliminary%2o0Examinations%20%202013.
pdf, s. 3 (dostep: 12.05.2022).

8 The Prosecutor v. Bahr Idriss Abu Garda, Decision on the Confirmation of Charges,
Pre-Trial Chamber I, ICC-02/05-02/09-243, 8 February 2010, par. 100.
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liczby ofiar zawiera si¢ w nim réwniez ocena geograficznego i czasowego
rozpatrzenia czynu’. Przenoszac powyzsze rozwazania na grunt atakéw
cybernetycznych, nalezy stwierdzi¢, ze ich geograficzne, a nawet czasowe
oddzialywanie moze by¢ znaczne. Inaczej prezentuje si¢ natomiast kwe-
stia ofiar takiego ataku. W zwigzku z faktem, ze w doktrynie do liczby
ofiar wlicza si¢ zaréwno osoby zmarle, jak i te, ktére doznaly fizycznej
lub psychicznej krzywdy w wyniku ataku'®, nie kazde naruszenie prawa
konfliktéw zbrojnych dokonane w cyberprzestrzeni prowadzi do tego
rodzaju pokrzywdzenia. W tym miejscu warto wskaza¢ pojawiajace si¢
w literaturze rozréznienia na cyberataki, ktérych skutki uwidaczniajg
sie jedynie w sferze cybernetycznej, oraz takie, ktorych rezultat mozna
poréwnac z tradycyjnymi atakami kinetycznymi, powodujacymi fizyczne
zniszczenie, a niekiedy tez straty ludzkie. Zgodnie z powszechnie po-
dzielanym pogladem, te drugie moga ewentualnie przejs¢ test skali pod
wzgledem oceny wagi czynu. Polega¢ one moga chociazby na zwolnieniu
blokady tamy chronigcej miejscowo$¢ przed zalaniem woda czy przejeciu
kontroli nad systemem pilotazu samolotu cywilnego, skutkujacym jego
katastrofg''. Biorgc pod uwage powyzsze, jedynie ataki cybernetyczne
wywolujace skutki kinetyczne maja szanse spetni¢ kryterium skali czynu.
Juz w tym miejscu warto zaznaczy¢, ze obecnie w literaturze wskazuje sie
na potencjalne zajecie si¢ przez Trybunat zbrodniami w cyberprzestrzeni,
ktorych przedmiotem nie sg fizycznie istniejace systemy, a dane. Tradycyj-
ne pojmowanie znaczenia kryterium skali uniemozliwitoby prowadzenie
podobnej sprawy. Prokurator moglby potencjalnie jednak wptynac na
istniejacg linie orzecznicza, proponujac zbadanie liczby ofiar, na przyklad
przez oszacowanie, ile 0sob zostato dotknietych przez wyciek informacji,
ktore ich dotyczyly. Problem ten jest szerzej omdéwiony w kolejnej czesci
niniejszego artykutu.

Przechodzac do kryterium natury czynu, trzeba podkreslié, ze nie od-
nosi si¢ juz ono do ilosciowych okolicznosci towarzyszacych sprawie, lecz

9 M. Roscini, Gravity in the Statute of the International Criminal Court and Cyber
Conduct that Constitutes, Instigates or Facilitates International Crimes, ,Criminal
Law Forum” 2019, vol. 30, s. 260-261.

10 'W. Schabas, Prosecutorial Discretion v. Judicial Activism at the International Cri-
minal Court, ,,Journal of International Criminal Justice” 2008, vol. 6, no. 4, s. 740.

11 M. Roscini, Gravity in the Statute..., s. 261-262.
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do charakteru konkretnej, rozpatrywanej zbrodni, ktéry sam w sobie
moze zosta¢ uznany za wyczerpujaca przestanke wagi w przypadku takich
czyndw, jak zabdjstwo, zbrodnie natury seksualnej, w tym zgwalcenie,
zbrodnie skierowane przeciwko dzieciom czy przesladowanie. Sugeruje
to istnienie hierarchii wagi zbrodni skodyfikowanych w Statucie Rzym-
skim, zaréwno pomiedzy rodzajami czynéw (zbrodnie wojenne, zbrodnie
przeciwko ludzkosci, ludobdjstwo)'?, jak i w ramach poszczegdlnych
kategorii — np. zbrodnia wojenna polegajgca na zabojstwie a inne, skut-
kujace tylko zniszczeniem mienia'’. Idac tym tropem, mozemy wyciag-
na¢ wniosek, Ze ataki cybernetyczne dotyczace jedynie np. uszkodzenia
systemu informatycznego, nie zostang ze swojej natury ocenione jako
wystarczajgco powazne, aby uzasadni¢ dziatanie Trybunatu w ich sprawie.
Ponownie, jedynie dzialania w cyberprzestrzeni, ktérych skutki dotycza
zycia i zdrowia ludnosci, moga ewentualnie wypelni¢ tradycyjnie ujete
kryteria powaznej natury czynu.

Kolejnym z wyréznionych wyznacznikéw wagi jest sposob popel-
nienia zbrodni, definiowany przez pryzmat m.in. srodkéw stuzacych
do jej popelnienia, stopnia uczestnictwa sprawcy czy zwigzanego z nig
szczegOlnego okrucienstwa'®. Po pierwsze, okoliczno$¢ stopnia uczestnic-
twa nie wydaje si¢ skorelowana z rodzajem zbrodni i jej ocena nie rézni
sie w zalezno$ci od tego, czy przedmiotem rozwazan sg czyny popetnia-
ne w przestrzeni cybernetycznej, czy tez nie. Dlatego tez nie bedzie ona
szerzej omawiana w ramach niniejszych rozwazan. Na szczegolng uwage
w $wietle poruszanej problematyki zastuguje jednak kwestia srodkow
stuzacych do popelnienia ataku cybernetycznego. Zgodnie z tradycyjnym
podejsciem Trybunal wiaze swoje rozumienie powyzszego czynnika z ta-
kimi przypadkami, jak uzycie broni zakazanej przez prawo miedzynaro-
dowe (np. min przeciwpiechotnych) czy narzedzi walki wyrzadzajacych
najpowazniejsza krzywde, takich jak porazenie pradem'®. Zgodnie z takim
podejsciem fakt uzycia systemu informatycznego do popetnienia zbrodni

12 K. Wierczynska, Hierarchia zbrodni w prawie migdzynarodowym, ,,Panstwo i Prawo”
2016, Z. 1, 8. 65.

13 K. Heller, Situation Gravity Under the Rome Statute, [w:] Future Perspectives in In-
ternational Criminal Justice, red. L. van den Herik, C. Stahn, Hague 2010, s. 230.

14 ICC-OTP, Policy Paper..., s. 15-16, pkt 64.

15 M. Roscini, Gravity in the Statute..., s. 266.
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s

nie bylby postrzegany jako okoliczno$¢ $wiadczaca o sposobie popelnienia
uzasadniajagcym orzeczenie o wystarczajacej wadze czynu. Z drugiej stro-
ny mozna wyobrazi¢ sobie sytuacje, w ktorej do ataku cybernetycznego
dochodzi z uzyciem infrastruktury cywilnej, bezprawnie przejetej przez
strong walczacg. W takiej sytuacji juz sam sposob wejécia w posiadanie
narzedzia zbrodni wypelnia kryteria czynu zabronionego. Mimo ze do tej
pory Trybunal nie mial szansy wypowiedzie¢ si¢ na temat tak przedsta-
wionego stanu faktycznego i wydaje si¢ on dalece odbiegajacy od przyjetej
linii orzeczniczej, by¢ moze w przyszlosci stanie si¢ impulsem do nowej
interpretacji omawianego zagadnienia. Zgodnie z inng koncepcja, wy-
chodzacg poza przyjete ramy definiowania czynnikéw skladajacych sie na
sposob dokonania czynu, okoliczno$cig wplywajaca na ocene wagi sytuacji
zwigzang ze sposobem naruszenia prawa jest kontekst wojny napastniczej,
w ramach ktorej zbrodnia zostala popelniona’®. Wedtug takiego podejscia
na spelnienie kryterium wagi miatyby szanse réwniez sprawy, w ktorych
atak cybernetyczny nie wywolal skutkoéw kinetycznych, ale byt czescia
bezprawnej wojny napastniczej. Koncepcja ta spotyka si¢ jednak z krytyka
doktryny, ktéra podnosi, Ze ocena poszanowania prawa humanitarnego
z jednoczesnym wskazaniem, ktora ze stron dziala w kontekscie prowa-
dzonej przez siebie agresji, stoi w jawnej sprzecznosci z postulowang przez
prawo konfliktéw zbrojnych zasadg réwnosci walczacych'’. Trybunat nie
wypowiedzial sie jeszcze odnosénie do przedstawionej powyzej koncepcji.
Ostatnim z wymienionych kryteriéw skladajacych si¢ na ogoélna oce-
ne wagi czynu jest wplyw, czy inaczej — oddziatywanie spowodowane
przez zbrodnie. Okoliczno$¢ ta zostala zdefiniowana przez Prokuratora
jako ,cierpienie zadane ofiarom i ich zwigkszona podatno$¢ na zagroze-
nia, terror ustanowiony w nastepstwie danych wydarzen czy spoteczne,
ekonomiczne i srodowiskowe szkody, poniesione przez spolecznos¢ do-
tknieta zbrodnig™'®. Powtarza si¢ wiec motyw atakéw cybernetycznych
ze skutkami kinetycznymi, ktére moglyby ewentualnie spetni¢ omawiane
kryterium. Trudno jednak wskaza¢ na dziatania $cisle w sferze cyfrowej

16 Zob. W. Schabas, M. El Zeidy, Article 17, [w:] The Statute of the International
Criminal Court: A Commentary, red. O. Triffterer, K. Ambos, 3rd edition, Oxford
2016.

17 M. Roscini, Gravity in the Statute..., s. 267.

18 ICC-OTP, Policy Paper..., s. 16, pkt 65.
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odpowiadajace wypracowanej definicji wptywu. W cytowanych juz zré-
dlach pojawia sie koncepcja ataku z negatywnymi skutkami ekonomicz-
nymi, polegajacego chociazby na przejeciu sterowalnos$ci zakladéw pro-
dukcyjnych. W przypadku uszkodzenia systemdw ochrony srodowiska,
takich jak elektryczne filtry, w gre moga wchodzi¢ powazne straty $rodo-
wiskowe'®. Z pewnoscia za atak wywierajacy przemozny wplyw na zycie
spolecznosci nalezatoby uznac uszkodzenie elektrowni jadrowe;.

Podsumowujac rozwazania dotyczace wagi sprawy w kontekscie dzia-
tan cybernetycznych, nalezy stwierdzié, ze obecne pojmowanie analizo-
wanej przestanki dopuszczalnosci stwarza male szanse na rozpatrzenie
przez Trybunal spraw majacych wymiar $cisle cyberprzestrzenny. Nieco
inaczej wyglada kwestia cyberataku wywotujgcego skutki kinetyczne,
poréwnywalne do tradycyjnych dziatan zbrojnych, ktére powoduja straty
fizyczne oraz $mier¢ ofiar.

3. Terytorialna przestanka jurysdykcyjna

Nie tylko kryteria dopuszczalnosci z art. 17 Statutu Rzymskiego moga
stanowi¢ przeszkode w zbadaniu przez MTK zbrodni zwigzanej z ata-
kiem cybernetycznym. Problematyczna moze okazac si¢ rowniez kwe-
stia ustalenia, w jakich granicach terytorialnych czyn zostal popelniony,
a w konsekwencji — czy podlega on jurysdykeji Trybunatu. Przestanki
jurysdykeji terytorialnej zostaty okre$lone w art. 12 Statutu Rzymskiego,
zgodnie z ktérym Trybunal moze wykonywa¢ jurysdykeje, jesli dany czyn
zostal popelniony na terytorium panstwa strony Statutu Rzymskiego lub
jesli osoba oskarzong jest obywatel takiego panstwa. Poza tym, na pod-
stawie art. 13 lit. b, jurysdykcja moze zosta¢ uruchomiona z pominieciem
warunkow z art. 12 na skutek rezolucji Rady Bezpieczenstwa oddajacej
sprawe pod osad Trybunatu. Podczas gdy wytyczne te pozornie nie wy-
daja sie skomplikowane, w realiach dziatan zbrojnych podejmowanych
w cyberprzestrzeni oszacowanie jurysdykcji terytorialnej okazuje sie nie-
kiedy bardzo trudne do przeprowadzenia.

Jak juz zostalo to zaznaczone w czesci dotyczacej kryterium wagi sprawy,
ze wzgledu na brak barier fizycznych i blyskawiczny czas przenoszenia si¢

19 M. Roscini, Gravity in the Statute..., s. 269.
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impulséw w cyberprzestrzeni zasieg dziatania sprawcy cyberataku moze
obja¢ bardzo znaczny teren. Co wiecej, ze wzgledu na specyfike omawianego
sposobu prowadzenia dzialan ustalenie, z ktdrego panstwa tak naprawde
nastapil atak, nie jest takie oczywiste. Biorgc pod uwage chociazby sytuacje
tzw. tranzytu operacji, w ktdrej atak jest przepuszczony z zainfekowanego
serwera znajdujacego si¢ w panistwie trzecim, a nastepnie przenoszony przez
kolejne panstwa (tzw. panistwa szlakowe, ang. routing states), az dojdzie do
celu, nie jest jednoznaczne, wobec ktorego z panstw powinna by¢ oceniana
jurysdykcja Trybunatu. Zgodnie z orzecznictwem, chociaz jeden element
zbrodni powinien byl popelniony na terytorium panstwa strony Statutu, aby
mozna bylo stwierdzi¢ jurysdykcje terytorialng MTK?’. Jednak takie podej-
$cie w realiach zaprezentowanego stanu faktycznego mogloby prowadzi¢
do kontrowersyjnych sytuacji, w ktérych ani paistwo pierwotnie atakujace,
ani cel ataku nie bylyby stronami Statutu, tak samo jak dziewie¢ na dzie-
sie¢ panstw, przez ktore atak przeszedt. Kiedy atak wywotuje skutki w wielu
panstwach, powstaje potrzeba adekwatnego stopnia powigzania, ktory bytby
wystarczajacy do okreslenia jurysdykeji MTK. Pewna propozycja, oparta
na argumentacji stosowanej przez Prokuratura, zaklada stosowanie testu
»racjonalnego i adekwatnego” zwigzku miedzy czynem zainicjowanym na
terytorium panstwa spoza jurysdykcji Trybunatu a jego skutkami wyste-
pujacymi w panstwach stronach Statutu®'. Na drugim biegunie plasuje si¢
opinia zawarta w opracowaniu Tallinn Manual 2.0., zgodnie z ktora aby
uzna¢ atak za podlegajacy jurysdykcji pewnego panstwa, wystarczy chociaz-
by minimalne potaczenie z jego infrastrukturg informatyczna®>. W zwigzku
z tym, ze przed MTK do tej pory nie zawista sprawa, ktorej stan faktyczny
pozwolilby na zajecie przez orzecznictwo stanowiska odnosnie do tego,
czy objecie skutkiem cyberataku panstwa trzeciego, bedacego panstwem
strong, wystarcza do stwierdzenia jurysdykcji terytorialnej, przedmiotowe
rozwazania pozostaja w sferze analizy doktrynalnej.

20 Decision Pursuant to Article 15 of the Rome Statute on the Authorisation of an Investi-
gation into the Situation in the People’s Republic of Bangladesh/Republic of the Union
of Myanmar, Pre-Trial Chamber III, ICC-01/19-27, 14 November 2019, par. 61.

21 J. Trahan, Criminalization of Cyber-operations Under the Rome Statute, ,,Journal
of International Criminal Justice” 2021, vol. 19, no. s, s. 1149.

22 Jbidem.
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Trzeba jednoczesnie pamieta¢ o mozliwos$ci wszczgcia postepowania
na podstawie rezolucji Rady Bezpieczenstwa, ktdra, zgodnie z art. 13 lit. b
Statutu Rzymskiego, pozwala na osadzenie sprawy bez badania przestanek
jurysdykeji terytorialnej. W takiej sytuacji opisany powyzej problem statby
sie irrelewantny, a Prokurator méglby podja¢ postepowanie bez wzgledu
na liczbe i status panstw wystepujacych w fancuchu prowadzacym do
ataku.

Jednocze$nie przy okazji podjecia tematyki identyfikacji miejsca warto
zwroci¢ uwage na kwesti¢ problemu precyzyjnego wskazania osoby spraw-
cy w realiach przeprowadzania atakéw cybernetycznych. Po pierwsze,
biorac pod uwage coraz bardziej zaawansowane metody gwarancji anoni-
mowosci w cyberprzestrzeni, Prokurator moze napotka¢ realne trudnosci
w wytypowaniu potencjalnie oskarzonych osob, bez czego postepowanie
sadowe nie moze zosta¢ rozpoczete, w szczegélnosci na poczatkowym
etapie postepowania (tzw. preliminary examinations), w ktérym nie dys-
ponuje on pelnymi uprawnieniami w zakresie chociazby dostepu do do-
kumentacji czy wgladu do systeméw teleinformatycznych?®®. Co ciekawe,
w zwigzku z wystepowaniem opisanej trudnosci zesp6l prokuratorski
przy MTK zostal powickszony o jednostke wyspecjalizowang w zbieraniu
dowodoéw w postaci cyfrowej — jest to Scientific Response Unit**. Po drugie,
wskazanie ewentualnych oskarzonych moze by¢ dodatkowo utrudnione
w zwigzku z tym, Ze zgodnie z zalozeniem systemu miedzynarodowej od-
powiedzialnosci karnej za najpowazniejsze zbrodnie rozpatrywane przez
Trybunal powinny odpowiada¢ osoby ponoszace za nie odpowiedzialno$¢
w najwiekszym stopniu. Nalezy zauwazy¢, ze czesto dzialania w cyber-
przestrzeni nie opieraja sie na strukturze hierarchicznej, a sie¢ powigzan
pomiedzy poszczegdlnymi sprawcami uktada sie w sposob horyzontalny?®.

Podsumowujac, specyfika czynow popelnianych w cyberprzestrzeni
sprawia, ze okolicznosci ich dokonania, relewantne dla ewentualnego
postepowania przed Trybunaltem, staja si¢ wyjatkowo trudne do uchwy-
cenia. Przede wszystkim liczba zainfekowanych atakiem systeméw moze
utrudnia¢ stwierdzenie, na podstawie statusu ktorego z panistw oceniana
powinna by¢ jurysdykcja MTK. Ponadto, w poréwnaniu ze zbrodniami

23 M. Roscini, Gravity in the Statute..., s. 258.
24 Ibidem, s. 258-259.
25 Ibidem, s. 256-257.
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dokonywanymi na tradycyjnych polach walki, dowody w bardziej pre-
cyzyjny sposob moga wskazywa¢ na osobe potencjalnie oskarzong i jej
stopien udziatu w analizowanym przedsiewzieciu.

4. Kwalifikacja cyberataku jako zbrodni wojennej

Powyzsze rozwazania dotyczace spelnienia przestanek dopuszczalnosci
oraz jurysdykeji w $wietle zbrodni popelnianych w cyberprzestrzeni pro-
wadza do wniosku, ze najbardziej prawdopodobnym scenariuszem, w kto-
rym sytuacja dotyczaca cyberataku znalazlaby si¢ pod osgdem Trybunatu,
jest taki stan faktyczny, w ktorym dziatanie podjete w cyberprzestrzeni
wywolaloby skutki w sferze materialnej w postaci chociazby ofiar §miertel-
nych czy uszkodzenia fizycznej infrastruktury. O ile w toku procedowania
uznano by, Ze omowione powyzej kryteria wstepne zostaly w danej sytuacji
spelnione, nie byloby przeszkdd do zaklasyfikowania takiego dzialania
jako jednej ze skodyfikowanych w Statucie zbrodni wojennych, jak np.
zamierzone zabdjstwo (art. 8 ust. 2 pkt i), uszkodzenie ciala i zdrowia
(art. 8 ust. 2 pkt iii) czy powazne zniszczenia mienia (art. 8 ust. 2 pkt iv).
Na szczegolng uwage zastuguje jednak sygnalizowana juz zbrodnia
dotyczaca samych danych przechowywanych w zaatakowanych syste-
mach. W literaturze wskazuje si¢, zZe przy odpowiedniej interpretacji pojec,
ktérymi postuguje sie Statut Rzymski, oraz zmianie opisanej powyzej
linii orzeczniczej dotyczacej oceny wagi czynu mozliwe jest zakwalifiko-
wanie ataku cybernetycznego, ktorego celem bylyby gromadzone infor-
magcje, jako zbrodni wojennej z art. 8 ust. 2 lit. a pkt iv (powazne znisz-
czenie i przywlaszczenie mienia) lub art. 8 ust. 3 lit. b pkt ii (zamierzone
kierowanie atakdw na obiekty cywilne) Statutu Rzymskiego®®. Powyzsza
koncepcja opiera sie¢ na uznaniu, ze dane badz informacje przechowywa-
ne w cyberprzestrzeni moga zawiera¢ sie w definicji uzytych w elemen-
tach zbrodni termindw ,,obiekt” — w odniesieniu do pierwszego z powo-
tanych czynéw, lub ,wlasnos¢” — w odniesieniu do drugiego z nich.

26 S. McKenzie, Cyber Operations against Civilian Data: Revisiting War Crimes against
Protected Objects and Property in the Rome Statute, ,,Journal of International
Criminal Justice” 2021, vol. 19, no. 5, s. 1165-1192.
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W kwestii traktowania danych jako ,obiektu” w rozumieniu
art. 8 ust. 2 lit. a pkt iv doktryna prezentuje rézne podejscia. Zgodnie
z najbardziej konserwatywnym pojecie obiektu zarezerwowane jest dla
celow materialnych, ktére w rdznych konfiguracjach faktycznych moga
stanowi¢ cel cyberataku. Nieco bardziej progresywne podejscie traktuje
dane jako cze$¢ fizycznego systemu infrastruktury cybernetycznej, takiej
jak np. dysk, na ktérym sg one zamieszczone, i odczytuje atak na zapisane
informacje jak na ich materialne nosniki*’. Takie ujecie problemu, chociaz
zakorzenione w tradycyjnym rozumieniu omawianego terminu, pozwala
na chocby teoretyczne dopuszczenie popelnienia analizowanej zbrodni
poprzez przepuszczenie ataku na chronione informacje.

Odnosnie do mozliwosci kwalifikacji danych jako mienia wliteraturze
zaznacza sig, ze pytanie to sprowadza si¢ do rozwazan, czy informacje
moga jako takie by¢ przedmiotem prawa wlasnosci. Idac za tropem wyzej
przywolanego pogladu dotyczacego powigzania prawnego danych z ich
fizycznymi nos$nikami, nie ma watpliwosci, ze w ramach tak ksztaltuja-
cej si¢ koncepcji atak na dane moze oznacza¢ atak na mienie. Chociaz
w dotychczasowym dorobku miedzynarodowego prawa karnego brakuje
odniesien do natury prawa wlasnosci, w obliczu obecnie rozwijajacych sie
takich dziedzin prawa jak ochrona wlasnosci intelektualnej, nalezy uznaé
zaproponowang klasyfikacje jako potencjalnie mozliwa.

Abstrahujac od przedstawionych rozwazan klasyfikacyjnych, nale-
zy stwierdzi¢, ze czyn nie moze by¢ uznany za zbrodnie¢ wojenna, jesli
nie jest powigzany z toczgcym si¢ konfliktem zbrojnym. Warto mie¢ to
na uwadze w szczegélnoéci w odniesieniu do dziatan cybernetycznych,
za ktérymi czesto stoja grupy oficjalnie niepowigzane z zadng strong trwa-
jacego konfliktu. W konsekwencji ich czyny, mimo pozornego spetnienia
przestanek dopuszczalnosci, jurysdykeji czy znamion konkretnych czynéw,
nie bedg mogly by¢ osadzone jako zbrodnie wojenne®®.

27 Ibidem.
28 Zob. K. Ambos, Individual Criminal Responsibility for Cyber Aggression, ,,Journal
of Conflict & Security Law” 2016, vol. 21, s. 495-504.
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5. Podsumowanie

Zaprezentowana powyzej analiza pokazuje, ze — chociaz teoretycznie
mozliwe - pociggniecie do karnej odpowiedzialnosci miedzynarodowej
sprawcy ataku cybernetycznego w rzeczywisto$ci moze okaza¢ si¢ bardzo
trudne. Ograniczenia te wynikaja ze specyfiki czynéw popelnianych w cy-
berprzestrzeni, ktore znaczgco roznig si¢ od zbrodni popelnianych w toku
tradycyjnie rozumianych dzialan zbrojnych, do ktérych dostosowane sa
wciaz obowigzujace akty prawa miedzynarodowego. Po pierwsze, proble-
matyczna moze okazac si¢ ocena, czy dany cyberatak spelnia przestanke
dopuszczalno$ci w postaci wagi czynu usprawiedliwiajacej podjecie dzia-
fan przez Trybunal. Dotychczasowe orzecznictwo wypracowane w tym
aspekcie wskazuje na ewentualng mozliwos¢ dopuszczenia do rozpatrzenia
przez MTK sprawy zwiazanej z czynem zakorzenionym w cyberprzestrzeni,
jezeli jego skutki mozemy poréwna¢ do czynu kinetycznego, np. w posta-
cifizycznego zniszczenia obiektu lub $mierci ofiar. Po drugie, okolicznosci
podejmowania walki w cyberprzestrzeni nie ulatwiaja kwestii ustalenia
jurysdykeji Trybunalu ani wskazania potencjalnych oskarzonych. Mimo
to, w szczegolnosci w kontekscie ataku kinetycznego, mozna wyobrazié
sobie potencjalne postepowanie karnomiedzynarodowe dotyczace ataku
cybernetycznego. W literaturze pojawita si¢ réwniez koncepcja uznania
za zbrodnie wojenne atakéw w cyberprzestrzeni, ktorych celem sa dane.
Kwestia ta nadal pozostaje jednak kontrowersyjna.
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Qualification of attacks in cyberspace as war crimes within the
meaning of the Rome Statute of the International Criminal Court

The article presents an analysis of the applicability of mechanisms of individual
criminal responsibility for war crimes in the context of actions undertaken
in cyberspace. While the doctrine of the law of armed conflict has already
developed a position on the applicability of humanitarian law to cyber-attacks,
the question of their recognition as war crimes under the jurisdiction of the In-
ternational Criminal Court remains controversial. The source of the above
problem lies in the very wording of the Rome Statute, enacted on the basis
of experience with kinetic armed conflicts. The article identifies the criteria
necessary to qualify a cyber-attack, related to an armed conflict, as an act to
be considered by the Court. The premises discussed are (i) gravity of the act,
(ii) territorial jurisdiction, and (iii) substantive jurisdiction. Firstly, the ele-
ments that make up the fulfillment of the gravity criterion, so far identified
in the Court’s case law only in the context of land, sea or air combat, are ana-
lyzed. Secondly, the problem of the qualification of territorial jurisdiction in
the case of war in cyberspace, which escapes the traditional division of borders,
is highlighted. On this issue, the starting point becomes Article 12 of the Stat-
ute, according to which the Court exercises jurisdiction over acts committed
in the territory of a State party to the Statute or by a national of such a State.
Due to the peculiarities of cyber-attacks, often carried out from points distant
from the actual area of hostilities and using masking techniques involving
the use of servers located in third countries in relation to the direct parties
to the conflict, the doctrine has developed certain preliminary criteria trans-
lating the participation of a state in the process of carrying out a cyber-attack
into the applicability of the relevant jurisdictional norm. In the final section,
which deals with the issue of substantive jurisdiction, examples of war crimes
included in the closed catalogue of Article 8 of the Statute, the material ele-

ments of which may be fulfilled by means of a cyberattack, were cited.

Keywords: cyberattacks; International Criminal Court; war crimes; cyber

warfare.

Stowa kluczowe: cyberataki; Migdzynarodowy Trybunat Karny; zbrodnie

wojenne; dzialania zbrojne w cyberprzestrzeni.






Czesc VI

Wspolczesne pole walki
w ujeciu miedzynarodowego prawa
humanitarnego - tendencje i wyzwania






DOMINIKA GAWLIK

Dzialania na granicy polsko-bialoruskiej
jako specyficzne pole walki w wojnie hybrydowej

1. Wprowadzenie

Zmiany spofeczne i ekonomiczne, globalizacja oraz postep technologiczny
przyczynily sie do powstania nowych zagrozen dla panstw. Jednym z nich
jest wojna hybrydowa, ktora obejmuje szeroki zakres dziatan o charakte-
rze militarnym, politycznym, informacyjnym i gospodarczym, majacych
na celu osiggniecie strategicznych korzysci przy minimalnym uzyciu sit
zbrojnych. W Europie Srodkowo-Wschodniej to zjawisko wystepuje na
granicy polsko-biatoruskiej, ktora stala si¢ areng specyficznych dziatan.
Wojna hybrydowa wykazuje wyjatkowa zdolnos¢ do asymilacji do zmien-
nych warunkow i aktualnej sytuacji. W przypadku dzialan na granicy
polsko-biatoruskiej obserwuje si¢ nie tylko tradycyjne metody militarnego
nacisku, ale takze zabiegi psychologiczne, dyplomatyczne i propagandowe,
ktore wplywaja na nastroje spoteczne i polityczne. Jednym z kluczowych
elementdw stosowanej strategii jest wykorzystanie migracji jako narzedzia
destabilizacji. Zjawisko to pokazuje znaczenie asymetrycznych dziatan,
ktore przeksztalcajg tereny przygraniczne w obszar potencjalnej dezinte-
gracjiiniepewnosci. Analiza tych dziatan na granicy polsko-bialoruskiej
pozwala lepiej zrozumie¢ mechanizmy manipulacji i wptywu na spote-
czenistwa kluczowe dla wojen hybrydowych w XXI w., a takze znaczenie
kryzysu migracyjnego w odniesieniu do konfliktu rosyjsko-ukrainskiego.

Niniejsze opracowanie poswiecono analizie wojny hybrydowej na
granicy polsko-bialoruskiej, poprzez ukazanie jej specyficznych cech oraz
wplywu na bezpieczenstwo regionalne i migdzynarodowe. Za materiat
badawczy, oprécz informacji z mediéw i opracowan naukowych, postuzyly
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osobiste rozmowy przeprowadzone ze straznikami granicznymi stuzacymi
na przejsciu granicznym z Bialorusia, wlasne obserwacje i analiza sytuacji
kryzysowej, a takze osobiste doswiadczenia i obserwacje autorki zdobyte
w trakcie udzialu w $wiadczeniu pomocy obywatelom Ukrainy (bedacym
ofiarami wojny rosyjsko-ukrainskiej) bezposrednio na jednym z przejs¢
granicznych z Ukraing w okresie luty-kwiecien 2022.

2. Geneza sytuacji na granicy miedzy Bialorusig i panstwami
Unii Europejskiej

Przeprowadzone w sierpniu 2020 r. wybory prezydenckie na Biatorusi
wywolaly szerokie kontrowersje ze wzgledu na uznawany przez wiele
0sob ich niedemokratyczny charakter oraz pdzniejsze oskarzenia o nie-
prawidlowosci w procesie wyborczym. Oficjalne wyniki ogloszone przez
Centralng Komisje Wyborczg wskazywaly na zwyciestwo Aleksandra
Fukaszenki, ktéry zdobyl wynik wynoszacy 80,1% poparcia sposrod glo-
sujgcych’. Nieumiejetne radzenie sobie wtadz z pandemig COVID-19 oraz
sfalszowane wybory spotegowaty liczbe protestow na obszarze Bialorusi.
Demonstracje byly brutalnie ttumione przez milicje ze wsparciem wojska,
a rezultatem tych dzialan bylo aresztowanie znacznej liczby obywateli,
w tym takze dziennikarzy oraz osob posiadajacych obywatelstwo innych
panstw. Protesty dotyczyly roznych aspektdw zycia spolecznego, obejmujac
ulice miast, zaklady pracy, szkoly oraz uczelnie®. Réwniez przedstawi-
ciele innych panstw wyrazili swoje niezadowolenie wobec biaoruskiego
rezimu, organizujac demonstracje przed ambasadami oraz konsulatami
Bialorusi w wielu krajach®. W obliczu narastajacej opozycji Aleksan-
der Lukaszenka zaostrzyl represje wobec przeciwnikéw politycznych.

1 Komunikat Centralnej Komisji Wyborczej, https://web.archive.org/web/
20200908083130/http://rec.gov.by/sites/default/files/pdf/2020/infg.pdf (dostep:
6.09.2023).

2 K. Klysinski, Masowe protesty na Bialorusi, https://www.osw.waw.pl/pl/publikacje/
analizy/2020-08-10/masowe-protesty-na-bialorusi (dostgp: 6.09.2023).

3 Warszawa: ttumy protestujgcych pod ambasadg Biatorusi, https://www.rp.pl/swiat/
art660341-warszawa-tlumy-protestujacych-pod-ambasada-bialorusi (dostep:
6.09.2023).
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W miedzynarodowym kontek$cie wyniki tych wyboréw nie zostaly uzna-
ne za legalne ani wigzace, a dziatania wladz Biatorusi w zwigzku z nimi
spotkaly sie z potepieniem ze strony spofecznosci miedzynarodowej, ze
wzgledu na naruszenie standardéw demokratycznych oraz zasad panstwa
prawa.

W dniu 23 maja 2021 r. mial miejsce incydent, ktéry wywotal reakcje
miedzynarodowa. Wtadze Republiki Bialorusi skierowaly samolot nale-
zacy do linii lotniczej Ryanair do przymusowego ladowania na lotnisku
w Minsku, argumentujac t¢ decyzj¢ informacja o potencjalnych materia-
fach wybuchowych znajdujacych si¢ na pokfadzie statku powietrznego.
Lot, ktory odbywat trase z Aten do Wilna, przekierowano na wspomnia-
ne lotnisko w Minsku, a do eskorty samolotu Ryanair zostaly uzyte
biatoruskie samoloty bojowe MiG-29. Po ladowaniu samolotu dokona-
no aresztowania Ramana Pratasiewicza oraz jego partnerki Sofii Sapiegi.
Wriadze biatoruskie publicznie utrzymywaly, ze zagrozenie bombowe byto
realne, podczas gdy rzekome ladunki wybuchowe mialy eksplodowa¢
w momencie przelotu samolotu nad Wilnem*. W ramach odpowiedzi na
to wydarzenie rzad Bialorusi obarczyl wing organizacje Hamas, prezen-
tujac sfalszowany list jako dowdd na to oskarzenie. Warto zaznaczyé¢, ze
oficjalny rzecznik organizacji Hamas stanowczo zaprzeczyt oskarzeniom®.

Raman Pratasiewicz stal si¢ wieZniem politycznym, co wywolato serie
protestéw na terenie Biatorusi. W wyniku incydentu wprowadzono sank-
cje gospodarcze wobec Republiki Biatorusi, ktére mialy wplyw na sytuacje
ekonomiczng tego kraju oraz jego pozycje na arenie miedzynarodowe;.
W rezultacie niektore panstwa Unii Europejskiej oraz Wielka Brytania za-
mknely przestrzen powietrzng dla biatoruskich przewoznikéw lotniczych®,

4 A.M. Dyner, Uprowadzenie i aresztowanie Ramana Pratasiewicza, https://www.
pism.pl/publikacje/Uprowadzenie_i_aresztowanie_Ramana_Pratasiewicza (do-
step: 6.09.2023).

5 Hamas Rejects Belarus Claim over Plane Bomb Threat, https://www.aljazeera.com/
news/2021/5/24/hamas-rejects-belarus-claim-over-plane-bomb-threat (dostep:
6.09.2023).

6  Rozporzadzenie Rady (WE) nr 765/2006 z dnia 18 maja 2006 r. dotyczace srodkow
ograniczajacych skierowanych przeciwko prezydentowi Aleksandrowi Lukaszence
i niektérym urzednikom z Biatorusi, Dz. Urz. UE, L 134/1, 20.5.2006, https://eur-

-lex.europa.eu/legal-content/PL/TXT/PDF/?uri=CELEX:32006R0765 (dostep:
6.09.2023).
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a Rada Europejska zalecila unikanie przelotéw nad terytorium Biatorusi’.
Incydent zwiagzany z porwaniem samolotu stal si¢ punktem zwrotnym,
co przyczynifo si¢ do wzrostu naptywu imigrantéw bliskowschodniego
pochodzenia na granice Polski i panstw baltyckich.

3. Metody dzialania stosowane przez panstwa uwiklane w wojne
hybrydowa

W celu zrozumienia przebiegu sytuacji na granicy nalezy przeanalizowaé
metody dzialania stosowane przez panstwa dotkniete dziataniami hybry-
dowymi oraz ich reakcje. W odpowiedzi na postepowanie Zachodu na
incydent zwigzany z przymusowym ladowaniem samolotu linii Ryanair
prezydent Aleksander Lukaszenka oglosil, ze nie bedzie utrudnia¢ nie-
legalnej migracji os6b do Unii Europejskiej, a nawet bedzie wspierac ten
proceder jako reakcje na narastajgce unijne sankcje wobec Biatorusi®.
Pierwszym panstwem, ktére dotkneta fala nielegalnej migracji, stala sie
Litwa. Migranci prezentowali agresywne zachowania, atakowali strazni-
kéw granicznych i niechetnie wspdlpracowali z wltadzami. Seimas, czyli
parlament Republiki Litewskiej, przyjal ustawe umozliwiajacg odestanie
nielegalnych migrantéw na terytorium Bialorusi’.

Media i organizacje zajmujace si¢ prawami czlowieka oskarzaty rzad Li-
twy o nieetyczne postawy wobec migrantdw, argumentujac, ze migranci sa-
modzielnie podjeli probe przekroczenia granicy, czgsto w trudnych warun-
kach, aby ubiegac si¢ o azyl w Europie'°. Istotnym momentem w tej sytuacji
byto opublikowanie nagran przez rzad Lotwy, na ktorych zarejestrowano,

7 Przedluzenie restrykcji lotniczych wobec Biatorusi, https://ulc.gov.pl/pl/aktual-
nosci/5625-zakaz-wlotu-do-polski-bialoruskich-samolotow (dostep: 6.09.2023).

8 1. Crankesud, Ha epanuye co cmepmuio: kax u 3auem Benapyco cnposoyuposana
muzpayuonnoiil kpusuc, https://www.opendemocracy.net/ru/kak-i-zachem-
belarus-sprovotsirovala-migratsionnyy-krizis/ (dostep: 6.09.2023).

9 J. Hyndle-Hussein, Kryzys migracyjny na Litwie, https://www.osw.waw.pl/pl/pu-
blikacje/analizy/2021-07-23/kryzys-migracyjny-na-litwie (dostep: 6.09.2023).

10 E. Knutowicz, Pomimo miedzynarodowej krytyki rzqd popart projekt dotyczgcy
zawracania migrantow, https://www.Irt.1t/pl/wiadomosci/1261/1864342/pomimo-
miedzynarodowej-krytyki-rzad-poparl-projekt-dotyczacy-zawracania-migrantow
(dostep: 6.09.2023).
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jak bialoruscy funkcjonariusze wspieraja grupy migrantéw w przekracza-
niu granicy miedzy Lotwg a Bialorusiag''. Problem nielegalnej migracji
narastal, a jego wptyw dotknat réwniez Polske na poczatku sierpnia 2021 1.

Grupy imigrantéw przejawialy swojg obecno$¢ w rejonach przejs¢
granicznych oraz poza nimi, m.in. w lasach oraz obszarach granicznych
znanych jako zielona granica. Migranci zachowywali si¢ agresywnie, dazac
do przedostania si¢ sifg na terytorium Rzeczypospolitej, a tym samym na
teren Unii Europejskiej'?. Rzad Polski nie wyrazal zamiaru umozliwienia
im przekroczenia granicy oraz ich przyjecia. W miare narastania proble-
mu Straz Graniczna otrzymata wsparcie od wojska, policji oraz strazy
pozarnej w celu ochrony polskiej granicy. Wtadze polskie podjety takze
decyzje o budowie ogrodzenia na granicy z Bialorusig, majacego na celu
ograniczenie nielegalnego przekraczania granicy przez zielong grani-
ce"’. Sytuacja polityczna w kraju ulegta napieciu, a prezydent Lukaszenka
osiagnal jeden ze swoich celéw — wywolanie dezintegracji i konfliktu
w kraju, a takze wzrostu intensywnosci wojny hybrydowej. Konflikt ten
doprowadzit do ostabienia Biatorusi i naruszenia stosunkéw z sgsiadami,
co z kolei wplyneto negatywnie na jej pozycje miedzynarodows. Polska
musiata jednak zmierzy¢ sie nie tylko z naptywem nielegalnych imigran-
tow, lecz takze z rosngcymi napieciami spolecznymi.

4. Przyczyny i przebieg kryzysu uchodzczego
Wschodnia granica Unii Europejskiej stanowi istotne pole star¢ w kontek-

$cie wojny hybrydowej. Istnieje potrzeba zrozumienia, dlaczego ta granica
jest interesujgcym obszarem z perspektywy prawa miedzynarodowego,

11 P Szymanski, Litwa, Lotwa i Estonia: wsparcie ochrony granic przez sily zbrojne,
https://www.osw.waw.pl/pl/publikacje/analizy/2021-12-13/litwa-lotwa-i-estonia-
wsparcie-ochrony-granic-przez-sily-zbrojne (dostep: 6.09.2023).

12 Poland Reports Record Number of Migrants at Belarusian Border, https://www.
reuters.com/world/europe/poland-reports-record-number-migrants-belarusian-
border-2021-08-09/ (dostep: 6.09.2023).

13 Konferencja szefa MSWiA w sprawie budowy zapory na granicy, https://www.onet.
pl/informacje/onetwiadomosci/konferencja-szefa-mswia-w-sprawie-budowy-
zapory-na-granicy-na-zywo/7qpc6fm,79cfc278 (dostep: 6.09.2023).
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a zwlaszcza miedzynarodowego prawa humanitarnego. Jezeli cho-
dzi o miedzynarodowe prawo humanitarne, stosowane przede wszyst-
kim w przypadku konfliktow zbrojnych, nalezy zapytac o jego ewentualne
zastosowanie w sytuacji kryzysu granicznego, w wypadku ktdrego nie
toczy sie wojna w tradycyjnym rozumieniu tego terminu. W odniesieniu
do kryzysu granicznego prawo miedzynarodowe, w tym miedzynarodo-
we prawo humanitarne oraz prawa cztowieka moga mie¢ zastosowanie
do oceny prawnego statusu imigrantow przy granicy, traktowania tych
jednostek przez strony, a takze analizy ich interakcji z funkcjonariuszami
oraz zolnierzami. Kwestie te sg problematyczne, poniewaz jednym z ele-
mentdéw wojny hybrydowej sg dziatania psychologiczne, ktore oddziatuja
na spoleczenstwa, a one swoimi postawami wplywaja na rzady panstw.
Ten aspekt jest jednak nieuregulowany w prawie miedzynarodowym.
Ponadto wzrost napiec¢ jest czesto ksztaltowany przez media tradycyjne
oraz platformy spotecznosciowe, ktére wywierajg istotny wplyw na za-
chowania jednostek.

Szukajac rozwigzania powyzszych problemoéw, na poczatku nalezy
przeanalizowa¢ status prawny imigrantéw ze Wschodu. Przyznawanie
statusu uchodzcy jednostce jest uzaleznione od spetnienia okreslonych
kryteriéw zgodnie z miedzynarodowym prawem uchodzczym. Jednym
z nich jest uzasadniona obawa przed przesladowaniem jednostki z po-
wodu jej rasy, religii, narodowosci, przynaleznosci do konkretnej grupy
spolecznej lub przekonan politycznych. Zgodnie z postanowieniami Kon-
wencji dotyczacej statusu uchodzcow z 1951 1., osoba taka musi przebywaé
poza granicami panstwa, ktorego jest obywatelem, i nie moze lub nie
chce korzysta¢ z ochrony zapewnianej przez to panstwo ze wzgledu na
obawy przed przesladowaniem. Alternatywnie, status uchodzcy moze
zosta¢ przyznany jednostce, ktora nie posiada Zadnego obywatelstwa i znaj-
duje sie poza panistwem, w ktérym miata swoje stale miejsce zamieszkania,
poniewaz nie jest w stanie lub nie chce wréci¢ do tego panstwa z uwagi
na wspomniane obawy'*. Mozna przyjaé, ze osoby migrujace z obszaru

14 Konwencja dotyczaca statusu uchodzcow, sporzadzona w Genewie dnia 28 lip-
ca 1951 1., Dz.U. 2 1991 ., nr 119, poz. 516, art. 1 pkt A ppkt 3: ,,[Termin uchodZca
stosuje si¢ do osoby, ktora] na skutek uzasadnionej obawy przed przesladowa-
niem z powodu swojej rasy, religii, narodowosci, przynaleznoéci do okreslonej
grupy spolecznej lub z powodu przekonan politycznych przebywa poza granicami
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granicznego podlegaja kryteriom wynikajacym z obawy przed przeéla-
dowaniem, zgodnie z powyzszymi normami traktatowymi. Niemniej
zaobserwowano, Ze migranci stanowig istotny aspekt strategii politycznych
Aleksandra Lukaszenki kierowanej przeciwko Unii Europejskiej. Wsrod
nich mozna bowiem wyrézni¢ dwie gtéwne grupy. Pierwsza obejmuje
jednostki, ktdre swiadomie opuscily swoje panistwo pochodzenia, majac
na uwadze mozliwo$¢ dotarcia na teren Biatorusi, a nastepnie przewie-
zienia ich na obszar graniczny w celu nielegalnego przekroczenia granicy
z Unig Europejska. Wczesniej tacy migranci byli wynagradzani przez
wladze biatoruskie i otrzymywali odpowiednie przygotowanie po przy-
byciu na teren tego kraju. Druga grupa migrantéw obejmuje jednostki,
ktére zaufaly przemytnikom i zdecydowaly si¢ na uiszczenie oplat w za-
mian za przewoz do panstw europejskich. Pozostaje pytanie, czy obie te
grupy jednostek spelniajg kryteria obawy przed przesladowaniem okres-
lone w Konwencji dotyczacej statusu uchodzcy.

W sierpniu 2021 r. dziatania ze strony talibéw przybraty na sile,
a w konsekwencji doszto do upadku stolicy Afganistanu - Kabulu'®.
W wyniku tych wydarzen narazone na potencjalne dzialania represyjne
zostaly w szczegolnosci kobiety, ktore w Afganistanie juz wczesniej cier-
pialy z powodu nieréwnosci i braku szacunku, oraz mezczyzni, ktorzy
mieli powigzania z wojskami amerykanskimi i ich sojusznikami lub nie
dostosowali sie do przepiséw i nakazéw ekstremistow islamskich. Podczas
operacji ewakuacyjnych przeprowadzonych przez armie USA i panstwa
NATO z Afganistanu priorytetem bylo ewakuowanie personelu wspot-
pracujacego z tymi sitami oraz cztonkdéw ich rodzin. Jednakze nie mozna
wykluczy¢, ze osoby migrujace na granice polsko-bialoruska byly poten-
cjalnie narazone na ryzyko przesladowan. Nalezy przy tym podkresli¢,
ze narazone na represje kobiety stanowily mniejszo$¢ wérdd imigrantow

panstwa, ktorego jest obywatelem, i nie moze lub nie chce z powodu tych obaw
korzysta¢ z ochrony tego panstwa, albo ktéra nie ma zadnego obywatelstwa
i znajdujac si¢ na skutek podobnych zdarzen, poza panstwem swojego dawnego
stalego zamieszkania nie moze lub nie chce z powodu tych obaw powréci¢ do
tego panstwa’

15 Timeline: The Taliban’s Rapid Advance across Afghanistan, https://www.reuters.com/
world/timeline-talibans-rapid-advance-across-afghanistan-2021-08-15/ (dostep:
7.09.2023).
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na tym obszarze. Grupa imigrantéw na granicy nie ograniczala sie wy-
facznie do Afganczykow, lecz obejmowata obywateli roznych panstw
azjatyckich i afrykanskich, gdzie nie toczyly si¢ wojny lub zagrozenie
przesladowaniem byto minimalne.

Kraje pochodzenia imigrantéw laczyla jednak jedna, charakte-
rystyczna cecha — ubdstwo. Wedlug ztozonych przez nich wyjasnien
ich celem byto osiedlenie si¢ w Europie, szczegdlnie w Niemczech,
w celu poprawy warunkow zycia w stosunku do tych, ktore mieli w kra-
jach pochodzenia. W Konwencji o statusie uchodzcéw zaznaczono, ze
kazdy uchodzca ma obowiazki wobec panstwa, w ktorym przebywa,
wlaczajac w to przestrzeganie obowigzujacych praw i przepisow oraz
srodkéw podjetych w celu utrzymania porzadku publicznego'®. Stad
wynika potrzeba oceny, czy jednostki, ktére probowaly przekroczy¢
granice silg, wykazywaly agresywne zachowanie oraz stosowaly przemoc
wobec straznikow i zolnierzy, respektowalyby to postanowienie kon-
wencji, a co za tym idzie, czy przestrzegalyby prawa w Polsce i innych
krajach Unii Europejskiej.

Analizy wymagaja réwniez dzialania podejmowane wobec migrantow
na granicy przez biatoruskich oraz polskich funkcjonariuszy i Zolnierzy.
Procedura, ktéra polegata na przetransportowaniu migrantéw na teryto-
rium Bialorusi, a nastepnie kierowaniu ich na granice, wyglada na zapla-
nowang i skoordynowang. Imigranci docierali do Minska, wykorzystujac
rézne $rodki transportu, a stamtad byli przekazywani do wielu miejsc
zakwaterowania, wlgczajac w to hotele i inne o$rodki'”. Nastepnie funk-
cjonariusze pozostawiali te osoby na obszarze granicznym. Polska z kolei
podejmowala dziatania w celu zapobiezenia nielegalnemu przekraczaniu
granicy, co stanowito utrudnienie dla Bialorusinéw. W odpowiedzi na
to biatoruskie stuzby wyposazaty migrantéw w przedmioty, takie jak
kamienie, noze oraz inne ostre narzedzia, stwarzajac tym samym ryzyko

16 Konwencja dotyczaca statusu uchodzcdéw, art. 2: ,Kazdy uchodzca ma - w stosun-
ku do panstwa, w ktérym sie znajduje — obowiazki, ktére obejmuja w szczegdlnosci
przestrzeganie praw i przepisow, a takze $srodkéw podjetych w celu utrzymania
porzadku publicznego”.

17 P. Zochowski Biatorus: eskalacja kryzysu migracyjnego, https://www.osw.waw.pl/pl/
publikacje/analizy/2021-10-27/bialorus-eskalacja-kryzysu-migracyjnego (dostep:
7.09.2023).
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atakow na polskich straznikéw i zotnierzy. Ponadto zapewnialy imigran-
tom dostep do statego zrodta pradu, Zywnosci oraz namiotow'®.

Z polskiej perspektywy cze$¢ osob usilujacych przekroczy¢ granice
podjeta prébe korzystania z oficjalnych przej$¢ granicznych, co skutko-
walo skierowaniem ich do o$rodkéw przeznaczonych dla cudzoziemcow.
W gtéwnej mierze byty to kobiety oraz dzieci. Niestety, warunki panuja-
ce w tych oérodkach nie byly satysfakcjonujace ze wzgledu na przelud-
nienie budynkéw. Polska nie posiadata infrastruktury wystarczajacej do
zapewnienia odpowiednich warunkéw tak duzej liczbie naptywajacych
migrantow. Wiekszo$¢ z nich probowata przekroczy¢ granice poprzez tzw.
zielong granice, co natrafifo na zdecydowany opor ze strony polskich wladz.
Ponadto polski sejm wprowadzil zmiany w ustawie o cudzoziemcach,
zgodnie z ktérymi cudzoziemiec zatrzymany niezwlocznie po nielegalnym
przekroczeniu granicy zewnetrznej Unii Europejskiej, na mocy posta-
nowienia komendanta placoéwki Strazy Granicznej, jest zobligowany do
opuszczenia terytorium Rzeczypospolitej Polskiej oraz podlega czasowemu
zakazowi wjazdu na teren Polski i panistw obszaru Schengen'”. Dzialania
te spotkaly sie z krytyka ze strony organizacji zajmujacych si¢ prawami
czlowieka z uwagi na to, ze imigranci znalezli si¢ w trudnym polozeniu.
Z jednej strony polskie stuzby nie zezwalaly na wjazd na terytorium Polski,
blokujac przejscie, a z drugiej — funkcjonariusze biatoruscy nie pozwolili
im sie wycofac.

Bez watpienia przedstawiona sytuacja naruszyta fundamentalne
prawa czlowieka, w tym prawo do Zycia oraz prawo do ochrony przed
nieludzkim i ponizajacym traktowaniem. Imigranci znajdowali si¢ po
stronie terytorium Bialorusi i prébowali nielegalnie przekroczy¢ gra-
nice z Polska, co skutkowato zrozumialg reakcja polskich stuzb w celu
ochrony wlasnego terytorium. Warto podkresli¢, ze ewentualne proby
nielegalnego przekroczenia granicy przez polskich funkcjonariuszy lub

18 Media: Bialoruskie sily bezpieczeristwa wydajg migrantom noze i zmuszajg do
szturmu na granice, https://kresy24.pl/media-bialoruskie-sily-bezpieczenstwa-
wydaja-migrantom-noze-i-inna-bron-zmuszaja-do-szturmu-na-granice/ (dostep:
7.09.2023).

19 K. Sobczak, J. Ojczyk, Zlapani na nielegalnym przekroczeniu granicy bedg wy-
dalani, https://www.prawo.pl/prawo/uchodzcy-nowelizacja-zaostrza-ustawe-
o-cudzoziemcach,510086.html (dostep: 7.09.2023).
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aktywistow i pomocy imigrantom po drugiej stronie pasa granicznego
moglyby zosta¢ uznane przez wtadze biatoruskie za prowokacje. Z drugiej
strony, przyjecie wszystkich nielegalnych imigrantéw przez Polske bytoby
wysoce problematyczne ze wzgledu na réznice kulturowe i spoleczne. Tak
liczny naptyw obcokrajowcéw znaczaco wplynalby na strukture spoteczna
i ekonomiczng Polski, co mogloby stanowi¢ powazne wyzwanie zar6wno
w kontekscie stabilnosci gospodarczej, jak i utrzymania bezpieczenstwa
oraz porzadku publicznego. Obawy budzito réwniez agresywne zacho-
wanie imigrantow, ktorzy sila probowali przedostac sie do Polski, istnialo
zatem ryzyko, ze nie bedg oni przestrzegac polskiego prawa. Warto pod-
kresli¢, ze zwigkszenie liczby przyjmowanych migrantéw skutkowatoby
wieksza liczbg osdb przybywajacych na granice, co z kolei mogtoby stwo-
rzy¢ dodatkowe trudnosci w zarzadzaniu taka sytuacja. Ponadto Polska
nie byla przygotowana na tak znaczny naptyw ludnosci, poniewaz bra-
kowato wystarczajacej liczby miejsc w osrodkach dla cudzoziemcdw oraz
adekwatnych procedur oceny ryzyka i potencjalnych zagrozen zwigza-
nych z osobami przybywajacymi z obszaréw konfliktowych lub zwigzany-
mi z organizacjami terrorystycznymi.

5. Wojna psychologiczna jako element wojny hybrydowej

Koncepcja wojny hybrydowej nie stanowi nowej strategii wojennej, a ra-
czej ma swoje korzenie w dziejach wojskowosci, tak samo jak tradycyjne
dzialania zbrojne. Juz w starozytno$ci znany strateg Sun Zi w swoim trak-
tacie Sztuka wojny podkreslal, ze: ,Wygranie 100 bitew nie jest szczytem
umiejetnosci, ale pokonanie wroga bez walki juz tak”*°. Mimo to pojecie
wojny hybrydowej pozostawalo nieokreslone przez wieki, a termin: ,woj-
na hybrydowa” zostal powszechnie spopularyzowany dzigki badaniom
i publikacjom Franka Hoffmana. Wedlug tego badacza do zagrozenia
hybrydowego dochodzi, gdy

jakikolwiek adwersarz uzywa kombinacji broni konwencjonalnej,
nieregularnej taktyki, terroryzmu i przestepczosci w tym samym

20 Zob. Sun Tzu, Sun Pin, Sztuka wojny, Gliwice 2004.
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czasie i na tym samym polu bitwy w celu ociagnigcia zamierzo-
nych celéw politycznych?.

Wojna hybrydowa jest strategia konfliktu, w ktorym wykorzystuje sie
zaréwno konwencjonalne, jak i niekonwencjonalne narzedzia militarne
i dywersyjne, celowo laczone i synchronizowane, aby wykorzystac sta-
be punkty przeciwnika i zada¢ mu jak najwieksze szkody. Taki konflikt
moze obejmowac wiele sfer, w tym aspekty polityczne, militarne, gospo-
darcze, spoteczno-kulturowe, psychologiczne i informacyjne. Dzialania
hybrydowe rozmywajg granice miedzy wojng a pokojem, co oznacza, ze
trudno jest wyznaczy¢ precyzyjny punkt rozpoczecia dzialan zbrojnych.
Ataki hybrydowe sg zazwyczaj prowadzone w sposob zamierzony, aby
wprowadzi¢ zamet i dezinformacje, utrudniajac jednoznaczne przypisa-
nie odpowiedzialnosci za ich dokonanie. Podsumowujac analize Fran-
ka Hoffmana, na wojne hybrydowa sktadajg si¢ nastepujace elementy:
przestepczosé, terroryzm, dziatania konwencjonalne i niekonwencjonal-
ne, dziatania taktyczne, dziatania cybernetyczne, dzialania ekonomiczne
i psychologiczne. Te sktadowe moga wystepowac zaréwno samodziel-
nie, jak i wspotdziata¢ wzajemnie w celu wywarcia presji na przeciwniku
oraz wywolania kryzysu w jego panstwie®>.

21 F. Hoffman, On Not-So-New-Warfare: Political Warfare vs Hybrid Threats, War
on the Rocks, ,War on the Rocks”, 28 July 2014, https://warontherocks.com/2014/
o7/on-not-so-new-warfare-political-warfare-vs-hybrid-threats/ (dostep: 9.09.2023).

22 Jbidem. Interesujace analizy dotyczace dzialan hybrydowych i ogélnie hybrydo-
wego charakteru wspofczesnych konfliktow znalez¢é mozna réwniez w polskiej
literaturze przedmiotu — wérod tych publikacji warto wymieni¢ nastgpujace:
A. Gruszczak, Hybrydowos¢ wspotczesnych wojen - analiza krytyczna, [w:] Asyme-
tria i hybrydowos¢ - stare armie wobec nowych konfliktow, red. W. Sokata, B. Za-
pata, Warszawa 2011, s. 9 —17; R. Kupiecki, Zagrozenia i wojny hybrydowe - studia
strategiczne w pulapce metafory i wyobrazni, [w:] Horyzonty studiow strategicznych,
red. K. Proninska, Warszawa 2023, s. 45-66; M. Marcinko, Dzialania zbrojne
zwane wojng hybrydowg, Warszawa 2022, s. 1-27; P. Ochmann, J. Wojas, Wojna
hybrydowa jako przyklad umiedzynarodowionego konfliktu wewnetrznego, ,,Stu-
dia Prawa Publicznego” 2018, nr 2 (22), s. 101-121; K. Parulski, Wojna hybrydowa
w Swietle prawa miedzynarodowego ze szczegolnym uwzglednieniem miedzynaro-
dowego prawa humanitarnego - konflikt zbrojny na Ukrainie, ,,Migdzynarodowe
Prawo Humanitarne” 2016, t. VIL, s. 49-75.
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Analizujac wydarzenia na granicy polsko-biatoruskiej, mozna za-
uwazy¢ pewne elementy sugerujace obecnos¢ strategii walki hybrydowe;j.
W sierpniu 2021 r. wydawalo sig, zZe jednym z czynnikoéw, ktore przyczy-
nily si¢ do tych wydarzen, byta zemsta Aleksandra Lukaszenki na Polsce
i panstwach Unii Europejskiej za poparcie dla biatoruskiej opozycji oraz
krytyke sposobu przeprowadzenia wyboréw prezydenckich na Bialorusi.
Mozna przypuszczaé, ze po rozpoczeciu przez Rosje pelnowymiarowej
wojny przeciw Ukrainie w lutym 2022 r., dzialania podejmowane na gra-
nicy polsko-biatoruskiej mialy na celu destabilizacje sytuacji w Polsce, aby
zmusic jej rzad do zajmowania si¢ wlasnymi problemami, takimi jak kry-
zys migracyjny, i utrudni¢ udzielanie wsparcia dla Ukrainy. Jednoczesnie
naplyw imigrantéw mial potencjalnie wplyna¢ negatywnie na stosunki
miedzy polskim rzagdem a Unig Europejska, poniewaz Polska nie wyrazata
zgody na przyjecie nielegalnych imigrantéw, co stato w sprzecznosci ze
stanowiskiem Unii Europejskiej w tej sprawie.

Kluczowy element wojny hybrydowej na granicy polsko-biatoruskiej
stanowila kampania psychologiczna, ktdra opierala sie na wykorzystaniu
istniejacych w Polsce podziatéw politycznych i spotecznych. Aleksan-
der Lukaszenka byl $wiadomy réznic pogladéw w polskim spoteczen-
stwie i wykorzystal ten fakt, aby jeszcze bardziej destabilizowaé nastroje
spoleczne poprzez kryzys migracyjny na granicy, a takze przedstawi¢
Polske jako kraj naruszajacy prawa czlowieka. Rozne grupy spoteczne
w Polsce o skrajnie odmiennych przekonaniach politycznych i spotecznych
zostaly zaangazowane w kwestie pomocy imigrantom koczujacym na
granicy. Organizacje spoleczne oraz spontaniczne grupy obywateli, czesto
wywodzace si¢ z kregdw o lewicowej orientacji politycznej, zaczely zbiera¢
srodki na cele charytatywne dla tych migrantéw. Pomimo Ze mozna to
interpretowac jako altruistyczne dazenie do niesienia pomocy potrzebuja-
cym, to jednak te dzialania nie zostaly dostatecznie przemyslane. Aktywi-
$ci czesto podejmowali proby nielegalnego przekraczania granicy w celu
dotarcia do 0sdb uznawanych za uchodzcéw, co nioslo ze sobg znaczne
ryzyko wykorzystania takich sytuacji przez rezim Lukaszenki i potencjalne
uznanie tych dziatan za prowokacyjne. Dzialacze spofeczni, niezadowoleni
z ograniczenia swobody swoich dzialan przez obecnoé¢ zotnierzy i funk-
cjonariuszy, wyrazali publicznie swoja dezaprobate wobec polskiej Strazy
Granicznej i zolnierzy Wojska Polskiego. Wystepowali w mediach, gdzie
formulowali krytyczne opinie, co dodatkowo przyczynito si¢ do eskalacji
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napiecia. Ich szkalujace wypowiedzi pojawialy sie w mediach, ktdre jeszcze
bardziej zaognialy sytuacje, pokazujac nagrania ,,czota fali” imigrantow,
gdzie do przodu wysytano gltéwnie kobiety. Warto zaznaczy¢, ze stanowi-
ska i opinie spoleczenstwa obywatelskiego ulegly istotnej zmianie dopiero
w momencie, gdy tysigce imigrantéw prébowalo opanowac przejscie
graniczne w Kuznicy*’. Ten incydent spowodowal odmienne postrzega-
nie sytuacji przez spolecznoéci lokalne i ogélnokrajowe oraz reakcje $ro-
dowisk spotecznych wobec kwestii migracyjne;j.

Na miedzynarodowy wizerunek Polski wplyw miala tez dezercja
polskiego zolnierza, szer. Emila Czeczki, ktéry porzucit swéj posterunek
oraz bron, a nastgpnie przeszedl na strone bialoruska, gdzie poddat sie
i poprosit o azyl. Incydent ten pdzniej zostat wykorzystany w biatoruskiej
propagandzie politycznej, stajac si¢ elementem kampanii informacyj-
nej Aleksandra Lukaszenki. W przeprowadzanych wywiadach szer. Czecz-
ko relacjonowat rzekome zbrodnie, jakich mialy dopuszczac si¢ polskie
sily zbrojne wobec migrantéw, co jednakze nie znajdowato potwierdzenia
w rzeczywistosci. Szeregowy Emil Czeczko zostal oskarzony o dezercje
zgodnie z przepisami art. 339 § 3 Kodeksu karnego®*, niemniej nie wy-
kazywal on zamiaru powrotu do ojczyzny. Po ucieczce na terytorium
Bialorusi zostal objety opieka wladz tego panstwa i zamieszkiwal w wy-
najetym mieszkaniu w Minsku. Tragiczny final przypadku mial miejsce
w marcu 2022 1., kiedy to szer. Emil Czeczko zostal znaleziony martwy>*.
Oficjalny komunikat bialoruskich wladz sugeruje, ze doszto do samo-
bdjstwa, aczkolwiek trudno jednoznacznie okresli¢ wiarygodnos¢ tych
informacji z uwagi na brak niezaleznych zrédet i niescistosci w sledztwie.
Zostal pochowany na cmentarzu wojennym we wsi Dothindéw, gdzie
spoczywaja Zotnierze polegli w wojnie polsko-bolszewickiej. Pogrzeb byt

23 Granica z Bialorusig. Szturm w KuZnicy. Stuzby publikujg nowe nagrania,
https://www.polsatnews.pl/wiadomosc/2021-11-16/granica-z-bialorusia-szturm-
w-kuznicy-mon-publikuje-nowe-nagrania/ (dostep: 9.09.2023).

24 Ustawa z dnia 6 czerwca 1997 r. - Kodeks karny, Dz.U. z 2022 1., poz. 1138, art. 339
§ 3:,,Zolnierz, ktéry w czasie dezercji ucieka za granice albo przebywajac za granica
uchyla si¢ od powrotu do kraju, podlega karze pozbawienia wolnosci od roku do
lat 10”

25 Biatorus: Nie Zyje dezerter z Polski Emil Czeczko. Znaleziono go martwego, https://
www.rp.pl/kraj/art35883351-bialorus-nie-zyje-dezerter-z-polski-emil-czeczko-
znaleziono-go-powieszonego (dostep: 9.09.2023).
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prowokacja nie tylko ze wzgledu na miejsce pochéwku samego dezertera,
ale rowniez ze wzgledu na przebieg samej ceremonii. Trumne okryto
biato-czerwong flaga, a takze ztozono wieniec ze wstega i napisem: ,,Dla
Polskiego Zolnierza i Patrioty - Nar6d RP”*°.

6. Rola mediow w kryzysie granicznym

W wojnie hybrydowej, a w szczegdlnosci w jej psychologicznym wymia-
rze, wykorzystywano media, w tym spotfecznosciowe. Uzywano ich do
pokazania, co si¢ dzieje na granicy polsko-biatoruskiej, do zaprezento-
wania opinii ekspertéw, srodowisk spotecznych czy politykow. Media
tradycyjne, takie jak telewizja czy stacje radiowe, byly obecne przy pasie
granicznym od samego poczatku kryzysu. Z jednej strony nalezy to ocenic¢
pozytywnie, poniewaz informowano spoleczenstwo o tym, jak wyglada
sytuacja. Z drugiej strony pokazywano owg sytuacje niejako w krzywym
zwierciadle. Kazda stacja przygotowywala material, ktéry wpisywal sie
w manifestowane przez nig poglady polityczne i moralne. Cz¢s¢ medidow
pokazywatla imigrantéw jako biednych, gtodnych i chorych, na pierw-
szy plan wysuwajac kobiety i dzieci. Inne stacje natomiast skupialy sie
na grupach mtodych, silnych i agresywnych mezczyzn, ignorujac przy
tym fakt, ze wérdd nich znajdujg sie rowniez kobiety i dzieci. Mediom
gtéwnego nurtu brakowalo racjonalnosci i obiektywizmu. Dopiero po
wydarzeniach w Kuznicy zrozumiano, ze imigranci byli wykorzystywani
przez biatoruskie wladze jako narzedzie do wywotania kryzysu w Polsce
i Unii Europejskiej, a cze¢s¢ mediow zaczeta prezentowac bardziej zréw-
nowazone podejscie do sprawy.

Sytuacja na granicy polsko-bialoruskiej stanowi zdecydowane
potwierdzenie, jak istotng role w obecnych czasach odgrywaja media
spoleczno$ciowe. Dzigki nim szerzono wsparcie i przekazywano podzieko-
wania polskim mundurowym, lecz tym samym zrodlem plynely tez glosy
krytyki. Aktywisci, influencerzy oraz organizacje spoteczne organizowaty

26 Pogrzeb dezertera Czeczki antypolskg prowokacjg. Fakt: na wieficu napis od narodu
polskiego dla patrioty, https://www.pap.pl/aktualnosci/news%2C1204289%2Cpog-
rzeb-dezertera-czeczki-antypolska-prowokacja-fakt-na-wiencu-napis-od (dostep:
9.09.2023).
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zbiérki pomocowe dla migrantéw, ale réwniez dla polskich funkcjonariu-
szy. Social media okazaly si¢ niezwykle wptywowe i opiniotwoércze. Feno-
menem jest fakt, jak bardzo nieostrozni byli imigranci podczas operacji
szturmowania polskiej granicy. Za pomocg aplikacji Snapchat publiko-
wali na snap-mapie filmiki i zdjecia z hoteli i kawiarni w Minsku, transpor-
tu na granice, zabaw, jakie odbywaly sie w obozach na pasie granicznym.
Zapewne wydawalo sie im, Ze jest to bezpieczna metoda pokazania, gdzie
sa i co robig. Gdy zorientowali si¢, Ze wykonywano zrzuty ekranu ich
relacji, przestali je publikowa¢ dla szerokiego grona odbiorcéw. Dzigki
temu jednak bardzo atwo bylo zidentyfikowa¢ dane osoby i sprawdzi¢
ich pochodzenie oraz przesztos¢. Wigkszos¢ tych oséb byli to mtodzi,
bogaci mezczyzni, ktérzy wedle tego, co mozna bylo zaobserwowaé na
ich profilach, wiedli spokojne i dostanie zycie. Na Facebooku tworzono
grupy dla tych, ktérzy planowali przyby¢ na granice. W postach pisali
oni, ze chcg dosta¢ si¢ do Europy w celu lepszego Zycia, dla pieniedzy,
bo ich rodzina tutaj mieszka. Polscy obywatele w wigkszos$ci odradzali
im te pomysly i zachecali, zeby legalnie wystapili o wizy i przybyli do
Polski zgodnie z prawem, a nie w rezultacie szturmu granicy. Autorka
niniejszego artykutu osobiscie obserwowala relacje na Snapchacie czy
posty na grupach na Facebooku, jednak po uptywie niemalze dwoch lat
nie sg one juz dostepne.

7. Dzialania polskich wladz

Rozwazania na temat prawidtowosci dziatan polskich wladz mozna prowa-
dzi¢ na kilku ptaszczyznach, m.in. prawnej, taktycznej i moralne;j. Nie ulega
watpliwosci, ze na granicy znalezli si¢ ludzie gtodni, zmarznieci, pragnacy
spokoju i bezpieczenstwa. Niestety, byli oni jednocze$nie bronig w rekach
prezydenta Lukaszenki, aby zdestabilizowac¢ sytuacje polityczna w Euro-
pie. Wtedy nie byto jeszcze wiadomo, jaki jest cel tych dzialan, z biegiem
miesiecy wszystko jednak stawalo sie zrozumiate. Agresja Rosji na Ukraine
i wybuch wojny pokazaly, ze kryzys na granicy Bialorusi z Unig Europejska
byt tylko wstepnym etapem do realizacji szerszego planu.

Obowigzkiem polskiego Zolnierza lub funkcjonariusza jest obrona
terytorium Rzeczpospolitej oraz jej granic, zapewnienie bezpieczenstwa
obywatelom i mieszkancom kraju. Tymczasem w kwietniu 2022 r. Amnesty
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International opublikowata raport, w ktérym przedstawita, ze Polska dopu-
$cita sie naruszen praw osdb ubiegajacych sie o azyl w Polsce®”. Uwidacz-
nia to, jak bardzo ztozony jest analizowany problem, poniewaz z jedne;j
strony konieczne jest poszanowanie niezbywalnych i przyrodzonych praw
czlowieka, ale z drugiej - kazde panstwo ma prawo do obrony wlasnego
terytorium przed zagrozeniem. Prawo miedzynarodowe publiczne oraz
miedzynarodowe prawo humanitarne nie zawsze zdajg egzamin w kon-
tekscie dostosowywania sie do ewolucji strategii przywodcow panstw oraz
plandw strategdw wojskowych. O ile jasna jest do rozpatrzenia i ocenienia
z prawnego punktu widzenia wojna rosyjsko-ukrainska, w trakcie ktérej
Rosjanie dokonujg licznych morderstw, nie przestrzegaja zasad prawa
wojennego, o tyle w przypadku kryzysu granicznego, w bezkrwawym
konflikcie, trudno jest zastosowaé normy prawnomiedzynarodowe ade-
kwatnie do zaistniatej sytuacji. Wojna hybrydowa, z jaka Europa miata
i dalej ma do czynienia, pokazala, ze istnieje problem z adaptacjg prawa
humanitarnego do tego typu konfliktow. Chociaz nadal przyjmowane
sa nowe konwencje regulujace sposob prowadzenia wojen, m.in. o zakazie
uzywania poszczegdlnych rodzajéw broni, to jeszcze nikt nie uregulowat
sytuacji, gdy ludzie stajg si¢ bronig w rekach dyktatora.

Kiedy zatem czlowiek jest cztowiekiem, a kiedy nastepuje ten etap,
ze staje si¢ bronig? Odpowiedz wydaje si¢ dos¢ filozoficzna, ale czlowiek
nigdy nie pozbedzie si¢ przymiotow cztowieczenstwa i praw przypisanych
mu z samego faktu bycia istotg ludzka. Zdarzajg si¢ natomiast sytuacje, gdy
ludzie $wiadomie probuja staé si¢ bronig i swoim zachowaniem stanowig
zagrozenie dla innych. Konflikt graniczny jest o tyle trudny do oceny i za-
stosowania do niego jakichkolwiek norm prawnych, poniewaz - jak juz
zostalo wyzej wspomniane - imigrantéw mozna bylo podzieli¢ na tych,
ktérzy byli $wiadomi, dlaczego udaja sie na granice i jakim celom maja
stuzy¢ (i ci $wiadomie stali si¢ narzedziem w rekach rezimu Lukaszenki),
oraz tych, ktérzy byli zbyt ufni, wierzac przemytnikom obiecujgcym po-
moc w legalnym przedostaniu si¢ do Europy.

27 Polska: Okrucieristwo zamiast wspotczucia na granicy z Biatorusig, https://www.
amnesty.org.pl/wp-content/uploads/2022/04/Raport-Amnesty-Intrnational-PO
LSKA-OKRUCIENSTWO-ZAMIAST-WSPOLCZUCIA-NA-GRANICY-Z-BIA
LORUSIA.pdf (dostep: 10.09.2023).
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8. Podsumowanie

Z perspektywy czasu i wydarzen, ktére doprowadzity do wybuchu wojny
rosyjsko-ukrainskiej, oraz w kontekscie konsekwencji tej wojny kryzys
graniczny zwigzany z uchodzcami z Bliskiego Wschodu i Afryki, czyli
zaaranzowany spektakl Bialorusi i zapewne Rosji, mozna poréwnac z kry-
zysem uchodzczym wywolanym w zwigzku z tzw. uchodZcami wojennymi
z Ukrainy. Uchodzcy z konfliktu rosyjsko-ukrainskiego uciekali z niewiel-
ka iloscig rzeczy, po$piesznie, ratujac, co si¢ dalo, biorgc ze sobg rodziny
izwierzeta, chcac znalezé sie w bezpiecznym miejscu. Wiekszo$¢ oséb na
przejsciach granicznych dzigkowala za okazang pomoc oraz serce, cieszac
sie z kazdej najdrobniejszej pomocy. Uchodzcy ci przekraczali granice
tylko w wyznaczonych miejscach, a polskie stuzby umozliwily im to w spo-
sob pieszy na przejsciach granicznych, ktore do tej pory byly przejsciami
wylacznie samochodowymi (np. w Hrebennem). Patrzac z kolei na zdjecia
i nagrania z agresywnego forsowania przej$cia w Kuznicy, dostrzezemy
olbrzymig réznice. Oczywiscie, nie mozna wszystkich mierzy¢ ta sama
miarg, gdyz wéroéd uchodzcéw ukrainskich réwniez znalazly si¢ osoby
roszczeniowe i agresywne, podobnie jak wsréd imigrantdéw usitujacych
przekroczy¢ zielong granice byly osoby uczciwe, ktore tylko pragnely
spokoju i bezpieczenstwa dla siebie i swych rodzin. Konflikt graniczny
udowodnit réwniez, jaka sita dysponuja social media. Moga one pomoc
w eskalacji konfliktu, wywota¢ walke psychologiczng, powodowac¢ nie-
pokoj i podburzaé nastroje spoleczne, ale rowniez pozwalajg zauwazy¢
i rozwiaza¢ wiele spraw. Umozliwiaja zatem czynienie dobra, poniewaz
dzigki mediom, takim jak Facebook czy Twitter, ludzie umawiali si¢ i or-
ganizowali protesty, np. przeciwko rezimowi biatoruskiemu, lub tworzyli
zbiorki i akcje charytatywne z pomocg dla uchodzcéw czy funkcjonariuszy.

Podsumowujac powyzsze rozwazania, nalezy stwierdzi¢, ze nie ma
watpliwosci co do tego, iz przed prawem humanitarnym stoi wyzwanie
nadazenia za $wiatem wojny - zwlaszcza hybrydowej. Konieczne jest,
aby przeprowadzi¢ wazenie wartosci moralnych i sprobowa¢ ustali¢
normy, wskazéwki postepowania, co nalezy robi¢, gdy to cztowiek sta-
je sie bronig, gdy grupy ludzi prowokuja, wykorzystuja luki prawne
lub naginajg prawo, by osiagna¢ wtasne korzysci. Normy prawa
miedzynarodowego publicznego i prawa humanitarnego sa dopasowane
do wojen z uzyciem przemocy, gdy $cieraja si¢ ze sobg sily zbrojne, ale
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w sytuacji bezkrwawego, ekonomicznego i politycznego konfliktu napo-
tykaja problemy. Obecnie juz wiadomo, do czego wstepem byt kryzys na
granicy polsko-biatoruskiej. Polska i kraje Unii Europejskiej miaty zaja¢
sie problemem uchodzcow z Bliskiego Wschodu i Afryki i w rezultacie
okaza¢ si¢ niewydolne, aby pomo6c Ukrainie w momencie ataku Rosji na
to panstwo. Gdyby Polska przyjeta wszystkich imigrantéw oraz zapewne
kolejne grupy dosytane przez wladze biatoruskie, to panstwo nie bytoby
w stanie pomo6c Ukraincom w tym trudnym dla nich okresie. Dlatego
nalezy dazy¢ do tego, aby kraje wypracowaly wspdlne rozwiazania prawne
i zaktualizowaly prawo miedzynarodowe, w tym zwlaszcza prawo hu-
manitarne i regulowane przez nie metody walki, do przypadkéow wojny
hybrydowe;j.
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Actions taken on the Polish-Belarusian border as a specific
battlefield in a hybrid war

The article describes the causes, development and course of the refugee
crisis that took place in 2021 and at the turn of 2021-2022 on the border
of the European Union and Belarus, with particular emphasis on the Pol-
ish-Belarusian border. The main purpose of the article is to show that pub-
lic international law and international humanitarian law are ineffective in
the case of the situations described in the article, i.e. hybrid warfare - ac-
tions aimed at weakening the economic and political state of a given country,
but also introducing confusion and disturbing the peace and public order in
the country. The norms of public international law and humanitarian law turn
out to be ineffective in this conflict, because there are bloodless actions that
destroy the state and society in a different way than traditional warfare, and in
the case of aborder crisis, people have been used as weapons against another state.

The article shows the problem of the right to defend the border of one’s
country in comparison with the protection of human rights. Attention was
also drawn to the important role of traditional media, such as television or
radio stations, but also to the strong influence of social media, from which
people gain knowledge about given situations. The content of the article em-
phasized that media and information can become dangerous when used in
the wrong way. The original assumption of the article was to present a border-
line situation, and then to predict for what purposes this conflict can be used.
After the outbreak of the Russian-Ukrainian war, it can be unquestion-
ably stated that the Polish-Belarusian crisis was a prelude to the operation
of aggression against Ukraine. The article also draws attention to the fact that
there are currently gaps in the regulations of the norms of humanitarian law
and international law, which, at least to a small extent, could be helpful in
correctly and reliably classifying and judging the actions of the parties involved

in such a strange, new hybrid war.

Keywords: hybrid war; hybrid warfare; psychological war; immigrants;
refugees; border crisis; Polish-Belarusian border.

Stowa kluczowe: wojna hybrydowa; dzialania hybrydowe; wojna
psychologiczna; imigranci; uchodzcy; kryzys graniczny; granica polsko-

bialoruska.
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Zjawisko ,,nowych wojen” z perspektywy
miedzynarodowego prawa humanitarnego

1. Wprowadzenie

Miedzynarodowe prawo humanitarne (MPH) w swoich pierwotnych za-
tozeniach reguluje formy dzialan wojennych, ktére odnoszg si¢ do Clau-
sewitzowskiej koncepcji wojny, utozsamiajacejja z [ ...] aktem przemocy,
majgcym na celu nagiecie przeciwnika do naszej woli”*. W tym kontekscie
wojna rozumiana jest jako zbrojna konfrontacja miedzy panstwami, a jako
narzedzie polityki, odpowiada za implementacje intereséw panstwa za
pomocg armii. ,,Stare” wojny toczono w celu zwiekszenia przez dane pan-
stwo dominacji politycznej, gospodarczej i kulturowej, poprzez zagarniecie
ziemi pokonanego przeciwnika, w celu ustanowienia wlasnego centrum
wiadzy. Carl von Clausewitz podkresla, ze wojna jest zjawiskiem dynamicz-
nym, wptywa na nia kontekst spoteczno-polityczny, w ktorym sie ona toczy.
O zmiennym charakterze tego kontekstu decyduja, zdaniem Clausewitza,
trzy czynniki: wewnetrzna przemoc jej elementdw, kreatywno$¢ strategow
oraz racjonalnoé¢ decydentéw politycznych?. Rzeczywidcie, na przestrzeni
lat postep techniczny zmienial sposob, w jaki przebiegaly konflikty, a prze-
miany geopolityczne wplywaly réwniez na charakter walki.

W ksigzce New and Old Wars Mary Kaldor wprowadza pojecie ,,no-
wych wojen’, ktére rozpatruje w perspektywie tendencji globalizacyjnych,
rozumianych przez nig jako nasilajace sie wzajemne powigzania polityczne,

1 C. Clausewitz, O naturze wojny, Warszawa 2007, s. 24.
2 Ibidem, s. 49.
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gospodarcze, militarne i kulturowe $wiata, a takze zmieniajacy si¢ charak-
ter wladzy politycznej®. Autorka, bronigc tej koncepcji, zwraca uwage, ze
»stare” i ,nowe” wojny sg jedynie rozroznieniem dwoch typow idealnych
w celu ukazania istotnych cech i r6znic miedzy nimi*.

Ewolucja zjawiska wojny wynika w duzej mierze ze zmian, jakie zacho-
dza w srodowisku bezpieczenstwa. Jak pisze Herfried Miinkler, wspdtczes-
ne uwarunkowania spoleczno-polityczne sprawiajg, ze charakter wojny
w XXI w. obejmuje przede wszystkim stale rosngce wydatki na logistyke,
proporcjonalnie malejacy udzial sit bojowych w ogélnej liczbie Zolnierzy,
spirale wydatkéw na wyposazenie zZolnierzy w nowoczesng bron i, osta-
tecznie, sily zbrojne, ktore stajg si¢ coraz bardziej wrazliwe i podatne na
problemy”.

Wplyw globalizacji na biezaca polityke panstwa i $wiatowa gospodar-
ke przyczynia si¢ do tego, ze wspolczesne wojny nie maja juz lokalnego
podloza, przez co tez nie mozna ich rozwigza¢ tradycyjnymi srodkami.
Miinkler wskazuje rowniez, ze ,,nowe wojny” cechuje prywatyzacja i ko-
mercjalizacja wojny oraz jej asymetrycznos$¢. Ot6z prywatni uczestnicy
dzialan wojennych czesciej kierujg sie wzgledami ekonomicznymi niz
politycznymi. Asymetryczno$¢ dotyczy za$ rdznic w strategiach poli-
tyczno-wojskowych, ktérych nie daje si¢ obja¢ ani uregulowaé prawem
miedzynarodowym?®. Doda¢ do tego nalezy demilitaryzacje wojny, ktéra
oznacza, ze wojny XXI w. sg toczone tylko czesciowo przez zolnierzy
i w wiekszo$ci nie bedg juz skierowane przeciwko celom militarnym’.

W zwiazku z tymi zmianami wspdlczesne wojny to rzadziej konfron-
tacje miedzy panstwami, a czesciej rézne formy walki zbrojnej z udzialem
nie tyle pafistw narodowych, ile zorganizowanych grup paramilitarnych
kierujacych si¢ wieloma interesami. W zwigzku z tym ,wojna, z jakg mamy
dzisiaj do czynienia, to juz nie jest wojna totalna, [...] to konflikt lokalny,

3 M. Kaldor, New and Old Wars. Organised Violence in Global Era, 3rd edition,
Cambridge 2012, s. 4.

4 M. Kaldor, In Defence of New Wars, ,,Stability: International Journal of Security
and Development” 2013, no. 2 (1), s. 3.

5 H. Miinkler, The Wars of the 21st Century, ,,International Review of the Red Cross”
2003, vol. 85 (849), s. 8.

6  H. Minkler, Wojny naszych czasow, ttum. K. Matuszek, Krakow 2004, s. 45.

7 H. Minkler, The Wars..., s. 18.
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wywolany najczesciej przez prawdziwe, urojone badz inspirowane nacjo-
nalizmy, konflikty etniczne, religijne, kulturowe”®.

Wraz ze zjawiskiem globalizacji i narastajacej wspodtzaleznosci po-
wszechne jest podkreslanie przenikania si¢ tego, co zewnetrzne, i tego,
co wewnetrzne w skali panstwa, a wiec miedzy jego wymiarem miedzyna-
rodowym i narodowym’. Zmiany w §rodowisku bezpieczenstwa przyczy-
niajg sie do ewolucji zjawiska wojny. Wspolczesnie wojny majg charakter
cywilny, w przeciwienstwie do tradycyjnych, ktére ma charakter panstwo-
wy. Do tego zauwazy¢ nalezy, ze ,,[...] o ile w czasie zimnej wojny duza czgé¢
konfliktow, rebelii, powstan, secesji miata charakter panstwotworczy, o tyle
obecnie wojna stala sie czynnikiem prowadzacym do rozpadu panstw”*°.

Podstawowym celem niniejszego opracowania jest zbadanie powodow,
dla ktdrych zjawisko ,nowych wojen” i ich charakter stanowia wyzwanie,
jezeli chodzi o wdrazanie miedzynarodowego prawa humanitarnego, a tak-
ze rozwazenie, w jaki sposdb ,,nowe wojny” przyczyniajg sie do ostabienia
panstwa narodowego jako waznego zrodta prawa, w tym jako straznika
przestrzegania norm i zasad MPH.

2. Wojna a miedzynarodowe prawo humanitarne

Miedzynarodowy Komitet Czerwonego Krzyza (MKCK) jest autorem
definicji MPH, ktora zostala zapisana w Komentarzu do Protokotow do-
datkowych z 1977 r. W jej $wietle MPH stanowi normy miedzynarodowe
ustanowione na mocy umow lub zwyczajow miedzynarodowych, ktore
s3 opracowane specjalnie w celu rozwigzywania probleméw humanitar-
nych wynikajacych bezposrednio z konfliktéw zbrojnych''. MPH jest
zatem zbiorem zasad majacych na celu ograniczenie skutkow konfliktu

8 A. Antczak-Barzan, Nowy wymiar wojny, ,,Polska Zbrojna” 2017, http://polska-
-zbrojna.pl/home/articleshow/21591?t=Nowy-wymiar-wojen (dostep: 28.04.2022).

9 J.Staniczyk, Srodowisko bezpieczetristwa paristwa w ujeciu strategicznym, ,Rocznik
Bezpieczenstwa Miedzynarodowego” 2019, t. 12 (2), s. 151.

10 K. Kubiak, Migdzynarodowe prawo humanitarne wobec ,,nowych wojen”, ,,Mie-
dzynarodowe Prawo Humanitarne” 2016, t. VII, s. 137.

11 M. Marcinko, Normatywny paradygmat prowadzenia dziatan zbrojnych w niemie-
dzynarodowym konflikcie zbrojnym, Wroctaw 2019, s. 30-31.
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zbrojnego oraz ochrone tych, ktérzy nie biorg lub juz nie biorg udzialu
w dziataniach wojennych, a takze ograniczenie narzedzi i taktyki konflik-
tu'?. Ze wzgledéw humanitarnych MPH ogranicza bowiem prawo stron
konfliktu zbrojnego do swobodnego wyboru metod i srodkéw prowa-
dzenia dziatan wojennych oraz ochrony oséb i mienia, ktére s lub moga
by¢ nimi dotkniete’.

Celem MPH jest zachowanie cztowieczenstwa w konfliktach zbrojnych,
ratowanie zycia i zmniejszanie cierpienia. Aby to osiggna¢, MPH reguluje
prowadzenie wojen, rdwnowazac dwa aspekty: ostabienie przeciwnika
i zmniejszenie cierpienia'*. MPH skupia sie na ograniczeniu stosowania
przemocy w konfliktach zbrojnych poprzez ochrone tych, ktérzy nie
uczestnicza w dzialaniach wojennych, np. ludnosci cywilnej, lub ktérzy
przestali w nich bezpoérednio uczestniczy¢, np. rannych, chorych, jennicow
wojennych; oraz stosowaniu przemocy tylko w zakresie niezbednym do
osiagniecia celu konfliktu zbrojnego, ktérym — niezaleznie od przyczyn
konfliktu - moze by¢ jedynie ostabienie potencjatu militarnego prze-
ciwnika'®.

MPH napotyka wiele trudnosci w obliczu zasadniczej zmiany charak-
teru wspolczesnych konfliktow zbrojnych, co wynika z faktu, ze warunki
jego stosowania w wojnach znacznie si¢ skomplikowaly po zakonczeniu
zimnej wojny'®. MPH uciele$nia koncepcje wojny, w ktdrej stronami wal-
czacymi sg panstwa lub podmioty o cechach zblizonych do sit zbrojnych
panstwa, w ktorej strony daza do osiggniecia celéw wojennych, starajac
sie pokonac sily zbrojne przeciwnika, i w ktorej cele wojenne osiaga sie
poprzez zwyciestwo militarne'’. W tym kontekscie warto zauwazy¢, ze
MPH nabralo obecnego ksztaltu w okresie, gdy panstwa byly dominuja-
cym podmiotem stosunkéw miedzynarodowych'®.

12 P. Sothaj, Wybrane zagadnienia z zakresu Miedzynarodowego Prawa Humanitar-
nego oraz odpowiedzialnosci karnej Zotnierzy, Krakow 2018, s. 14.

13 M. Marcinko, Normatywny paradygmat..., s. 30-31.

14 P. Sothaj, Wybrane zagadnienia..., s. 14-15.

15 M. Marcinko, Normatywny paradygmat..., s. 31.

16 K. Kubiak, Miedzynarodowe prawo..., s. 136-137.

17 N. Lamp, Conceptions of War and Paradigms of Compliance: The ‘New War’ Chal-
lenge to International Humanitarian Law, ,Journal of Conflict and Security Law”
2011, vol. 16 (2), s. 232.

18 K. Kubiak, Miedzynarodowe prawo..., s. 136.
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Tym samym, mianem ,,wojny” okre§la si¢ zbiorowe uzycie sily z udzia-
fem dwoch lub wiecej panstw. W dziedzinie prawa miedzynarodowego
uzycie sity odnosi si¢ do sity wojskowej lub uzycia sily zbrojnej w kon-
flikcie, ktéry podlega prawom wojennym. I odwrotnie, w kontekscie we-
wnetrznego funkcjonowania panstwa zgodne z prawem uzycie sity odnosi
sie do dziatan prowadzonych przez policje, ktdra dziala w ramach norm
zaangazowania ustanowionych przez rzady prawa'’.

Podstawg MPH sa traktaty, w szczegolnosci cztery Konwencje
o ochronie ofiar wojny, przyjete w Genewie w 1949 r.>° - w tym dwa
Protokoly dodatkowe - oraz inne konwencje i protokoly dotyczace kon-
kretnych zagadnien. Istnieje réwniez zwyczajowe MPH, ktérego normy
sg wigzace dla wszystkich panstw i stron konfliktu. Tak wiec dwoma
gltéwnymi zrédltami MPH sg zwyczaj i traktaty miedzynarodowe. Spo-
§roéd wszystkich umow miedzynarodowych podpisanych w tej dziedzi-
nie najwazniejsze sg jednak Konwencje genewskie. Obowiazujg one na
calym $wiecie, poniewaz ich stronami jest 196 panstw?’, czyli wszystkie
suwerenne podmioty uznane przez spoleczno$¢ miedzynarodows za
panstwa. W 1977 r. postanowienia Konwencji genewskich uzupetniono
dwoma Protokotami dodatkowymi. Pierwszy z nich dotyczy ochrony
ofiar miedzynarodowych konfliktéw zbrojnych, a drugi — ochrony ofiar
niemiedzynarodowych konfliktéw zbrojnych. Tym samym MPH roz-
roznia dwa rodzaje konfliktow: miedzynarodowe konflikty zbrojne (in-
ternational armed conflict, IAC) i niemiedzynarodowe konflikty zbrojne
(non-international armed conflict, NIAC).

19 Ch. Chinkin, M. Kaldor, International Law and New Wars, Cambridge 2017, s. 4-5.

20 Konwencje o ochronie ofiar wojny, Genewa, 12 sierpnia 1949 r., t.j. Dz.U. z 1956r.,
nr 38, poz. 171, zalgcznik.

21 Szczegdtowa lista panstw, ktdre ratyfikowaly te dokumenty, znajduje si¢ w in-
ternetowej bazie danych miedzynarodowego prawa humanitarnego MKCK:
(I) https://ihl-databases.icrc.org/en/ihl-treaties/gci-1949/state-parties?activeTa-
b=1949GCs-APs-and-commentaries; (II) https://ihl-databases.icrc.org/en/ihl-
-treaties/gcii-1949/state-parties?activeTab=1949GCs-APs-and-commentaries;
(III) https://ihl-databases.icrc.org/en/ihl-treaties/gciii-1949/state-parties?acti-
veTab=1949GCs-APs-and-commentaries; (IV) https://ihl-databases.icrc.org/en/
ihl-treaties/gciv-1949/state-parties?activeTab=1949GCs-APs-and-commentaries
(dostep: 2.02.2024).
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Pierwszy z dwoch Protokotow dodatkowych z 1977 r., ktéry nie zo-
stal powszechnie ratyfikowany (stronami sg 174 pafistwa®?), rozszerza
rezim prawny miedzynarodowych konfliktéw zbrojnych o walke o sa-
mostanowienie przeciwko rezimom kolonialnym i rasistowskim oraz
tagodzi warunki przyznawania statusu kombatanta, aby uwzglednié
realia wojny partyzanckiej*>. W obu protokotach oczekuje si¢ jednak, ze
niepanstwowe strony konfliktu zbrojnego beda pod istotnymi wzgledami
podobne do panstwowych sil zbrojnych. Zgodnie z Protokotem dodat-
kowym I sily zbrojne musza ,[...] podlega¢ systemowi wewnetrznej
dyscypliny, ktéry by zapewnial miedzy innymi poszanowanie przepi-
sow prawa miedzynarodowego majacego zastosowanie w konfliktach
zbrojnych” (art. 43 zd. 2).

Z kolei Protokot dodatkowy II (ktérego stronami jest 169 panistw’)
przewiduje jako warunek wstepny jego stosowania zdolnos¢ niepanstwo-
wych grup zbrojnych do sprawowania kontroli nad terytorium, na kto-
rym ,,[...] moga przeprowadzal ciggte i spojne operacje wojskowe oraz
stosowac niniejszy protokol”*®. Pod wieloma wzgledami MPH prébuje
zréwnaé podmioty niepanstwowe z panstwami, a jego stosowanie jest
proba osiagniecia sprawiedliwej rownowagi miedzy wymogami huma-
nitarnymi a konieczno$cig prowadzenia wojny?.

22 Szczegdlowa lista panstw, ktore ratyfikowaty ten dokument, znajduje si¢ w inter-
netowej bazie danych miedzynarodowego prawa humanitarnego MKCK: https://
ihl-databases.icrc.org/en/ihl-treaties/api-1977/state-parties?activeTab=undefined
(dostep: 2.02.2024).

23 Protokoél dodatkowy do Konwencji genewskich z 12 sierpnia 1949 r., dotyczacy
ochrony ofiar migdzynarodowych konfliktéw zbrojnych (Protokot I), Genewa,
8 czerwca 1977 1., t.j. Dz.U. 2 1992 r., nr 41, poz. 175, zalacznik.

24 Szczegblowa lista panstw, ktore ratyfikowaty ten dokument, znajduje si¢ w inter-
netowej bazie danych miedzynarodowego prawa humanitarnego MKCK: https://
ihl-databases.icrc.org/en/ihl-treaties/apii-1977/state-parties?activeTab=default
(dostep: 2.02.2024).

25 Protokét dodatkowy do Konwencji genewskich z dnia 12 sierpnia 1949 r. dotyczacy
ochrony ofiar niemigdzynarodowych konfliktéw zbrojnych (Protokoét IT), Genewa,
8 czerwca 1977 1., t.j. Dz.U. 2 1992 ., nr 41, poz. 175, zalacznik, art. 1 ust. 1.

26 D. Saxon, Introduction: International Humanitarian Law and the Changing Techno-
logy of Wars, [w:] International Humanitarian Law and the Changing Technology
of War, red. D. Saxon, Leiden-Boston 2013, s. 2.
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Podkresli¢ nalezy, ze MPH ma zastosowanie wylacznie w czasie kon-
fliktu zbrojnego, a zatem nie obejmuje napie¢ i niepokojéw wewnetrznych,
takich jak rozruchy czy odosobnione i sporadyczne akty przemocy oraz
inne dziatania podobnego rodzaju. Zasady i normy MPH maja zastoso-
wanie dopiero po rozpoczeciu konfliktu, a nastepnie w réwnym stopniu
wobec wszystkich stron, niezaleznie od tego, kto rozpoczat walke. Tak wigc
zasady prowadzenia wojny sg uniwersalne; jednakze jednym z gléwnych
zalozen ,nowych wojen” jest to, Ze podstawowe cechy wojny majg tenden-
cje do zmiany, co pozwala w konfliktach zbrojnych wyrdzni¢ kilka etapow?.

Zobowiazania wynikajace z MPH maja na celu zmniejszenie cierpienia
powodowanego przez wojne, zwlaszcza bolu zadawanego cywilom i innym
osobom niebiorgcym udziatu w walkach. Wysitki MPH zmierzajgce do

»humanizacji wojny” zakladaja, ze jej bohaterowie — zolnierze, oficerowie
wojskowi, cywilni przelozeni i powstaricy - sg ludzmi®®. Niestety, w kon-
tekscie ,nowych wojen” rozréznienie miedzy wojskiem a ludnoscia cywil-
ng, legalng sifg a terroryzmem, aktorami wewnetrznymi a zewnetrznymi
oraz polityka a przestepczoscia - ulega zatarciu®.

3. Zjawisko ,,nowych wojen”

»Nowe wojny” to przemoc stosowana przez panstwa lub zorganizowane
grupy polityczne wobec jednostek, natomiast ,,stare wojny” to przemoc
miedzy panstwami lub zorganizowanymi grupami politycznymi z moty-
wow politycznych®®. W wyniku tej ztozonosci mozna zaobserwowa¢ wiele
nowych zjawisk, takich jak pewna forma globalizacji spraw wewnetrznych,
w tym wojen. W rezultacie strategiczne srodowisko bezpieczenstwa pan-
stwa jest zar6wno zewnetrzne, jak i wewnetrzne®'. Inng cechg nowego

27 B.W. Schuurman, Clausewitz and the ‘New Wars’ Scholars, ,,Parameters: Journal
of the US Army War College” 2010, vol. 40 (1), s. 90.

28 D. Saxon, Introduction..., s. 2.

29 K. Booth, Global Security, [w:] The Handbook of Global Security Policy, red. M. Kal-
dor, I. Rangelov, Chichester 2014, s. 21.

30 M. Kaldor, New and Old Wars. Organised Violence in Global Era, 3rd ed., Cam-
bridge 2012, s. 1-2.

31 J. Staniczyk, Srodowisko bezpieczeristwa..., s. 151.
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srodowiska jest pojawienie si¢ bardzo biednych i niestabilnych rzadow,
ktére wydaja si¢ by¢ Zrédlem nieproporcjonalnie duzej czesci przemocy,
jaka dotyka system miedzynarodowy>>.

Tak wiec ,nowe wojny” wigzg si¢ z problemem dysfunkcji panstw
narodowych rozumianej jako brak sprawnych instytucji panstwowych
zdolnych do sprawowania efektywnej wladzy nad swoim terytorium i za-
mieszkujgcymi je ludzmi*®. Na obszarach panstw dysfunkcyjnych

[...] toczone sa nieustanne walki, przybierajace rozmiary perma-
nentnej wojny domowej. Skutki takiego stanu: brutalne tamanie

praw cztowieka, gtdd (kleski gtodu), masowe uchodzstwo, wywo-
tuja niekiedy potrzebe interwencji spotecznosci miedzynarodowe;j

(w tym zbrojnej)**.

Niezdolno$¢ panstwa do zapewnienia bezpieczenistwa ludziom, zaréw-
no w wymiarze indywidualnym, jak i zbiorowym, prowadzi do zerwania
umowy spolecznej**. W konsekwencji panistwa przestaja by¢ gléwnymi
aktorami; wraz z rozpadem porzadku instytucjonalnego armie rzagdowe
majg tendencje do przeksztalcania sie w luzno zorganizowane grupy zbroj-
ne, ktére trudno odrézni¢ od podmiotéw niepanstwowych?.

»Stare” wojny maja charakter zewnetrzny, poniewaz toczyly sie glownie
miedzy panstwami lub blokami panstw. ,Nowe wojny” toczg si¢ miedzy
grupami wewnatrz panstwa, a sama ,[...] wojna stata si¢ zjawiskiem ende-
micznym”*’. Z drugiej strony wydaje sie, Ze ,nowe wojny” sg w mniejszym
stopniu oparte na polityce i mniej skoncentrowane na osiggnieciu jakiego$
celu politycznego niz dzialania zbrojne, ktdre zazwyczaj uwaza si¢ za wojny
domowe. Ponadto ze wzgledu na dziatania pomiedzy grupami wewnatrz

32 D. Snow, Uncivil Wars: International Security and the New Internal Conflicts,
Boulder 1996, s. 3.

33 L.S. Fraszka, ,Nowe wojny” jako konsekwencja zglobalizowanego srodowiska bezpie-
czenistwa, [w:] Polityka zagraniczna paristw w teorii i praktyce stosunkéw migdzyna-
rodowych, Tom 1, red. R. Kordonski, A. Kordonska, L. Muszynski, Olsztyn-Lwow
2021, S. 184.

34 B. Balcerowicz, Sily zbrojne w stanie pokoju, kryzysu, wojny, Warszawa 2010, s. 157.

35 L.S. Fraszka, ,Nowe wojny”..., s. 184.

36 N. Lamp, Conceptions of War..., s. 233.

37 H. Minkler, Wojny naszych czaséw, Krakow 2004, s. 15.
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panstw, ich zachowanie stato sie bardziej wrogie i nieprzewidywalne®®.
Jednocze$nie nalezy pamietad, ze cho¢ ,nowe wojny” maja czesto cha-
rakter lokalny, nie s3 to tylko konflikty wewnetrzne, gdyz czesto angazuja
sie w nie panstwa sasiednie. Nalezy je wiec rozpatrywaé¢ w kontekscie
globalizacji rozumianej jako intensyfikacja wiezi globalnych, zaréwno
politycznych, jak i gospodarczych, kulturowych i militarnych®”.

Mimo istniejacych przepiséw lub umdéw panstwo moze nie dyspono-
wa¢ odpowiednimi §rodkami nacisku na firmy zagraniczne w przypadku
konfliktu. Wykorzystujac sytuacje, firmy prywatne czesto realizuja swoje
wlasne interesy, ktére mogg, ale nie muszg, pokrywac¢ si¢ z interesami
panstwa, zwlaszcza w czasie konfliktu lub wojny. Interesy firm wynika-
ja przede wszystkim ze wzgledéw ekonomicznych, natomiast interesy
panstwowe s3 znacznie bardziej ztozone*’. Do takich ocen sklaniajg na-
stepujace czynniki: fundamentalna zmiana charakteru wspoétczesnych
konfliktéw zbrojnych, z przewidywaniami, ze konflikt miedzypanstwowy
przeksztalci sie w ,,wojne miedzy ludzmi”; glteboki paraliz lub catkowity
upadek ponadnarodowych instytucji i struktur bezpieczenstwa, z ONZ
na czele; bezprecedensowe zroznicowanie istniejacych konfliktéw, w tym
zatarcie sie roznicy miedzy konfliktem zbrojnym a zorganizowang dzia-
talnoscig przestepcza®'.

Dwa rodzaje naruszen prawa humanitarnego uwydatnily wyjatko-
Wwa pozycje panstwa jako sprawcy zorganizowanej przemocy — naruszenia
przypadkowe i instytucjonalne. Te pierwsze sg popetniane przez jednostki
z wlasnej inicjatywy, ktérym panstwo si¢ przeciwstawia i ktore czgsto sa
karane. Te drugie dotycza naruszen wynikajacych z woli panstwa, pel-
niacych funkcje swoistego wyznacznika polityki. W ten sposob panstwo
bylo w stanie rozrézni¢ miedzy przemocy legalng w kontekscie wojny
a przestepstwami nielegalnymi*>. W ,,nowych wojnach” przemoc jest
skierowana przeciwko ludnosci cywilnej, co przeczy teorii monopolu,
wedlug ktorej utrzymanie monopolu na przemoc jest atrybutem panstwa.

38 D. Snow, Uncivil Wars...,s. 1-2.

39 O. Nowaczyk, Oblicza wojen XXI wieku, ,Studia Sociologica” 2011, nr 21, s. 67.

40 A. Antczak, New’ and ‘Old’ Wars - the Changing Dimensions of Warfare, ,Przeglad
Politologiczny” 2018, nr 3, s. 210.

41 K. Kubiak, Migdzynarodowe prawo..., s. 138-139.

42 Ibidem, s. 136.
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Tymczasem drugi Protokol dodatkowy z 1977 r. wyraznie stanowi, ze
»wszystkie osoby, ktére nie biorg bezposredniego udzialu w dziataniach
zbrojnych lub ktére zaniechaly takiego udziatu, majg prawo — niezaleznie
od tego, czy ich wolnos¢ zostala ograniczona, czy nie - do poszanowania
ich osoby, godnosci, przekonan i praktyk religijnych”*’.

W rzeczywisto$ci ,,nowe wojny” przyczyniajg si¢ do tego, ze ,,zmo-
nopolizowana dotad przez panstwo przemoc przechodzi czesciowo we
wladanie grup paramilitarnych (niepanstwowych), prywatnych agencji
bezpieczenstwa, organizacji ochroniarskich itp”** Jednocze$nie w ,,no-
wych wojnach” zacierajg si¢ granice miedzy wojna, przestepczos$cia zorga-
nizowang, przemocg stosowang przez grupy zorganizowane w celach pry-
watnych, zazwyczaj dla zysku finansowego - a tamaniem praw cztowieka®.

W tradycyjnych dzialaniach wojennych ludno$¢ cywilna powinna
zachowac niezaleznos¢ od wojska. Ich zdolnos¢ do dziatania zalezata od
»przestrzeni humanitarnej’, a ich neutralnos¢ i bezstronnos¢ mialy klu-
czowe znaczenie dla pomocy niekombatantom, jenicom wojennym i ran-
nym po obu stronach*’. Wymdg unikania szkéd cywilnych, jakkolwiek
ograniczony, pozostaje kamieniem wegielnym ochrony ludnosci cywilne;j.
MPH pomogtlo uksztattowaé dziatania sit zbrojnych w okolicznosciach,
w ktdrych sity zbrojne starajg sie przestrzega¢ norm i praw. Z zalozenia
MPH dopuszcza dzialania podczas wewnetrznych lub migedzynarodowych
konfliktéw zbrojnych, ktére powoduja niezamierzone ,,szkody uboczne”,
o ile dzialania te s3 zgodne z innymi zasadami MPH, takimi jak proporcjo-
nalnos¢. Takie uzasadnione szkody sg nadal zrédlem cierpienia ludnosci
cywilnej. Bardziej fundamentalnym problemem jest razace lekcewazenie
MPH przez wiele podmiotéw zbrojnych na $wiecie*’. W ,,nowych wojnach”
zanika bowiem przestrzen humanitarna, poniewaz ich celem jest ludnos¢

43 Protokot dodatkowy do konwencji genewskich z dnia 12 sierpnia 1949 r. dotyczacy
ochrony ofiar niemiedzynarodowych konfliktéw zbrojnych, Genewa, 8 czerwca
1977 1., t.j. Dz.U. z 1992 ., nr 41, poz. 175, zalacznik.

44 B. Balcerowicz, Sily zbrojne..., s. 164.

45 M. Kaldor, New and Old Wars..., s. 1-2.

46 M. Kaldor, M. Martin, S. Selchow, Human Security: A New Strategic Narrative for
Europe, ,,International Affairs” 2007, vol. 83 (2), s. 280.

47 S. Sewall, Civilian Protection, [w:] The Handbook of Global Security Policy, red.
M. Kaldor, I. Rangelov, Chichester 2014, s. 214.
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cywilna. Dlatego rola wojska w operacji human security jest ochrona
i obrona tej przestrzeni, a nie walka z wrogiem. W zwiazku z tym bezpie-
czenstwo ludzkie to co$ wiecej niz tylko kultywowanie kultury wspotpracy
cywilno-wojskowej; to takze zupelnie nowy styl dziatania w czasie kryzysu,
ktory najlepiej charakteryzuje nowy jezyk bezpieczenistwa ludzkiego™®.

W konfliktach zbrojnych cel i charakter operacji wojskowych, mozliwo-
$ci technologiczne, dzialania przeciwnika i intencje walczacych wplywaja
na skutki dla ludnosci cywilnej. W szczegdlnosci postep technologiczny
umozliwil zmodernizowanym i nowoczesnym armiom stosowanie sily
z duzo wigkszg precyzja i z poszanowaniem zasady rozrdznienia, niz bylo
to mozliwe w czasie II wojny $wiatowej czy podczas konfliktéw zbroj-
nych w Korei i Wietnamie. W miare jak zaawansowane potegi militarne
powigkszaly te przewage technologiczng, slabsze podmioty wybieraly
strategie ,asymetryczne’, ktore nie tylko odrzucaly, ale takze — w niekto-
rych przypadkach - celowo wykorzystywaly ochrone cywilow zapewniang
przez prawo®’.

4. Miedzynarodowe prawo humanitarne a ,,nowe wojny”

Christine Chinkin i Mary Kaldor podkreslaja, ze wspolczesne prawo mig-
dzynarodowe jest nadal zakorzenione i dostosowane do wyidealizowanych
europejskich wojen miedzypanstwowych z XVIII i XIX w.*°* W zwigzku
z tym rozbiezno$¢ pomiedzy zatozeniami MPH a zjawiskiem ,,nowych
wojen” wynika przede wszystkim z faktu, ze MPH zaklada, iz w wojnie
panstwa dazg do osiggniecia swoich celéw poprzez zwycigstwo militarne,
a walczgce strony kieruja sie wylacznie celami militarnymi. Wedtug MPH
celem konfliktu zbrojnego jest zniszczenie potencjalu militarnego prze-
ciwnika®'. W $wietle MPH, ,wojna jest stosunkiem miedzy pafistwami,
a nie miedzy ludnoécig jednego panstwa a drugiego”?. Takie podejécie
nie ma nic wspdlnego ze wspotczesnym zjawiskiem wojen o charakterze

48 M. Kaldor, M. Martin, S. Selchow, Human Security..., s. 280.

49 S. Sewall, Civilian Protection..., s. 216.

50 Ch. Chinkin, M. Kaldor, International Law and New Wars, Cambridge 2017, s. 4.
51 N. Lamp, Conceptions of War..., s. 204.

52 P. Sothaj, Wybrane zagadnienia..., s. 16.
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wewnatrzpanstwowym, rozumianych jako walka miedzy grupami niere-
gularnymi®’.

Kolejny problem wynika z dysfunkecji panstw narodowych, poniewaz
w ,,nowych wojnach” pafistwa czesto nie moga egzekwowaé MPH w swoich
krajowych systemach sadowniczych. W takich sytuacjach zdolnos¢ MPH
do zapewnienia postuszenstwa ze strony niepanstwowych grup zbrojnych
i jednostek jest oslabiona, poniewaz nie jest juz spelniona gléwna prze-
stanka, jakg stanowi oczekiwanie dobrowolnego podporzadkowania sie**.

W ,,nowych wojnach’, w ktérych niszczenie, przesiedlanie lub wyko-
rzystywanie seksualne ludnos$ci cywilnej staje si¢ jednym z celow wal-
czacych stron, zasada rozréznienia nie stanowi juz kompromisu miedzy
interesami walczacych stron a wzgledami humanitarnymi. Proces kreowa-
nia strategii ,nowych wojen” doprowadza bowiem ,,[...] do podwazenia
fundamentalnych zasad rozrézniania pomiedzy walczacymi a ludnoscia
cywilng™®. Przyczynia si¢ do tego fakt, ze gtéwnymi uczestnikami ,,no-
wych wojen” sg niepanstwowe grupy zbrojne, a nie wykwalifikowane
sily zbrojne panstwa narodowego. Najczesciej bojownicy tworzacy
te grupy zbrojne nigdy nie przeszli formalnego szkolenia i edukacji w za-
kresie MPH®°. W takich sytuacjach akty naruszania prawa sg raczej cze$cig
strategii wojskowej niz przejawem braku dyscypliny.

Poza tym w warunkach ,,nowych wojen” MPH nie jest zgodne z in-
teresami walczacych stron, lecz stanowi dla nich przeszkode. Z drugiej
strony MPH, chociaz ,,[...] ma status prawa bezwzglednie obowigzujacego,
to samo w sobie nie stanowi zadnej gwarancji jego przestrzegania przez
podmioty prawa miedzynarodowego™’
wych ugrupowaniach zbrojnych uczestniczacych w ,nowych wojnach”

Ze wzgledu na zawilosci ,nowych wojen”, w ktore zaangazowane sg sie-
ci podmiotow panstwowych i niepanstwowych dziatajgcych na obszarach

, nie moéwiac juz o niepanstwo-

53 Ch. Chinkin, M. Kaldor, International Law..., s. 4.

54 N. Lamp, Conceptions of War..., s. 240-241.

55 M. Pigtkowski, Wojna powietrzna a migdzynarodowe prawo humanitarne, £L6dz
2021, §. 20.

56 N. Lamp, Conceptions of War..., s. 241.

57 P. Kmiecik, Wybrane aspekty ochrony ludnosci cywilnej podczas konfliktow zbroj-
nych, ,Nowa Strategia” 2016, http://www.nowastrategia.org.pl/wybrane-aspekty-
ochrony-ludnosci-cywilnej-podczas-konfliktow-zbrojnych/ (dostep: 3.05.2022).
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bez wzgledu na granice panstwowe, wyrazne rozréznienie miedzy IAC
a NIAC jest zbyt uproszczone®®. Konflikt wewnetrzny jest do pewnego
stopnia umigdzynarodowiony, poniewaz dochodzi do ,,[...] wlaczenia si¢
do walki stron trzecich, ktére nie chcg opanowac terytorium uwiktanego
w dang wojne panstwa, lecz daza do zaprowadzenia tam «swojego» tadu,
czyli do przejecia lub umocnienia wladzy przez przychylny im rzad”>’.
Uczestnicy ,,nowych wojen” rzadko dzialaja w ramach instytucjonalnych,
ktore zapewniajg mechanizmy egzekwowania prawa®.

Podmioty niepanstwowe we wspoltczesnych konfliktach zbrojnych
prawie zawsze pozostaja w nieréwnej relacji z rzadami, ktérym sie przeciw-
stawiajg, zarowno jesli chodzi o site, jak i zasoby. W wyniku tej nieréwno-
wagi znajdujg si¢ one w niekorzystnej sytuacji militarnej, co uniemozliwia
im walke z duzo potezniejszym przeciwnikiem przy takich samych ogra-
niczeniach $rodkoéw i technik wojennych. W rzeczywistosci, w wyniku
tej nierownowagi, sg one zmuszone do uzycia niekonwencjonalnych i nie-
legalnych $rodkéw oraz technik wojennych. Tylko w taki sposdb moga
zniwelowa¢ nierdwnowage militarng i ekonomiczng, z ktéra si¢ borykaja.
Wskazana powyzej dysproporcja sil bedzie nieuchronnie prowadzi¢ do
famania MPH, jesli nie bedzie wystarczajacych bodzcow dla podmiotow
niepanstwowych do jego przestrzegania®'.

W przeciwienstwie do konwencjonalnych armii podmioty niepan-
stwowe dzialajg jako milicje lub grupy milicyjne z niewielkim lub zadnym
wyszkoleniem wojskowym, bez struktury dowodzenia i kontroli, bez
wewnetrznej dyscypliny lub innych mechanizméw kontroli spotecznej,
ktére zachecatyby je do postuszenstwa®. Tak wiec prawo miedzynarodowe
zwigzane z regulacja przemocy politycznej nie radzi sobie z doswiadcze-
niem zjawiska ,,nowych wojen”**. Oczywiscie ,,nowe wojny” opieraja sie

58 Ch. Chinkin, M. Kaldor, International Law..., s. 244.

59 A. Gwiazda, Mniej wojen, wigcej konfliktow zbrojnych w XXI wieku, [w:] Konflikty
zbrojne i obronnosc na przetomie XX i XXI wieku, red. L. Jurenczyk, P. Radziszewski,
S. Sadowski, Bydgoszcz 2019, s. 15.

60 N. Lamp, Conceptions of War..., s. 242.

61 M.Ch. Bassiouni, The New Wars and the Crisis of Compliance with the Law of Armed
Conflict by Non-State Actors, ,,Journal of Criminal Law and Criminology” 2008,
vol. 98 (3), s. 714-715.

62 Ibidem, s. 715.

63 Ch. Chinkin, M. Kaldor, International Law..., s. 3.
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w rzeczywistosci na zalozeniach ,,starej wojny” i jako takie potwierdzaja
dominujacy paradygmat przemocy panstwowej®*. Aktorzy niepanstwo-
wi nie oczekuja jednak, ze zostang pociaggnieci do odpowiedzialnosci za
nieprzestrzeganie prawa®’.

»Nowe wojny” prowadzone przez sieci podmiotéw panstwowych i nie-
panstwowych stanowig wyjatkowe wyzwanie. Prawo genewskie definiu-
je kombatantow jako cztonkéw regularnych sit zbrojnych panstwa, jak
réwniez cztonkéw milicji i oddzialéw ochotniczych, ktore naleza do sit
zbrojnych panstwa, w celu okreslenia, kto ma prawo do statusu jerica wo-
jennego (pojmani kombatanci)®®. Cztonkowie innych bojéwek i formacji
nieregularnych sg uprawnieni do ochrony genewskiej, jesli podporzad-
kowali si¢ kompetentnemu kierownictwu wojskowemu, odrézniali si¢ od
ludnosci cywilnej, otwarcie nosili bron i sami przestrzegali zasad i tradycji
wojennych®”. W ,,nowych wojnach” to rozréznienie jest wrecz niemozliwe.

5. Podsumowanie

Konwencje genewskie i ich protokoly dodatkowe stanowig rdzen mig-
dzynarodowego prawa humanitarnego, ktére reguluje przebieg konfliktu
zbrojnego i dazy do ograniczenia jego skutkéw. Jednakze ,nowe wojny”
réznig si¢ od koncepcji wojny, do jakiej odwotuje sie MPH, poniewaz
zamiast panstw kontrolujacych terytorium i prowadzacych ciagle dziata-
nia zbrojne, w ,nowych wojnach” wystepuja bojowki, milicje, paramili-
tarne i luzno zorganizowane grupy rebeliantéw. Celem politycznym tych
uczestnikéw nie jest dazenie do zwycigstwa militarnego, ale wysiedlenia
i eksterminacja czesci ludnosci cywilnej o innej tozsamosci.

W ,,nowych wojnach” przemoc jest faktycznie skierowana przeciwko
ludnosci cywilnej, poniewaz ma uderzy¢ w sam rdzen struktury spolecznej
danego narodu lub grupy etnicznej badz religijnej. Stoi to w kontrapozycji

64 Ibidem,s. 4.

65 M.Ch. Bassiouni, The New Wars..., s. 715.

66 Ch. Chinkin, M. Kaldor, International Law..., s. 248.

67 Konwencja o zakazie uzywania technicznych §rodkéw oddziatywania na srodo-
wisko w celach militarnych lub jakichkolwiek innych celach wrogich, Genewa,
18 maja 1977 1., t.j. Dz.U. 2 1978 r., nr 31, poz. 132, zalacznik.
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do MPH, ktére ma jeden nadrzedny cel, jakim jest ,,[...] dazenie do zmini-
malizowania strat wérod ludnosci cywilnej powodowanych prowadzeniem
dzialan zbrojnych”®®.

Zjawisku ,,nowych wojen” czesto towarzyszy skoordynowana kam-
pania majaca na celu odczlowieczenie i demonizacje¢ wroga, a walki
toczg sie w atmosferze nienawisci etnicznej. ,Nowe wojny” sg prze-
waznie utozsamiane z konfliktem wewnatrzpanstwowym (ktéry ulega
umiedzynarodowieniu), w ktérym walczace strony daza do osiagniecia
celow, naruszajacych zasady i normy MPH. Najwigkszym problemem jest
jednak to, ze ,,[...] absolutny charakter obowigzku $cigania odnosi sie¢
z pewnoscig do sytuacji migedzynarodowego konfliktu zbrojnego, a juz
niekoniecznie do [...] konfliktu nieposiadajgcego charakteru miedzy-
narodowego”®’, co $wiadczy o bezkarno$ci uczestnikéw tych konfliktow.

Mimo proceséw globalizacyjnych i rosnacych wspotzaleznoéci wspot-
czesny porzadek miedzynarodowy charakteryzuje sie fragmentacja. Jed-
nym z jej przejawow jest globalne odrodzenie religii, ktore przyczynia sie
do odrzucenia ,,[...] calego konstruktu prawa humanitarnego jako obcego,
czy wrecz bluznierczego, przez wiele zaangazowanych w konflikt bytéw
politycznych kierowanych przez $rodowiska przyjmujace objawienia za
jedyny drogowskaz ich dziatania™”°.

W wyniku tego fundamentalnego roztamu migedzy MPH a zjawiskiem
»nowych wojen” w konfliktach tych dochodzi do niemal catkowitego lekce-
wazenia miedzynarodowego prawa humanitarnego. Mozliwe jest to wskutek
tego, ze ,,pomimo prawa i jego instrumentdw nie wypracowano jak dotad
skutecznych metod egzekwowania odpowiedzialnosci za jego naruszanie™".
Ponadto ,nowe wojny” powoduja erozje funkeji panistwa jako gtéwnego
zrodla prawa, zwlaszcza jako gwaranta zgodno$ci z normami i zasadami
miedzynarodowego prawa humanitarnego.

68  A. Tokarczyk, Migdzynarodowe prawo humanitarne a operacje pokojowe, ,Kwar-
talnik Bellona” 2009, nr 2, s. 125.

69 T.Lachowski, Perspektywa praw ofiar w prawie miedzynarodowym. Sprawiedliwos¢
okresu przejsciowego (transitional justice), L.6dZ 2018, s. 186-187.

70 K. Kubiak, Miedzynarodowe prawo..., s. 139.

71 P. Kmiecik, Wybrane aspekty...
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The phenomenon of “new wars” from the perspective
of international humanitarian law

International Humanitarian Law (IHL) regulates forms of warfare that are
associated with the traditional definition of war — an armed confrontation
between two or more states. With the geopolitical changes that occurred
at the dawn of the 21st century and the impact of globalisation process-
es, the security environment was transformed and a new international
order emerged. The impact of these changes on international politics and
the world economy has led to the fact that war in the 21st century is no longer
of a state nature and is no longer fought using traditional methods. Moreover,
the main actors are no longer nation states as subjects of international law,
but non-state armed groups. The political objective of these actors is not
to occupy the territory of another state, but to act against the national struc-
ture of groups with a different identity. Consequently, in the “new wars” vio-
lence is directed against civilians whose rights should be respected in the name
of IHL. The purpose of this article is to examine how the phenomenon of “new
wars” and their nature challenge the implementation of IHL, and how
“new wars” contribute to undermining the role of the nation-state as the guard-

ian of IHL norms and principles.

Keywords: “new wars”; globalisation; international humanitarian law;

civilians; erosion of state functions.

Slowa kluczowe: ,,nowe wojny”; globalizacja; miedzynarodowe prawo

humanitarne; osoby cywilne; erozja funkeji panstwa.
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|deg przewodnig pomystodawcow i redaktorow tej zbiorowej monografii byta chec
ukazania zmian, jakie dokonaty sie w zakresie prowadzenia wspatczesnych operacji woj-
skowych, w ramach zaréwno tradycyjnych, jak i nowych tzw. domen pola walki, a takze
wptywu tych przeksztatcen na interpretacje i stosowanie miedzynarodowego prawa
humanitarnego. Do dotychczasowych, zasadniczo regulowanych wspomnianym prawem,
fizycznych przestrzeni, w ktorych prowadzone sg dziatania zbrojne (lad, morze, prze-
strzen powietrzna), dotgczyty bowiem domeny nowe: fizyczny kosmos i stworzone przez
cztowieka Srodowisko wirtualne, jakim jest cyberprzestrzen. O0ddajemy do rak Czytelnika
publikacje, w ktorej analiza aspektow militarnych, politycznych i technologicznych
wspotczesnych domen walki, dokonana przez pryzmat miedzynarodowego prawa
humanitarnego, odnosi sie nie tylko do koncepcji teoretycznych i pogladow doktryny,
lecz zostata wzbogacona o adekwatne i aktualne przyktady praktyczne z zakresu

prowadzenia dziatan zbrojnych.

Zmiennosc¢ sposobu prowadzenia dziatan zbrojnych, zwigzana m.in. z rozwojem nowych
technologii, prowadzi powoli do odej$cia od tradycyjnego, linearnego ,pola walki" na
rzecz wieloptaszczyznowej, wielowymiarowej ,przestrzeni walki’ [...]. Tymczasem normy
miedzynarodowego prawa humanitarnego, ,skrojone” co do zasady kilkadziesiat lat
temu na potrzeby tradycyjnej wojny lgdowej, morskiej i powietrznej, stajg przed coraz
to nowymi wyzwaniami, w tym wojny cybernetycznej czy niekinetycznego oddziaty-
wania na ludnos¢ w ramach tzw. konfliktu hybrydowego [..]. Niniejsza monografia
objeta zatem niezmiernie ztozong i zrdznicowang problematyke, a jej autorzy podjeli
sie wysitku analizowania poszczegoinych domen prowadzenia dziatan zbrojnych w Swie-
tle wymagan miedzynarodowego prawa humanitarnego. Wielos¢ Srodowisk, w obrebie
ktorych prowadzona jest wspotczesnie dziatalno$c sit zbrojnych panstw oraz niepan-
stwowych grup zbrojnych, nie doczekata sie w polskiej literaturze przedmiotu licznych
opracowan czastkowych, wiec proba przygotowania publikacji zwartej poswieconej tej
problematyce ze wszech miar zastuguje na uznanie.

Z recenzji dr hab. Marty Szuniewicz-Stepien, prof. AMW
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